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Рисунок 3 – Залежність параметрів якості каналу ВОСП від параметрів групового 

сигналу для 5 оптичних секцій 
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ОСОБЛИВОСТІ ПОБУДОВИ СУЧАСНИХ СТРУКТУРОВАНИХ 

КАБЕЛЬНИХ СИСТЕМ 
 

Анотація. Робота присвячена аналізу питання розробки структурованої 
кабельної системи, що складає основу інтелектуальної мережі навчального закладу. 
Проведена декомпозиція мережі на стандартні складові елементи та виконана 
розробка кожної з них. Розглянуто питання адміністрування та керування елементами 
розробленої мережі. 

 
Із середини 80-х років іде бурхливий розвиток локальних обчислювальних мереж. 

Вони стають стратегічним ресурсом підприємств, установ і організацій, забезпечуючи 
безпомилкове транспортування інформації різного типу та безперервним потоком. В ролі 
середовища розповсюдження використовується кабельна інфраструктура на базі 
електропровідних та оптичних кабелів. Як правило, на кабельну систему доводиться не 
більш 5% вартості ЛВС, тому слід зробити висновок про необхідність розробки 
структурованої кабельної системи (СКС). СКС будь-якого мережного вузла створюється 
по модульному принципу. В сучасних будівлях окрім трьох капітальних основних 
інженерних систем (енергопостачання, водопостачання, вентиляції) необхідно також 
створювати четверту капітальну системи - кабельну. В сучасному будинку вимагають 
прокладки кабелю наступні системи: телефонна, комп'ютерна, телебачення, пожежної 
сигналізації й пожежогасіння, охоронної сигналізації і спостереження, моніторингу 
кліматичних умов і керування ними, та система контролю доступу персоналу. 
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Тому метою даної роботи є аналіз особливостей побудови сучасних 
структурованих кабельних систем для надання сучасних телекомунікаційних послуг в 
навчальному закладі. 

Структурний підхід, використовуваний зараз більшістю системних інтеграторів, 
полягає в створенні інфраструктури інтелектуальної будівлі на базі СКС. При цьому 
спочатку проектується та будується СКС, а потім на неї замикаються необхідні 
замовникові функціональні системи. Більш раціональним є функціональний підхід. Існує 
список потреб або побажань замовника і основним завданням розроблювача в цьому 
випадку є інтеграція цих систем у єдиний комплекс відповідно до заданої замовника 
моделі. Будівля повинна бути спроектована так, що всі сервіси могли б інтегруватися 
один з одним з мінімальними витратами з погляду фінансів, часу та трудомісткості, а їх 
обслуговування було організоване оптимальним образом. Крім того, процедура змін має 
на увазі також додавання нових сервісів і служб у міру їх виникнення.  

Застосування принципу інтеграції дозволяє одержати істотні технологічні 
переваги: 

 реакція на події, що відбуваються більш оперативна і точна; 
 можливість додавання нових функцій, не доступних у випадку застосування 

автономних систем; 
 опис поточної ситуації повний і дозволяє проводити більш якісний аналіз;  
 значно знижується ризик, пов'язаний з «людським фактором», тобто помилками 

й/або злочинними діями персоналу;  
 процес виконання обов'язків диспетчера систем життєзабезпечення стає більш 

інтелектуальним. 
Таким чином, структурована кабельна система - це настійна потреба 

сьогоднішнього дня. 
Поширення СКС – тенденція, що виявила помітний вплив на практику інсталяцій 

кабельних систем. У СКС входять: концентратори, панелі перемикань, стійки, розетки та 
інші елементи, що дозволяють побудувати єдину мережу, і одержати чітку 
документацію, що спрощує керування, скоротити час простою мережі, а також 
реконфігурування без переробки існуючої проводки і супровід системи. 

Прийняті принципи архітектурної організації структурованих кабельних систем 
визначили їхню універсальність, що відповідає самим вимогливим вимогам. Широка 
номенклатура та висока якість виробів визначили високу популярність СКС. Вони 
використовуються не тільки при розведенні силових електроліній і модернізації 
внутрішньої телефонної мережі, але і при побудові комунікацій систем автоматизації та 
керування технологічним устаткуванням, прокладці ліній охоронно-пожежної 
сигналізації, комп'ютерних мереж і інформаційних систем, включаючи системи 
голосового і відео зв'язку, передачі комп'ютерних даних, охоронного та промислового 
телебачення і т.д. 

Основна мета проведеної роботи – скласти проект структурованої кабельної 
системи для інтелектуальної будівлі навчального закладу. Дана СКС повинна відповідати 
прийнятим міжнародним стандартам (ANSI/TIA/EIA-568-A і ISO/IEC11801), і 
забезпечити передачу всіх видів інформації (дані, голос, відео і т.д.) з урахуванням 
перспектив розвитку сучасних інформаційних технологій. Крім того СКС повинна 
забезпечити інтеграцію та працездатність усіх елементів і систем будівлі. 

Зокрема на базі СКС буде розгорнута комп'ютерна й телефонна мережі, охоронна 
й пожежна сигналізації, системи оповіщення, відеоспостереження, контролю доступу, 
безперебійного живлення. У рамках дипломної роботи планується розглянути реалізацію 
деяких із цих систем. Матеріали, покладені в основу розробки проекту: технічне 
завдання на розміщення робочих місць, а також будівельні плани і відповідні креслення. 

СКС установлюється в будинку баштового типу. Висота поверху становить 3.5 м, 
на всіх поверхах будинку робочі приміщення мають різні розміри. У всіх приміщеннях 
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будинку (крім приміщень цокольного поверху) є підвісна стеля з конкретною висотою 
вільного простору. Стіни приміщень виготовлені зі звичайної цегли і покриті 
штукатуркою. Будівельним проектом передбачений вертикальний технологічний канал 
для прокладки кабелів, що проходить через усі поверхи.  

У ході проектування мною було розглянуто кілька варіантів архітектури 
структурованої кабельної системи, і обраний варіант як оптимальний за вартістю, так і 
найбільш зручний з погляду наступного адміністрування 

Створювана СКС повинна забезпечити функціонування локальної і телефонної 
мережі будинку, тобто на кожному робочому місці монтується інформаційна розетка із 
двома розетковими модулями. Внутрішня мережа телефонізації і внутрішня комп'ютерна 
мережа проектується як єдине ціле, тобто, як частина СКС. Підсистема робочого місця 
складається з необхідної кількості універсальних портів RJ-45 і сполучних кабелів для 
підключення кінцевого устаткування. 

Загальне число робочих місць, визначається з розрахунку 5м2 на одне робоче 
місце, що дає змогу розрахувати кількість робочих місць, універсальних портів RJ-45 та 
телефонних RJ-11. У приміщеннях, у яких розташовуються кабінети керівництва та 
комп'ютерних класах число робочих місць визначалося виходячи з необхідної кількості 
портів, і воно не  завжди збігається з розрахунковим. 

Горизонтальна підсистема забезпечує з'єднання робочих місць із кросовим 
устаткуванням, установленим у стандартній 19" монтажній шафі (головний крос). 
Виконана 4-х парним кабелем  типу "неекрановані кручені пари" категорії 5 зі 
стандартними характеристиками. 

Вертикальна підсистема дозволяє поєднувати в уніфіковану мережу кілька 
поверхів будинку. Допускає застосування мідних кручених пар і волоконно-оптичного 
кабелю. Забезпечує з'єднання пристроїв зв'язку та комутації комп'ютерної мережі. У 
даній роботі вертикальна підсистема зведена до мінімуму. Складається кількох оптичних 
патч-кордів SX, що з'єднує комутатори через порт Gigabit-SX. 

Архітектура централізованого керування розроблена для максимальної простоти 
керування. Забезпечуючи пряме з'єднання всіх робочих місць із кросом у головній 
апаратній, вона дозволяє управляти системою з однієї точки, оптимальної для 
розташування централізованого активного встаткування. Адміністрування в одній точці 
забезпечує найпростіше керування та можливість підключення користувачів, що 
перебувають у різних частинах будівлі безпосередньо до тому самому сегменті мережі. 
Це спрощує керування локальною мережею і знижує трафік на постійно перевантажених 
комутаторах і маршрутизаторах. 

Централізоване адміністрування приводить крім того до зниження грошових 
витрат по трьом причинах. По-перше, воно виключає необхідність у горизонтальному 
кросі, дозволяючи заощадити на пасивному встаткуванні. По-друге, воно дозволяє 
збирати активне встаткування в одному місці, зменшуючи кількість незадіяних портів у 
системі: у такий спосіб знижується вартість активного встаткування. По-третє, ця 
архітектура спрощує експлуатацію мережі, зменшуючи навантаження на обслуговуючий 
персонал. 

У рамках проведеної роботи був складений проект структурованої кабельної 
системи, що відповідає прийнятим міжнародним стандартам (ANSI/TIA/EIA-568-A і 
ISO/IEC11801). Він передбачає забезпечення будівлі стандартними системами зв'язку та 
життєзабезпечення. Для побудови мережі передачі даних у проекті застосовується 
топологія централізованого адміністрування. Реалізована топологія типу «зірка» із 
центром у приміщенні апаратної. Для одержання найбільшої гнучкості використання 
всієї кабельної системи не існує поділу на мережу передачі даних і телефонну. У роботі 
виконані необхідні розрахунки та креслення, специфікація встаткування і матеріалів, 
необхідних для побудови СКС. Крім того дані вимоги по монтажу, рекомендації з 
адміністрування, обслуговування та експлуатації системи. 
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АЛГОРИТМ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ СИСТЕМИ УПРАВЛІННЯ 
ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ 

 
Анотація. У роботі аналізуються процес модернізації системи управління 

інформаційною безпекою з метою підтримки її в актуальному стані. Пропонується 
алгоритм вибору засобів захисту, здатних підвищити ефективність системи. 

 
 В умовах інформаційного суспільства та глобальної інформатизації будь-якому 
підприємству потрібно мати надійну та ефективну систему управління інформаційною 
безпекою (СУІБ), яка здатна захистити його інформаційні активи. Сфера інформаційної 
безпеки характеризується високим рівнем динаміки, що вимагає постійного контролю 
актуальності СУІБ.  
 Відповідно до рекомендації стандартів [1-3] СУІБ повинна створюватися на базі 
моделі «Плануй-Виконуй-Перевіряй-Дій» («Plan-Do-Check-Act») (рис.1). Складовий 
елемент моделі «Перевіряй» визначає та регламентує процес перевірки актуальності та 
ефективності СУІБ. В загальному випадку рішення про необхідність модернізації СУІБ 
ухвалюється (або не ухвалюється) за результатами аудиту СУІБ. Якщо аудит виявив 
певні недоліки, то на першому етапі визначають множину можливих загроз  

 ( ) ,    1,X х i i n  . Далі формується множина засобів протидії виявленим загрозам 

 ( ) ,    1,Y y j j m  . Наступним кроком є оцінка здатності jy  механізму,   1,jy Y j m   

протидіяти ix  загрозі,    1,  ix X i n  . Оцінка здійснюється за певними критеріями, серед 

яких частіше за все використовують: 
1. Вартість (С) – оцінює кінцеву вартість використання механізму захисту 

(враховується як вартість самого механізму так і витрати на його впровадження в СУІБ); 
2. Функціональність (F) – оцінює ефективність застосування jy  механізму проти 

ix  загрозі; 

3. Швидкість впровадження (V) – оцінює витрати часу необхідного на 
впровадження jy  механізму; 

4. Універсальність (U) – оцінює здатність jy  механізму протидіяти відразу 

множині загроз  ( ) ,    1, ,  U UX x u u t X X   . 

Після оцінки усіх показників, визначається цільова функція, яка записується 
наступним чином 
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