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і навіть розподілом ролей. У деяких випадках зловмисники пропонують послуги «фішинг як 

сервіс» (Phishing-as-a-Service), коли будь-хто може купити доступ до готових інструментів 

атаки. 

Окрім фінансових втрат, наслідками фішингу є витік критично важливої інформації, 

зокрема даних облікових записів, конфіденційної кореспонденції, внутрішніх документів. 

Такі атаки часто є початковою ланкою для масових заражень шкідливим ПЗ, включно з 

бекдорами, кейлогерами та інструментами для повного контролю над інфраструктурою [2]. 

Таким чином, одна фішингова атака може відкрити ворота до повномасштабної 

компрометації системи. У разі втрати корпоративного доступу — це загрожує зривом 

операцій, фінансовими штрафами, репутаційними втратами та навіть кримінальною 

відповідальністю за порушення законодавства у сфері захисту персональних даних. 

Урядова команда CERT-UA постійно фіксує нові фішингові сайти, які імітують 

державні портали. Наприклад, підроблений сайт portal.nazk.org.ua маскувався під офіційний 

реєстр декларацій portal.nazk.gov.ua. Громадянам рекомендується звертати увагу на домен 

.gov.ua, уникати відкриття підозрілих листів і не вводити дані без перевірки сайту [1]. 

Цей приклад ще раз доводить, наскільки легко зловмисники можуть імітувати навіть 

офіційні ресурси, якщо користувачі не звикли уважно перевіряти адреси сторінок. Саме тому 

особливої ваги набуває просвіта та цифрова гігієна населення. 

Фішинг — це не просто технічний виклик, а глибоко психологічна та соціальна 

загроза, що базується на довірі, неуважності або стресі. В умовах гібридної війни він 

перетворюється на ефективну зброю в руках супротивника, здатну паралізувати роботу цілих 

установ чи підрозділів. Успішна протидія цій загрозі можлива лише за умов поєднання 

технологічних рішень (фільтрів, антивірусів, моніторингових систем) та людського чинника 

— навчання, пильності, обізнаності. Особливої важливості набуває тісна взаємодія між 

державними органами, приватними компаніями та громадянським суспільством, адже тільки 

спільними зусиллями можна забезпечити реальний захист у цифровій війні, що точиться 

сьогодні на кіберфронті України. 
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ВПЛИВ МІКРОСЕРВІСНОЇ ТА МОНОЛІТНОЇ 

АРХІТЕКТУРИ НА КІБЕРБЕЗПЕКУ СУЧАСНИХ ДОДАТКІВ 
 

Анотація. У роботі розглядається вплив вибору архітектурного підходу - 

монолітного або мікросервісного на кібербезпеку сучасних програмних систем. 

Проаналізовано ключові відмінності між цими моделями з точки зору захисту даних, 

контролю доступу, вразливостей та засобів безпеки. Увага приділяється практикам, таким 

як використання JWT, API Gateway та secrets management, що дозволяють знизити ризики 

незалежно від обраної архітектури. У висновках підкреслюється необхідність інтеграції 

безпекових рішень на етапі проєктування архітектури, адже саме від неї значною мірою 

залежить стійкість додатка до кіберзагроз. 

 

  У сучасній розробці програмного забезпечення дедалі частіше постає вибір між 

монолітною та мікросервісною архітектурою. Монолітна модель передбачає створення 

єдиної цілісної системи, тоді як мікросервіси розділяють додаток на незалежні модулі, кожен 

з яких виконує окрему функцію. Вибір між цими підходами впливає не лише на гнучкість і 

масштабованість системи, а й на її захищеність. Кібербезпека відіграє ключову роль у 

забезпеченні стійкості додатків до атак: архітектурні рішення визначають площу атаки, 

шляхи доступу, способи автентифікації та захисту даних. 

  Якісні архітектурні рішення сприяють кібербезпеці через впровадження таких 

принципів як розмежування доступу, шифрування даних та багатошаровий захист. Вдала 

архітектура також допомагає усувати вразливості завдяки спрощенню тестування. [1] 

  Наприклад, у класичній веб-програмі з монолітною структурою реалізація механізму 

єдиної автентифікації (Single Sign-On) можлива централізовано, через єдину точку обробки 

запитів. Це знижує ризик розбіжностей у логіці контролю доступу та полегшує аудит 

безпеки. На Рис. 1 представлено приклад монолітної архітектури. 
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Рисунок 1 – Приклад монолітної архітектури 

У мікросервісних системах збільшується кількість взаємодій між сервісами, що 

потребує додаткових зусиль для забезпечення автентифікації, авторизації, шифрування 

трафіку й моніторингу безпеки на міжсервісному рівні. 

  Безпека більше не може бути другорядною, коли справа стосується проектування 

програмного забезпечення. Кожен розробник повинен дивитися свій код через призму 

кібербезпеки. Жодна з архітектур не ідеальна, але розробники повинні зважити їхні переваги 

та недоліки, щоб забезпечити безпеку застосування [3]. 

В мікросервісній архітектурі одна з головних причин, чому виникають проблеми з 

безпекою, полягає в тому, що вона має більш складну структуру порівняно з традиційними 

монолітними програмами. У монолітних програмах усі компоненти знаходяться в одній 

кодовій базі та зазвичай працюють на одному сервері. Це полегшує впровадження заходів 

безпеки в центральній точці. Однак у мікросервісах кожна служба розробляється, 

розгортається та масштабується незалежно. Це означає, що кожна служба має власні вимоги 

до безпеки та має бути захищена окремо [2]. На Рис. 2 представлено приклад мікросервісної 

архітектури. 
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Рисунок 2 – Приклад мікросервісної архітектури 

  Відтак перевірка безпеки програмного забезпечення стає в розробці пріоритетом №1. 

Сьогодні добре продумана архітектура має бути відповіддю на загрози кібербезпеки. Вдалі 

патерни проєктування можуть мінімізувати вразливість системи, забезпечити захист даних та 

гарантувати надійність роботи ПЗ [1]. 

 

Приклади захисту додатків при різній архітектурі: 

1) Використання JWT (JSON Web Tokens). 

Алгоритм роботи передбачає, що один сервіс (auth) видає підписаний токен, а  інші 

сервіси перевіряють його без звернення до auth. 

  У мікросервісній архітектурі JWT дозволяє безпечно передавати підтвердження 

ідентичності між сервісами без централізованого зберігання сесій. 

2) API Gateway як захисний бар’єр. 

Призначення: 

⎯ Аутентифікація та авторизація запитів  

⎯ Трафік-фільтрація (rate limiting, IP whitelist/blacklist)  

⎯ Захист від типових атак (наприклад, brute-force) 

  API Gateway — це перший рівень захисту мікросервісної архітектури, що знижує 

ризик прямого доступу до внутрішніх сервісів. 

3) Secrets Management (Vault, AWS Secrets Manager) 

Застосовується у CI/CD, при з’єднанні з БД, API 

Призначенням є забезпечення безпечного зберігання токенів, паролів, ключів та ротація 

ключів без зміни коду. 

  Централізоване управління секретами допомагає уникнути витоку критичних даних з 

коду чи середовища. 

 Вибір між монолітною та мікросервісною архітектурою повинен враховувати не лише 

технічні та бізнесові потреби, а й потенційні ризики для кібербезпеки. Моноліт забезпечує 
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централізований контроль і меншу кількість точок входу, але вразливість в одній частині 

може поставити під загрозу всю систему. Натомість мікросервіси дають гнучкість та ізоляцію 

компонентів, проте вимагають ретельного підходу до захисту міжсервісної комунікації, 

автентифікації та моніторингу. У результаті, ефективна безпека додатку значною мірою 

залежить від правильного балансу між архітектурним підходом і впровадженими 

механізмами захисту. 
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 ВИЯВЛЕННЯ ВРАЗЛИВОСТЕЙ ІНФОРМАЦІЙНИХ СИСТЕМ НА 

ОСНОВІ ОПТИМІЗАЦІЇ ПРОЦЕДУР ІДЕНТИФІКАЦІЇ ТА 

АВТЕНТИФІКАЦІЇ 

 

 Анотація. У статті запропоновано підхід до виявлення вразливостей інформаційних 

систем, що базується на вдосконаленні процедур ідентифікації та автентифікації. 

Розглянуто основні недоліки існуючих методів захисту, які можуть призводити до 

компрометації безпеки. Наведено математичну модель, яка дозволяє прогнозувати 

потенційні вразливості на ранніх етапах і забезпечувати високий рівень кіберзахисту.  

Вступ 

Інформаційні системи є основою багатьох бізнесових, адміністративних і 

технологічних процесів та охоплюють етапи збереження, оброблення, видалення та 

передавання даних. 

Проте кіберзлочинці постійно вдосконалюють свої методи атак та здатні обходити 

традиційні заходи безпеки, тобто загрози розвиваються так само швидко, як і технології 


