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modernisation. However, when damage is deliberate, both governments and businesses must act in 

unison. The effectiveness of their collaboration will determine the capacity of modern civilisation to 

adapt and survive in a deeply interdependent global landscape. 

While such incidents were once treated with indifference, today they represent a pressing 

threat. With widespread digitalisation, their consequences are more profound than ever—incurring 

both economic losses and loss of life. Moreover, where a single backup communication line once 

offered sufficient protection, recent years have shown that even fibre optics and certain satellites are 

vulnerable to repeated damage. 

In light of these developments, we must conclude that distributed enterprises operating on 

centralised databases are now highly exposed to emerging global risks. This vulnerability results in 

extensive labour hours spent on manually restoring and resynchronising data following network 

outages. Therefore, any organisation operating within a distributed model must integrate the 

following into its core strategy: preventive risk management, cybersecurity, system redundancy, 

and robust architectural planning. The rapid advancement of artificial intelligence offers a 

promising avenue to streamline and partially automate these vital processes in the near future. 
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МЕТОДИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ЦІЛІСНОСТІ ЕЛЕКТРОННИХ 

ДОКУМЕНТІВ 

 

Анотація. Розглянуто сучасні підходи до захисту цілісності електронних документів, 

зокрема новітні криптографічні методи, інтеграцію штучного інтелекту, використання 

блокчейну та перспективи впровадження постквантових технологій. Підкреслено 

необхідність переходу від класичних централізованих моделей до децентралізованих систем 

із високим рівнем довіри. Проаналізовано внутрішні дослідження та практичні приклади 

впровадження. 

1. Вступ 

У сучасному цифровому середовищі передача, зберігання та обробка документів 

часто здійснюються без використання паперових носіїв. Це вимагає створення механізмів 

захисту, які не лише гарантують цілісність документів, але й дозволяють безсумнівно 

встановити їхнє походження [4]. 

Сучасні виклики — зростання кіберзагроз, юридичні конфлікти, розвиток квантових 

обчислень — потребують інноваційних рішень, що виходять за межі класичних цифрових 

підписів і сертифікатів [1], [3]. 

2. Теоретичні основи цілісності та автентифікації 

Цілісність документа — це властивість, яка гарантує незмінність даних. 

Автентифікація засвідчує, що джерело документа відповідає очікуваному. Класичні 

інструменти — геш-функції, цифрові підписи, PKI (інфраструктура відкритих ключів) — 

залишаються актуальними, проте потребують доповнення у зв'язку зі зростанням складності 

загроз [3]. 

Основні загрози(та сучастні протидії їм): 

• Модифікація або знищення даних зловмисником (Цифрові підписи для верифікації 

незмінності. Резервне копіювання у захищених сховищах.[4]). 

• Фальсифікація джерела походження документа (PKI-сертифікати для перевірки особи 

відправника. Цифрові підписи з перевіркою по відкритому ключу.[3]). 

• Несанкціонований доступ до конфіденційної інформації(Шифрування даних (AES, 

RSA). Аудит доступу та журналювання дій користувачів.[4]). 

• Підміна або підробка електронного документа (Блокчейн для фіксації автентичних 

копій. \ Водяні знаки або метадані з шифруванням. Штучний інтелект для виявлення 

аномалій у структурі документа[2],[5].). 

 

3. Механізми програмного забезпечення цілісності 

Блокчейн та децентралізація 

Розподілені реєстри дозволяють фіксувати кожен факт взаємодії з документом у 

незмінному вигляді. Геш документа зберігається в блокчейні, що дозволяє перевірити його 

справжність у будь-який момент [4]. Наприклад, нотаріальні блокчейн-сервіси вже 

використовуються у правових процесах. 

Пропонується створити міжвідомчий державний блокчейн для реєстрації дій із 

публічними цифровими документами, який працюватиме в режимі реального часу та 

надаватиме публічний API для перевірки цілісності документа будь-яким 

громадянином/громадянкою. 

Штучний інтелект / машинне навчання (AI/ML) для верифікації 
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Штучний інтелект може виявляти зміни у структурі документа, які не виявляються 

звичайними криптографічними засобами[2]. Наприклад, аналізуючи стилістику тексту або 

метадані PDF-файлів. Це особливо актуально для виявлення фальсифікацій офіційних 

документів. 

Можливе створення інтелектуальної системи фільтрів для державних установ, яка 

автоматично класифікуватиме та маркуватиме документи з ознаками фальсифікації на основі 

нейромережевого аналізу структури й стилю [2], [5]. 

Гомоморфне шифрування 

Це підхід, що дозволяє обробляти зашифровані документи без їхнього 

розшифрування [1], [6]. Завдяки цьому забезпечується перевірка та обробка з повною 

конфіденційністю. 

Переваги: 

• Дані залишаються зашифрованими під час обробки. 

• Мінімізується ризик витоку інформації. 

Недоліки: 

• Повністю гомоморфне шифрування залишається обчислювально складним і 

ресурсоємним. 

• Ще не є практичним для всіх сценаріїв використання. 

Приклад: впровадження пілотної платформи для обміну медичними даними між установами, 

де інформація обробляється виключно у зашифрованому вигляді з можливістю аналітики без 

доступу до персональних даних пацієнтів. 

Постквантова криптографія 

Класичні алгоритми (RSA, ECC) вразливі до квантових атак. Сучасні дослідження 

зосереджені на створенні стійкої до квантового зламу криптографії[3]. Розглядаються нові 

геш-функції (SPHINCS+, Picnic), здатні гарантувати цілісність у довгостроковій перспективі. 

Напрямок — розвиток гібридних систем захисту цифрових архівів, що поєднують 

класичні алгоритми з постквантовими протоколами, дозволяючи поступовий перехід до 

нових стандартів без втрати сумісності. 

4. Практичне застосування в Україні 

У рамках цифровізації держави сервіси як Дія, Електронний суд, eHealth інтегрують 

цифрові підписи. Зростає інтерес до нових підходів: деякі стартапи працюють над 

верифікацією дипломів і медичних карток через блокчейн. КПІ ім. І. Сікорського досліджує 

багатофакторну автентифікацію на основі нейромереж [2], [5]. 

5. Висновки 

Автентифікація та захист цілісності документів є ключовими елементами 

інформаційної безпеки в умовах цифрової трансформації. Інновації у сфері цілісності та 

автентифікації документів мають вирішальне значення для безпечного інформаційного 

середовища. Впровадження ШІ, блокчейну, гомоморфного шифрування та постквантових 

методів створює підґрунтя для нової архітектури довіри. Водночас необхідні стандартизація, 

нормативне забезпечення та етичне осмислення. 
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ТИПИ СПУФІНГ АТАК ТА ЗАСОБІВ ЗАХИСТУ В ЛОКАЛЬНИХ 

МЕРЕЖАХ 

  

Анотація. Дослідження розглядає типи Spoofing-атак та засобів боротьби з ними 

в мережі рівня доступу. 

Атаки типу спуфінг (spoofing) — це категорія кібератак, у яких зловмисник 

маскується під іншу особу або пристрій, щоб обдурити користувача, систему або мережу. 

Основна мета таких атак — отримати несанкціонований доступ, перехопити конфіденційні 

дані або ввести в оману. 

  MAC Spoofing атаки. Як правило, мережевий коммутатор L2 рівня за замовчуванням 

динамічно вивчає MAC-адресу пристроя підключеного до порту, та не контролює кількість 

MAC-адрес, які він може вивчити на одному порту, і не блокує записи в CAM-таблиці. 

Зловмисник може використати ці вразливості декількома способами.  

- По-перше, підробити (продублювати) MAC-адресу іншого легітимного хоста в 

локальній мережі. Хакер відправляє Ethernet кадр з такою ж самою MAC-адресою 


