
програм забезпечення безпеки, а також розширенням використання 
профайлінга в різних напрямках правоохоронної діяльності. Профайлінг, 
як спосіб запобіганню протиправних дій може і повинен застосовуватися 
на всіх етапах, місцях і заходах щодо забезпечення безпеки у всіх 
підрозділах, що формують правоохоронну структуру.
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ДО ПИТАННЯ ПРОФІЛАКТИКИ РОЗВИТКУ 
КІБЕРЗЛОЧИННОСТІ В УКРАЇНІ

Сьогодні в світі йде процес формування інформаційного суспільст­
ва, а тому все більше розвиваються обчислювальні та інформаційні 
мережі — унікальний симбіоз комп’ютерів та комунікацій. Проблема 
комп’ютерної злочинності займає сьогодні важливе місце серед 
злочинів на планеті.

Експерти говорять про тривожну тенденцію: за останні роки кіберз- 
лочинність стала більш організованою і почала мати форму бізнесу. Дії 
хакерів орієнтовані на отримання довгострокового доходу. Більше того, 
до збитків компаній можна віднести не лише пряму втрату від дій 
хакерів, але і витрати на оборону від кібератак.

Згідно з єдиним звітом про кримінальні правопорушення по держа­
ві, за офіційними даними Генеральної прокуратури України, кількість
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облікованих кримінальних правопорушень у сфері використання 
електронних-обчислюваних машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку за 2016 рік — 
865 злочинів, за 2017рік вже 2573 злочинів, а за 4 перших місяці 2018 
року кількість злочинів у даній сфері сягає 982 облікованих криміналь­
них правопорушень [3].

Яскравим прикладом цього може слугувати події квітня 2014 року, 
коли за оцінками International Data Corporation (IDC) внаслідок втрати 
Криму, війни на Донбасі, банківської кризи, жорстких вимог МВФ та, 
особливо, різкого падіння гривні, сумарний IT-бюджет ключового 
бізнесу впав в Україні на 40 %, а за рівнем споживання програмного 
забезпечення та IT-послуг наша держава опинилася далеко в аутсайде­
рах і посіла місце на одному рівні з Пакистаном і Нігерією [2].

За версією CERT-UA (спеціалізований структурний підрозділ 
Державного центру кіберзахисту та протидії кіберзагрозам Державної 
служби спеціального зв'язку та захисту інформації України) дієвими 
способами ліквідації кіберзагроз є: реагування на кіберінциденти 
(їх дослідження), накопичення та аналіз даних про кіберзагрози, 
сприяння підвищенню рівня обізнаності, дієві правові основи 
діяльності, взаємодія в рамкх участі у Форумі команд регування на 
інциденти інформаційної безпеки FIRST.

Тому, краще почати змінювати систему не використовуючи метод 
жорстких заборон, а за допомогою рекламування, заохочення до 
використання та розвитку зручності легальних серверів.

Проблема профілактики і стимулювання кіберзлочинності в Украї­
ні — це комплексна проблема. Сьогодні закони повинні відповідати 
вимогам, що пред'являються сучасним рівнем розвитку технологій. 
Пріоритетним напрямком є також організація взаємодії і координація 
зусиль правоохоронних органів, спецслужб, судової системи, забезпе­
чення їх необхідною матеріально-технічною базою.
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