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У висновковій частині аналізу варто зазначити, що порівняльний підхід 
до методів кібербезпеки в онлайн та офлайн іграх розкриває необхідність 
балансу між технологічними інноваціями та освітою користувачів, аби 
мінімізувати ризики в еволюціонуючій цифровій екосистемі. 
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Зростання цифровізації суспільства призвело до підвищення цінності 

персональних даних, як активів. Використання інформаційних технологій, 
хмарних сервісів та віддаленого доступу до даних створює нові ризики та 
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загрози кібербезпеки. Наразі інформація про особистість, фінансові дані, 
медичні записи, контактні дані та багато іншої конфіденційної інформації 
зберігається, обробляється та циркулює в електронному вигляді, що стало 
причиною збільшення таких кіберінцидентів як витоки персональних даних. 

Витік даних – це несанкціоноване розголошення делікатної, 
конфіденційної або особистої інформації із систем або мереж організації 
зовнішній стороні, що може бути навмисним або випадковим [1]. 

У зв’язку з зростаючою кількістю кібератак та масштабними витоками 
персональної інформації, питання її захисту набуває особливої актуальності. 
Використання лише таких заходів, як запобігання витоків даних (DLP) є 
недостатнім, оскільки будь-яка захисна інфраструктура компанії не гарантує 
абсолютну стійкість до сучасних загроз та безпеку зберігання та передачі 
чутливих чи конфіденційних даних. Згідно з звітністю International Business 
Machines Corporation (IBM), залежно від галуззі організації, для виявлення 
факту витоку інформації може знадобитись близько двохсот днів, а для 
локалізації та усунення наслідків ще близько шістдесяти днів [3]. На відміну від 
DPL-систем, що створені для запобігання витокам інформації у внутрішній 
мережі, використання автоматизованих систем виявлення 
скомпроментованих даних надає можливість розширити зону захисту за межі 
інфраструктури організації та забезпечити проактивну ідентифікацію ризиків. 
Швидкість виявлення витоку є головним фактором для мінімізації його 
наслідків, а завдяки процесу моніторингу та сповіщення про такі 
кіберінциденти, час між фактичним моментом витоку та його виявленням і 
реагуванням значно скорочується. 

Персональні дані, що було викрадено внаслідок кібератак, часто 
поширюються через відкриті та закриті канали. Серед відкритих джерел 
зловмисники використовують пастбіни. Pastebin’и – це веб-сайти, де 
користувачі можуть зберігати онлайн великі обсяги тексту для зручного 
обміну, одним з таких сайтів є Pastebin.com [4]. Великі обсяги 
скомпроментованих даних циркулюють у закритих джерелах, до яких 
належать різні форуми, приватні канали, месенджери та сайти, що працюють 
в мережі Tor (The Onion Router). Доступ до таких джерел вимагає наявності 
спеціальних інструментів або знань. Існують сервіси, що надають можливість 
відслідковування факту витоку персональних даних в ручному режимі, Have I 
Been Pwned (HIBP) це один з таких сервісів. Він має велику базу даних, що 
містить записи про мільярди скомпроментованих облікових записів і постійно 
оновлюється [2]. 

Для забезпечення швидкості виявлення нових витоків персональних 
даних автоматизована система має використовувати гібридний підхід, що 
буде поєднувати використання вже готових баз даних з інформацією про 
великі відомі інциденти, як у сервісу HIBP, та власний автоматизований 
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механізм розрахований на виявлення нових, невеликих витоків у не очевидних 
джерелах. У таких сервісах як Pastebin та HIBP є власні API, що допоможуть 
зручно реалізувати автоматизовану систему виявлення, не 
перенавантажуючи необхідні сервіси. Після виявлення скомпроментованих 
даних співробітника, система негайно надсилає сповіщення про факт 
настання інциденту, деталі про джерело витоку, дані що було злито та 
інструкцію реагування на нього адміністратору системи безпеки. 

Такий підхід до реалізації системи виявлення витоків конфіденційної 
інформації забезпечує захист даних за межами корпоративної мережі, 
гарантує швидке реагування, що зменшує фінансові та репутаційні втрати, 
сприяє покращенню обізнаності співробітників про загрози витоків їх 
персональних даних. 
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Сучасне інформаційне суспільство характеризується активним 

зростанням кількості мобільних пристроїв і широким упровадженням 
технологій Інтернету речей (IoT), що призвело до стрімкого збільшення 
залежності користувачів і організацій від бездротових мереж. Wi-Fi 
залишається однією з найпоширеніших технологій бездротового доступу до 
мережі Інтернет, проте водночас є одним із найуразливіших елементів 
інформаційно-комунікаційної інфраструктури [1]. Значна кількість Wi-Fi мереж 
і досі використовує слабкі паролі або застарілі протоколи шифрування (WEP, 
WPA), що робить їх вразливими до атак перебором паролів (bruteforce). За 

https://www.microsoft.com/uk-ua/security/business/security-101/what-is-a-data-leak
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