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The conference abstracts examine the fundamentals of applying behavioral 
profiling methodology in combination with digital analytics tools in the investigation of 
acquisitive criminal offenses. The transformation of sources of information concerning 
an offender’s personality in the context of digitalization is characterized, and the types 
of criminal actions that generate digital traces at the stages of preparation, direct 
commission, and concealment of a crime are identified. The significance of the 
comprehensive analysis of electronic communications, digital profiles, metadata, 
transactional activity, and network connections for identifying behavioral patterns, 
developing investigative versions, detecting the serial nature of criminal activity, and 
determining promising directions for pre-trial investigation is substantiated. 

Keywords: behavioral profiling; criminal profiling; digital analytics; acquisitive 
crimes; digital traces; digital profile; transactional activity; investigative versions; pre-
trial investigation; digital transformation. 

Сучасний етап розвитку суспільства характеризується не лише стрімким 
упровадженням цифрових технологій у фінансову, господарську та комунікаційну 
сфери, а й зростанням кількості корисливих кримінальних правопорушень, 
механізм учинення яких постійно ускладнюється. Прагнення до незаконного 
заволодіння чужим майном, грошовими коштами, цифровими активами або 
майновими правами залишається одним із найбільш поширених мотивів 
злочинної діяльності. Водночас корисливі злочини дедалі рідше обмежуються 
традиційними способами безпосереднього вилучення майна, оскільки 
правопорушники активно використовують можливості електронних платіжних 
систем, соціальних мереж, месенджерів, онлайн-платформ, криптовалютних 
сервісів та засобів дистанційної ідентифікації. Цифровізація суспільних відносин 
не лише створила нові об’єкти злочинного посягання, а й надала злочинцям 
додаткові засоби для пошуку потенційних потерпілих, установлення з ними 
контакту, маніпулювання їхньою поведінкою, переміщення та приховування 
незаконно отриманих активів. У результаті цього корислива злочинність набуває 
технологічно організованого, дистанційного та нерідко транскордонного 
характеру, що істотно ускладнює своєчасне виявлення відповідних кримінальних 
правопорушень і встановлення причетних до них осіб. 

Адаптація злочинців до умов цифрових трансформацій виявляється не лише 
у використанні новітніх технічних засобів, а й у постійному вдосконаленні 
моделей злочинної поведінки, способів соціальної інженерії, алгоритмів 
конспірації та механізмів протидії розслідуванню. Правопорушники вивчають 
типові реакції потерпілих, підбирають переконливі сценарії комунікації, 
створюють фіктивні цифрові профілі, використовують підмінені номери 
телефонів, анонімні облікові записи, мережі підставних осіб і багаторівневі 
транзакції, що дозволяє їм мінімізувати ризик викриття та ускладнити 
простеження злочинних зв’язків. За таких умов традиційного аналізу 
матеріальних слідів та окремих обставин кримінального правопорушення часто 
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виявляється недостатньо для формування цілісного уявлення про особу злочинця, 
його мотивацію, спосіб мислення та закономірності вибору об’єкта посягання.  

Окрім того, враховуючи, що процес розслідування є доволі складним та 
динамічним явищем, провадження ефективного досудового розслідування 
вимагає впровадження у слідчу та оперативно-розшукову діяльність нових 
методів пізнання [2, с.159], які б дозволяли правоохоронним органам своєчасно 
реагувати на тенденції злочинної діяльності та адаптувати наявний 
криміналістичний інструментарій до змін у способах підготовки, вчинення і 
приховування кримінальних правопорушень. У світлі цього перспективним є 
запровадження у практику правоохоронних органів методології поведінкового 
профайлінгу у поєднанні із засобами цифрової аналітики, що дозволить на основі 
комплексного дослідження поведінкових закономірностей, цифрових слідів, 
інформаційних зв’язків і транзакційної активності формувати обґрунтовані слідчі 
версії, звужувати коло осіб, причетних до вчинення корисливих злочинів, та 
визначати найбільш ефективні напрями їх розслідування. 

Л.І. Аркуша, О.В. Чернов та Є.С. Хижняк слушно відзначають, що 
криміналістичний профайлінг виступає важливим аналітичним інструментом, 
який здатний суттєво посилити ефективність пізнавальної діяльності слідчого [1, 
с.1033]. Традиційними джерелами під час профілювання невідомого злочинця 
виступає матеріальна обстановка місця події, свідчення потерпілих осіб та свідків, 
результати експертних досліджень та віктимологічна інформація. Проте 
перенесення різних суспільних відносин у кіберпростір трансформує і джерела 
інформації про поведінкові особливості злочинця та його потенційної жертви. 
Надзвичайно актуальною дана теза є саме для різних видів корисливої 
злочинності, коли як окремі дії з підготовки, так і безпосереднє вчинення та 
приховування переносяться у цифровий простір, що зумовлює необхідність 
дослідження електронних комунікацій, цифрових профілів, транзакційної 
активності, метаданих, мережевих зв’язків та інших цифрових слідів як джерел 
відомостей про спосіб мислення, поведінкові закономірності, рівень технічної 
підготовки й роль конкретної особи у механізмі злочинної діяльності.  

Під час учинення корисливих злочинів цифрові сліди можуть виникати на 
різних етапах реалізації злочинного задуму. На етапі підготовки вони 
утворюються внаслідок пошуку та відбору потенційних потерпілих у соціальних 
мережах, на торговельних платформах і в інформаційних системах, збирання 
відомостей про їхній майновий стан, професійну діяльність, коло контактів, 
фінансові звички та особливості поведінки. До утворення відповідних слідів 
призводять також реєстрація фіктивних облікових записів, створення підроблених 
вебсайтів і сторінок, придбання доменних імен, використання електронних 
поштових скриньок, віртуальних номерів, засобів анонімізації та спеціального 
програмного забезпечення. Зазначені дії залишають відомості про IP-адреси, 
ідентифікатори пристроїв, час і тривалість мережевих з’єднань, історію 
пошукових запитів, реєстраційні дані, геолокацію, а також інші метадані, які 
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можуть характеризувати рівень підготовки злочинця та обраний ним спосіб 
учинення кримінального правопорушення. 

Під час безпосереднього вчинення корисливого злочину цифрові сліди 
виникають у процесі встановлення та підтримання контакту з потерпілим за 
допомогою телефонного зв’язку, електронної пошти, месенджерів, соціальних 
мереж або онлайн-платформ; надсилання фішингових посилань; використання 
підроблених платіжних форм; отримання відомостей про банківські рахунки, 
платіжні картки та засоби автентифікації; здійснення несанкціонованого доступу 
до облікових записів чи інформаційних систем. Самостійне значення мають сліди 
фінансових операцій, зокрема переказів між банківськими рахунками, 
електронними гаманцями та криптовалютними адресами, дроблення платежів, 
конвертації активів, використання рахунків підставних осіб і сервісів обміну 
цифрових валют. У разі вчинення злочину групою осіб джерелами інформації 
стають також цифрові комунікації між організаторами, виконавцями, технічними 
спеціалістами, фінансовими операторами та особами, залученими до одержання 
або переведення у готівку незаконно отриманих коштів. 

На етапі приховування корисливого злочину відповідні сліди утворюються 
внаслідок видалення повідомлень і облікових записів, очищення історії 
переглядів, зміни налаштувань пристроїв, використання програм для знищення 
або шифрування інформації, переміщення коштів через ланцюги пов’язаних 
рахунків, криптовалютні міксери чи інші засоби ускладнення фінансового 
моніторингу. Водночас навіть дії, спрямовані на приховування злочинної 
активності, можуть залишати відомості у журналах подій, резервних копіях, 
хмарних сховищах, інформаційних системах банків, операторів електронних 
комунікацій і власників цифрових платформ. Тому цифровий слід у механізмі 
корисливого злочину слід розглядати не лише як технічний результат 
використання певного пристрою або сервісу, а й як відображення конкретного 
поведінкового рішення злочинця, пов’язаного з вибором потерпілого, способу 
взаємодії з ним, каналу заволодіння майном та механізму приховування 
отриманих активів. 

Сукупність таких відомостей дозволяє встановлювати рівень технічної 
підготовки особи, її обізнаність із принципами функціонування платіжних систем, 
засобами анонімізації, криптовалютними сервісами та механізмами дистанційної 
взаємодії з потерпілими. Важливого значення набуває також аналіз стилю 
листування, змісту повідомлень, способів переконання і психологічного впливу, 
що може свідчити про наявність у злочинця спеціальних знань, попереднього 
досвіду вчинення аналогічних правопорушень або чітко визначеної ролі у 
структурі злочинної групи. 

Цифрова аналітика дає можливість не лише встановити окремі 
характеристики невідомої особи, а й виявити повторювані моделі її поведінки. 
Зокрема, зіставлення відомостей про обраний час учинення злочинних дій, типи 
потерпілих, способи встановлення контакту, використовувані цифрові платформи, 
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напрями переміщення грошових коштів та характер подальшого приховування 
активів може свідчити про серійність відповідної злочинної діяльності. 
Повторюваність таких ознак дозволяє об’єднувати окремі кримінальні епізоди, 
формувати версії щодо причетності до них однієї особи або групи осіб, а також 
прогнозувати найбільш імовірні способи подальшої злочинної поведінки. У цьому 
аспекті цифрові дані фактично стають відображенням поведінкових рішень 
злочинця, а їх аналітичне опрацювання створює можливість реконструювати 
логіку його дій. 

Разом із тим побудований на основі цифрової аналітики профіль злочинця 
не може розглядатися як самостійний доказ причетності конкретної особи до 
вчинення кримінального правопорушення. Його значення полягає насамперед у 
формуванні та конкретизації слідчих версій, звуженні кола осіб, які підлягають 
перевірці, визначенні найбільш перспективних напрямів пошуку цифрових і 
матеріальних слідів, а також плануванні слідчих (розшукових), негласних слідчих 
(розшукових) дій та оперативно-розшукових заходів. Ефективність такого 
профілювання залежить від повноти вихідної інформації, правильності її 
інтерпретації та обов’язкової перевірки сформованих припущень процесуальними 
засобами. Саме тому цифрова аналітика має використовуватися у поєднанні з 
традиційними криміналістичними методами, матеріалами експертних досліджень, 
показаннями учасників кримінального провадження та іншими фактичними 
даними. 
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