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аспірантка кафедри інформаційних технологій

ЗАСТОСУВАННЯ NLP-МЕТОДІВ ДЛЯ ВИЯВЛЕННЯ XSS-АТАК

Cross-Site Scripting (XSS) – це один з найбільш поширених і небезпечних типів 
вразливостей у веборієнтованому програмному забезпеченні. Сутність XSS-атак 
полягає у впровадженні шкідливого скриптового коду, переважно JavaScript, у 
вебсторінки, які надалі відображаються іншим користувачам. Унаслідок таких 
атак зловмисники можуть здійснювати викрадення куків, перенаправлення, 
зміну вмісту сторінок або здійснювати фішингові атаки [1]. Традиційні методи 
боротьби з XSS, серед яких апаратні та програмні фаєрволи, стосуються вико-
ристання правил фільтрації символів, екранування небезпечних конструкцій та 
ручного складання чорних списків. Проте кіберзлочинці можуть обійти ці ме-
тоди шляхом обфускації шкідливих навантажень, що робить їх неефективними 
проти XSS-атак, спеціально розроблених для обходу WAF [2].

У цьому контексті постає задача пошуку нових, більш гнучких способів ви-
явлення атак. Застосування методів обробки природної мови (Natural language 
processing, NLP) до задачі виявлення XSS є перспективним напрямом, оскільки 
введення користувача можна розглядати як текстовий потік, що містить семан-
тичні й синтаксичні ознаки потенційної загрози. Це зумовлює задачу класифі-
кації текстових повідомлень на безпечні та потенційно шкідливі (тобто такі, що 
містять XSS). На відміну від традиційних систем, які працюють на основі су-
ворих правил, NLP-моделі здатні навчатися на реальних прикладах і виявляти 
складні шаблони, притаманні атакам.

Підготовка даних є критично важливою складовою в побудові моделі вияв-
лення XSS. Для цього можна сформувати набір коротких повідомлень, частина 
з яких є легітимним текстом, а інші – шкідливими скриптами XSS. Моделі об-
роблення тексту, зокрема TF-IDF (Term Frequency-Inverse Document Frequency) 
векторизація, дозволяє визначити важливість термів (слів або фраз) у документі 
відносно загальної кількості документів.

TF-IDF у задачі виявлення шкідливого вводу застосовується для перетворен-
ня тексту користувача у числові ознаки, які можна аналізувати автоматично. На 
першому етапі формується набір текстових прикладів, які маркують як «шкідли-
ві» або «безпечні». Це дозволяє моделі розрізняти шаблони, притаманні шкідли-
вим фрагментам XSS [3].

Далі кожне введення розбивається на терми – це можуть бути слова, символи 
або n-грами (послідовності символів довжини n). Після цього для кожного терму 
в кожному введенні обчислюється його TF-IDF-значення. TF (Term Frequency) ві-
дображає, наскільки часто терм з’являється у конкретному введенні. IDF (Inverse 
Document Frequency) зменшує вагу тих термів, які зустрічаються дуже часто в 
усьому корпусі, тобто є «звичними», і підвищує вагу рідкісних, потенційно більш 
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значущих термів. Тим самим, TF-IDF дозволяє виявити специфічні символи або 
фрази, що часто зустрічаються саме у шкідливих введеннях, але не у звичайних.

Внаслідок векторизації кожен текст перетворюється у вектор чисел, який ві-
дображає важливість термів. Ці вектори можуть бути використані як вхідні оз-
наки для класифікаційних моделей машинного навчання. В процесі аналізу мож-
на побачити, що, наприклад, терми на зразок “<script>“, “onerror=“, “javascript:” 
часто мають високі TF-IDF-значення саме у шкідливих прикладах. Це дозволяє 
не лише автоматизувати виявлення небезпечних введень, а й інтерпретувати, які 
саме фрагменти тексту вважаються підозрілими.

Результати роботи такої системи можна оцінити за допомогою метрик точ-
ності (precision), повноти (recall) та F1-міри, які дозволяють визначити ефектив-
ність виявлення атак за умов, коли класи є незбалансованими (більшість пові-
домлень – безпечні). Для цього автором було проведено дослідження обробки 
тексту та навчання класифікатора з набором даних Kaggle, а саме: XSS Detection 
Dataset [4] шляхом векторизації TF-IDF.

Рисунок 1 – Оцінка класифікації XSS через TF-IDF + Logistic Regression

Результати експерименту з виявлення XSS-атак за допомогою TF-IDF-век-
торизації та логістичної регресії демонструють високу ефективність моделі. За-
гальна точність класифікації становить приблизно 98%, що свідчить про здат-
ність моделі правильно класифікувати як шкідливі, так і безпечні рядки. Значен-
ня precision для класу XSS досягає 98%, тобто, коли модель позначає введення 
як атаку, вона майже завжди має рацію. Recall для цього класу становить при-
близно 97%, що означає, що більшість справжніх атак виявляються коректно. 
Тим самим, модель майже не пропускає шкідливі скрипти і рідко помиляється 
при виявленні. Високе значення F1-міри (98%) підкреслює збалансованість між 
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precision та recall. Отримані результати свідчать, що TF-IDF добре захоплює спе-
цифічні шаблони, характерні для XSS (“<script>“, “onerror=“, “alert()”), а логістич-
на регресія як класифікатор ефективно розрізняє такі шаблони. Загалом, навіть 
базовий підхід без глибокого аналізу структури HTML/JS, дозволяє досягти ви-
сокої якості класифікації, що є перспективним для створення легких і швидких 
систем виявлення на стороні бекенду вебзастосунків.

Графічне подання метрик класифікації (precision, recall, f1-score) для обох 
класів показує, що всі основні метрики – precision, recall і f1-score – для обох кла-
сів перебувають на рівні 97-98%. Це вказує на високий рівень збалансованості 
моделі та її здатність ефективно виявляти як XSS-атаки, так і безпечні введення. 
Така стабільність у показниках робить підхід придатним для практичного вико-
ристання у вебзастосунках.

Однак, попри високу ефективність, TF-IDF має обмеження: він не враховує 
контекст символів, послідовність токенів та логіку виконання шкідливого коду. 
Це відкриває перспективи для подальших досліджень у напрямі використан-
ня контекстно-залежних моделей, зокрема глибоких нейронних мереж (LSTM, 
GRU, BERT), які здатні краще моделювати структуру і поведінку введеного коду.

Загалом TF-IDF є ефективним стартовим інструментом, але його поєднання 
з глибшими моделями дозволить покращити точність та стійкість систем вияв-
лення атак у реальних умовах.
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