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АНТИТЕРОРИСТИЧНА ДІЯЛЬНІСТЬ В ІНТЕРНЕТ-ПРОСТОРІ: 

МІЖНАРОДНИЙ І НАЦІОНАЛЬНИЙ АСПЕКТ 

 
Станом на сьогодні мережа Інтернет є універсальним засо-

бом комунікації та обміну інформації між мільйонами людей  
у світі. Однак, не дивлячись на позитивні аспекти використан-
ня міжнародної мережі, вона виконує роль одночасно середо-
вища і засобу ведення злочинної діяльності, зокрема тероризму 
та екстремізму. 

Відповідно до аналітичних даних Глобального індексу теро-
ризму (The Global Terrorism Index) за комплексним показником 
«впливу тероризму» Україна займає друге місце в Європі (після 
Великої Британії) та тридцять шосте у світі. При цьому,  
за темпами розвитку тероризму з 2002 до 2019 року Україна 
займає перше місце у регіоні Євразія [1, с. 48]. Зазначена пробле-
ма локального характеру посилюється також регіональним та 
міжнародними детермінантами розвитку тероризму та різнома-
нітних форм його прояву. При цьому, значного поширення 
останнім часом набули новітні форми тероризму, з-поміж яких 
однією з найбільш небезпечних є Інтернет-тероризм.  

На доктринальному рівні за об’єктом посягання та характе-
ром заходів виокремлюють два основних види Інтернет-
тероризму: а) інформаційно-психологічний тероризм та б) інфор- 
маційно-технологічний тероризм [2, с. 430]. В рамках першого 
виду всесвітня мережа використовується для пропагування 
терористичної ідеології, демонстрації сили терористичних 
організацій, залякування населення, розповсюдження дезін- 
формації та вчинення інших дій психологічно-інформаційного 
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характеру. Для країн Західної Європи, Російської Федерації, 
Середнього та Близького Сходу зазначений підвид тероризму 
має переважно релігійну основу та полягає, з-поміж іншого,  
в пропагуванні спотворених ідей «джихаду», ксенофобії за 
ознакою культури чи/та релігії тощо. У свою чергу, в Україні 
інформаційно-психологічний тероризм має прояв переважно  
у пропагуванні радикальних дій, пов’язаних із зміною або 
поваленням державного ладу, а також підбурення до сепара- 
тистських рухів та провокування таких настроїв у місцях 
компактного проживання національних меншин.  

Другим видом Інтернет-тероризму є інформаційно-техно- 
логічний тероризм, основною метою якого є знищення інфра-
структурних систем у державі. 

Слід зазначити, що на міжнародно-правовому рівні постійно 
вводяться нові заходи боротьби та запобігання як інформацій-
но-технологічному тероризму, так і інформаційно-психо- 
логічному. З-поміж останніх особливе місце займає прийняття 
«Крайстчерчського заклику до видалення з Інтернету матеріа-
лів терористичного і насильницького екстримістського харак-
теру» (далі – «Крайстчерчський заклик») [3]. Останній покладає 
ряд обов’язків на держави, їх громадянські суспільства та медіа-
компанії з метою боротьби із тероризмом в мережі Інтернет.  
В рамках «Крайстчерчського заклику» передбачено, по-перше, 
реформування структури Глобального Інтернет-форуму, до 
якого, крім компаній–засновників (Facebook, Microsoft, Twitter  
і YouTube) повинні входити неурядові організації, інші приват-
ні компанії, незалежний консультативний комітет, який скла-
дається із представників держав та деяких органів регіональ-
них міжурядових організацій, робочі групи науковців та спеці-
алістів. По-друге, створення спільного для компаній та держав 
протоколу управління кризами з метою оперативного та ефек-
тивного реагування у разі терористичних атак або вірусного 
розповсюдження пропагандистських матеріалів в мережі 
Інтернет [3].  

Крім того, 30 червня 2021 року на конференції, приуроченій 
п’ятнадцятій річниці Глобальній контртерористичній стратегії, 
схваленої у 2006 році Генеральною Асамблеєю, був прийнятий 
проект Резолюції №A/75/L.105, який стосувався сьомого огляду 
вказаної Стратегії [4]. Зазначений проект Резолюції особливу 
увагу приділяв саме протидії Інтернет-тероризму, зокрема 
пропаганді терористичних ідей, терористичного контенту, 
вербуванню осіб у соціальних мережах, фінансуванню та пла-
нуванню терористичних актів у міжнародній мережі. 

Не дивлячись на цілеспрямованість антитерористичних за-
ходів у мережі Інтернет на міжнародному рівні, Україна до них 
майже не долучається. Щодо національного законодавства, то 
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єдиним нормативним актом, у якому зазначається про антите-
рористичну діяльність в мережі Інтернет є Закон України «Про 
основні засади забезпечення кібербезпеки України». Однак, 
навіть він розуміє тероризм в Інтернеті надто вузько та не 
передбачає жодних конкретних засобів протидії йому. 
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ЗЛОЧИНИ ПРОТИ ЛЮДСТВА 

 

Злочини проти миру і людства є одними з найбільш тяжких, 
на думку світової спільноти. Це визнається також і світовим 
законодавством. Питання злочинності, однією зі складових якої  
є тортури і жорстоке, безжальне або таке,що принижуюче гідність 
поводження, в наш час набуває все більш глобального характеру. 

У сучасній науці, що вивчає правові відносини у сфері кри-
мінального судочинства, під злочинами проти людства слід 
розуміти такий вид злочинів, що становлять підвищену небез-
пеку для всієї світової спільноти. 

Остаточно даний термін в практиці світового кримінально-
го процесу закріпився за підсумками Нюрнберзького і Токій- 
ського трибуналів. І до теперішнього часу вживається термін 
crimesagainsthumanity (злочини проти людства). Тоді ж дані 


