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Ïîñòàíîâêà ïðîáëåìè. Ê³áåðïðîñò³ð ñüî-
ãîäí³ ñòâîðþº ñïåöèô³÷íó îáñòàíîâêó â÷è-
íåííÿ çëî÷èí³â ð³çíèõ âèä³â, ùî, áåçïåðå÷íî, 
çóìîâëþº íåîáõ³äí³ñòü çâåðíåííÿ óâàãè â êðè-
ì³íàë³ñòè÷íèõ äîñë³äæåííÿõ íà êîìïëåêñ òàêèõ 
çëî÷èí³â. Ïðîáëåìà ð³çíîìàí³òòÿ âèêîðèñòîâó-
âàíèõ òåðì³í³â ³ òåðì³íîñïîëó÷åíü äëÿ ïîçíà-
÷åííÿ òàêîãî ÿâèùà ïðèçâîäèòü äî ñóòòºâî¿ 
ïëóòàíèíè â ïîíÿò³éíîìó àïàðàò³, ùî ï³ä ÷àñ 
íàóêîâèõ äîñë³äæåíü â³äâåðòàº óâàãó íàóêîâ-
ö³â â³ä ïðèêëàäíîãî õàðàêòåðó äîñë³äæåíü ³ç 
ïîä³áíî¿ òåìàòèêè, ïðèçâîäèòü äî íåîá´ðóí-
òîâàíî¿ ï³äì³íè ÷è îá’ºäíàííÿ ïîíÿòü. 

Ñòóïiíü ðîçðîáëåíîñòi ïðîáëåìè. Ïðî-
áëåìó áàãàòîçíà÷íîñò³ òåðì³íîñïîëó÷åíü, 
ùî ïîçíà÷àþòü çëî÷èíè, ó÷èíåí³ ³ç âèêîðèñ-
òàííÿì îáñòàíîâêè ê³áåðïðîñòîðó, ï³äí³ìàëè 
Â.Ï. Áºëºíüêèé, Â.Î. Ãîëóáºâ, Î.². Ìîòëÿõ, 
Í.À. Ðîçåíôåëüä, Ê.Â. Ò³òóí³íà, Â.Ñ. Öèìáàëþê, 
Â.Ï. Øåëîìåíöåâ ³ áàãàòî ³íøèõ íàóêîâö³â. 
Çäàâàëîñÿ á, íàäàííÿ âèçíà÷åííÿ êîíêðåòíîìó 
òåðì³íó ìàëî âèð³øèòè òàêó ïðîáëåìó, àëå 
âèçíà÷åííÿ ïîíÿòü çâîäèòü îñòàíí³ äî ³íøèõ, 
íå âèçíà÷åíèõ îñíîâíèõ ïîíÿòü [1, c. 18]. 

Ìåòîþ ñòàòòi º âèçíà÷åííÿ çì³ñòó òà ñï³ââ³ä-
íîøåííÿ òåðì³í³â ³ òåðì³íîñïîëó÷åíü, ùî âèêî-
ðèñòîâóþòüñÿ äëÿ ïîçíà÷åííÿ çëî÷èí³â, ó÷èíå-
íèõ ³ç âèêîðèñòàííÿì îáñòàíîâêè ê³áåðïðîñòîðó.

Âèêëàä îñíîâíîãî ìàòåðiàëó. Äëÿ ïîçíà-
÷åííÿ âêàçàíîãî ñîö³àëüíî-ïðàâîâîãî ÿâèùà 
âèêîðèñòîâóþòüñÿ òàê³ òåðì³íè òà òåðì³íîñïî-
ëó÷åííÿ: «êîìï’þòåðíèé çëî÷èí», «ê³áåðçëî-
÷èí», «³íôîðìàö³éíèé çëî÷èí», «çëî÷èíè ó 
ñôåð³ âèñîêèõ ³íôîðìàö³éíèõ òåõíîëîã³é», 
«çëî÷èíè ó ñôåð³ êîìï’þòåðíî¿ ³íôîðìàö³¿». 
Ðîçìåæóâàííÿ çì³ñòó òàêèõ ïîíÿòü ìàº çä³éñ-
íþâàòèñÿ ç óðàõóâàííÿì â³ò÷èçíÿíèõ, ì³æíà-
ðîäíèõ ³ çàêîðäîííèõ òåîðåòèêî-ïðèêëàäíèõ 
äîñë³äæåíü ó íàóêàõ êðèì³íàëüíîãî áëîêó. 

Ïðîàíàë³çóâàâøè ïóáë³êàö³¿ ç òåìàòèêè 
çì³ñòó òåðì³íà «êîìï’þòåðí³ çëî÷èíè», ðåçþ-
ìóºìî, ùî çì³ñò òåðì³íà çàëåæèòü â³ä ïðåä-

ìåòíî¿ ñôåðè êîíêðåòíî¿ íàóêè. Íà öüîìó 
ñïðàâåäëèâî íàãîëîøóþòü òàêîæ Â.Â. Âºõîâ, 
Ì.Â. Êàð÷åâñüêèé ³ áàãàòî ³íøèõ íàóêîâö³â, ùî 
ïðîïîíóþòü äàâàòè ð³çí³ âèçíà÷åííÿ êîìï’þ-
òåðíèõ çëî÷èí³â ³ç ïîãëÿäó êðèì³íàëüíî-ïðà-
âîâî¿ îõîðîíè é êðèì³íàë³ñòè÷íî¿ íàóêè [2]. 

Ó êðèì³íàëüíîìó ïðàâ³, íà äóìêó Ì.Â. Êàð-
÷åâñüêîãî, âèçíà÷åííÿ êîìï’þòåðíèõ çëî÷èí³â 
ìàº êîíñòðóþâàòèñÿ íà îñíîâ³ ñïåöèô³÷íèõ 
îçíàê ¿õ ðîäîâîãî îá’ºêòà, àäæå ñèñòåìîóòâî-
ðþþ÷èì ôàêòîðîì ñóêóïíîñò³ íîðì Îñîáëè-
âî¿ ÷àñòèíè Êðèì³íàëüíîãî êîäåêñó Óêðà¿íè 
(äàë³ – ÊÊ Óêðà¿íè) º ñàìå ðîäîâèé îá’ºêò  
[3, ñ. 42]. Òîæ òðàäèö³éíèì ó êðèì³íàëü-
íî-ïðàâîâèõ äîñë³äæåííÿõ ñòàëî îòîòîæíåííÿ 
êîìï’þòåðíîãî çëî÷èíó ç³ çëî÷èíàìè ó ñôåð³ 
âèêîðèñòàííÿ ÅÎÌ (êîìï’þòåð³â), ñèñòåì ³ 
êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿçêó, 
ïåðåäáà÷åíèìè âèíÿòêîâî íîðìàìè îäíîéìåí-
íîãî ðîçä³ëó XV² ÊÊ Óêðà¿íè. Ó êðèì³íàëüíî-ïðà-
âîâîìó çíà÷åíí³ êîìï’þòåðí³ çëî÷èíè º ïåðåä-
áà÷åíèìè êðèì³íàëüíèì çàêîíîì ñóñï³ëüíî 
íåáåçïå÷íèìè ä³ÿííÿìè, â ÿêèõ êîìï’þòåðíà 
(ìàøèííà) ³íôîðìàö³ÿ º îá’ºêòîì çëî÷èííîãî 
ïîñÿãàííÿ [4, ñ. 14; 5, ñ. 38; 3, ñ. 42]. Ïðî ï³ä-
òðèìàííÿ á³ëüø³ñòþ íàóêîâö³â òàêî¿ ïîçèö³¿ ñâ³ä-
÷àòü ðåçóëüòàòè àíàë³çó òåìàòèêè äèñåðòàö³é-
íèõ äîñë³äæåíü ïîä³áíîãî íàïðÿìó, àäæå òåìè 
äèñåðòàö³é ôîðìóëþþòüñÿ â êîíòåêñò³ âèêëà-
äåííÿ êîíêðåòíî¿ ñòàòò³ ðîçä³ëó XV² ÊÊ Óêðà-
¿íè. Óò³ì, ñàì òåðì³í «êîìï’þòåðíèé çëî÷èí» 
âèêîðèñòîâóºòüñÿ ç ìåòîþ ñêîðî÷åííÿ ãðîì³çä-
êèõ òåðì³íîñïîëó÷åíü ö³º¿ òåìàòèêè (Ä. Àéêîâ, 
Þ.Ì. Áàòóðèí, À.Ã. Âîëåâîäç, Â.Î. Ãîëóáºâ, 
Ð.À. Êàëþæíèé, Ì.Â. Êàð÷åâñüêèé, Í.À. Ðîçåí-
ôåëüä, Ê. Ñåéãåð, Ó. Ôîíñòîðõ òà ³í.) [4; 6–10]. 

Ó êðèì³íàë³ñòèö³ òåðì³í «êîìï’þòåð-
íèé çëî÷èí» ìàº ðîçøèðåíå òëóìà÷åííÿ, 
ï³ä íèì ðîçóì³þòü ä³ÿííÿ, â ÿêèõ êîìï’þòåð 
º ïðåäìåòîì, çíàðÿääÿì àáî çàñîáîì ñêî-
ºííÿ çëî÷èíó. Öå ïîâ’ÿçàíî ç ïåðåâàæàííÿì 
ä³ÿëüí³ñíîãî ï³äõîäó â êðèì³íàë³ñòè÷íèõ äîñë³-
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äæåííÿõ [11, c. 8]. Ì.Â. Ñàëòåâñüêèé, ïîÿñ-
íþþ÷è âèêîðèñòàííÿ òåðì³íà «êîìï’þòåðí³ 
çëî÷èíè», ïèñàâ, ùî íà â³äì³íó â³ä êðèì³-
íàëüíîãî ïðàâà, ó êðèì³íàë³ñòèö³ âèä çëî÷èíó 
íàçèâàþòü íàâ³òü íå çà çàñîáîì (çíàðÿääÿì) 
ó÷èíåííÿ çëî÷èíó, à çà âèäîì çëî÷èííî¿ ä³ÿëü-
íîñò³ [12, ñ. 4]. Ä³éñíî, îäíèì ç îñíîâíèõ 
îá’ºêò³â äîñë³äæåííÿ â êðèì³íàë³ñòèö³ º ä³ÿëü-
í³ñòü ç³ ñêîºííÿ çëî÷èí³â (çëî÷èííà ä³ÿëüí³ñòü)  
[13, ñ. 14]. Âèêîðèñòàííÿ êîìï’þòåðà ðîçãëÿäà-
ºòüñÿ ÿê îáîâ’ÿçêîâà óìîâà â÷èíåííÿ òàêèõ çëî-
÷èí³â, ùî ç ïîãëÿäó ñï³ëüíîñò³ ìåõàí³çì³â ó÷è-
íåííÿ çëî÷èí³â çóìîâëþº â³äïîâ³äíèé ìåõàí³çì 
ñë³äîóòâîðåííÿ, à òîìó ìîæíà ðîçðîáèòè ºäè-
íèé íàïðÿì îðãàí³çàö³¿ é òàêòèêè ðîçñë³äóâàííÿ 
òàêèõ çëî÷èí³â. Íà çëàì³ ÕÕ ³ ÕÕ² ñòîë³òü âèõîäèòü 
ö³ëà íèçêà ðîá³ò, ïðèñâÿ÷åíèõ êîìï’þòåðíîìó 
çëî÷èíó â ïîä³áí³é òðàêòîâö³, çîêðåìà êðèì³íà-
ë³ñò³â (Ï.Ä. Á³ëåí÷óê, À.Ñ. Á³ëîóñîâ, Â.Á. Âºõîâ, 
Ì.À. Çóáàíü, Á.Â. Ðîìàíþê, Â.Ñ. Öèìáàëþê) 
[2; 5; 14; 15], êðèì³íîëîã³â (Ð.². Äð³ìëþãà, 
Ä.Â. Äîáðîâîëüñêèé, Ì.Î. Êðàâöîâ) [16; 17]. 

Îêðåìî¿ óâàãè çàñëóãîâóº òåðì³íîñïîëó-
÷åííÿ «çëî÷èíè ó ñôåð³ êîìï’þòåðíî¿ ³íôîðìà-
ö³¿», ùî îêðåñëþºòüñÿ â Óêðà¿í³ íà ð³âí³ äèñåð-
òàö³éíîãî äîñë³äæåííÿ â 2002 ð. Ä.Ñ. Àçàðîâèì. 
Öåé âèñë³â, íà äóìêó àâòîðà, çóìîâëåíèé 
âàæëèâ³ñòþ òà çíà÷åííÿì îá’ºêòà ïîñÿãàííÿ 
(êîìï’þòåðíà ³íôîðìàö³ÿ) [18, ñ. 19]. Äî òàêèõ 
çëî÷èí³â â³äíîñÿòü çëî÷èíè, ïåðåäáà÷åí³ ðîç-
ä³ëîì XV² ÊÊ Óêðà¿íè, à òàêîæ ÷. 3 ñò. 190 ÊÊ 
(øàõðàéñòâî, ó÷èíåíå øëÿõîì íåçàêîííèõ 
îïåðàö³é ³ç âèêîðèñòàííÿì åëåêòðîííî-îá-
÷èñëþâàëüíî¿ òåõí³êè) ³ ñò. 200 ÊÊ (âèêîðè-
ñòàííÿ ï³äðîáëåíèõ åëåêòðîííèõ çàñîá³â 
äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â) [18; 19]. 
Íàðàç³ ñàìå ö³ êàòåãîð³¿ çëî÷èí³â ó äèñïîçèö³¿ 
ñòàòåé ÊÊ Óêðà¿íè ìàþòü óêàç³âêó íà âèêîðè-
ñòàííÿ äëÿ ¿õ ó÷èíåííÿ êîìï’þòåðíî¿ òåõí³êè, 
à çíà÷èòü, äîäàòêîâèì ïðåäìåòîì ïîñÿãàííÿ 
ñòàº ³íôîðìàö³ÿ. Ó öüîìó àñïåêò³ Â.Â. Êðè-
ëîâ ó êðèì³íàë³ñòè÷íèõ äîñë³äæåííÿõ óæèâàº 
ïîíÿòòÿ «³íôîðìàö³éí³ çëî÷èíè», ðîçóì³þ÷è 
¿õ ÿê ñóñï³ëüíî íåáåçïå÷í³ ä³ÿííÿ, ùî çàáî-
ðîíåí³ êðèì³íàëüíèì çàêîíîì ï³ä çàãðîçîþ 
ïîêàðàííÿ, ó÷èíåí³ â ãàëóç³ ³íôîðìàö³éíèõ 
ïðàâîâ³äíîñèí [20, ñ. 11]. Â³äçíà÷èìî, ùî â 
òàêîìó ðîçóì³íí³ çëî÷èíè ó ñôåð³ êîìï’þòåð-
íî¿ ³íôîðìàö³¿ (³íôîðìàö³éí³ çëî÷èí) áëèçüê³ 
çà çì³ñòîì äî ïîíÿòòÿ «êîìï’þòåðí³ çëî÷èíè» 
â êðèì³íàë³ñòè÷íèõ äîñë³äæåííÿõ.

Òîæ òåðì³íîñïîëó÷åííÿ «êîìï’þòåðíèé çëî-
÷èí», «çëî÷èíè ó ñôåð³ êîìï’þòåðíî¿ ³íôîðìàö³¿» 
é «³íôîðìàö³éí³ çëî÷èíè» ïîâ’ÿçóþòüñÿ ç ïîçè-
ö³é êðèì³íàëüíî-ïðàâîâîãî çì³ñòó öèõ ïîíÿòü. 
Âîíè ðîçãëÿäàþòüñÿ â àñïåêò³ «ä³ÿíü, ó÷èíåíèõ ó 
ñôåð³ âèêîðèñòàííÿ ÅÎÌ (êîìï’þòåð³â), ñèñòåì 
³ êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿçêó», 
êðèì³íàëüíà â³äïîâ³äàëüí³ñòü çà ÿê³ ïåðåäáà÷åíà 
îäíîéìåííèì ðîçä³ëîì XV² ÊÊ Óêðà¿íè, ³ çëî÷èí-
íèõ ä³ÿíü, ó÷èíåíèõ çà äîïîìîãîþ êîìï’þòåðà 
(ñò. ñò. 190, 200 ÊÊ Óêðà¿íè). 

Âàðòî çàçíà÷èòè, ùî æîäíå ç ðîçãëÿ-
íóòèõ òåðì³íîñïîëó÷åíü íå òëóìà÷èòüñÿ â 
çàêîíîäàâñòâ³ Óêðà¿íè. Ó Çàêîí³ Óêðà¿íè  
«Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà-
¿íè» [21] âèêîðèñòîâóºòüñÿ ëèøå âèñë³â 
«êîìï’þòåðíà çëî÷èíí³ñòü ³ êîìï’þòåðíèé 
òåðîðèçì» â ÿêîñò³ âèçíà÷åíèõ ó ñò. 7 îñíîâíèõ 
çàãðîç íàö³îíàëüí³é áåçïåö³ Óêðà¿íè. 

Ïîÿâà â êðèì³íàë³ñòè÷íèõ äîñë³äæåííÿõ 
òåðì³íîñïîëó÷åíü «çëî÷èíè ó ñôåð³ âèñîêèõ 
³íôîðìàö³éíèõ òåõíîëîã³é» àáî «çëî÷èíè ó 
ñôåð³ êîìï’þòåðíèõ òåõíîëîã³é» áóëà ïîâ’ÿ-
çàíà ç ðîçâèòêîì íàóêîâîãî çíàííÿ ó ñôåð³ 
âèñîêèõ ³íôîðìàö³éíèõ òåõíîëîã³é ³ êîìï’þ-
òåðíèõ òåõíîëîã³é çîêðåìà. 

Ñüîãîäí³ àáñîëþòíó á³ëüø³ñòü òåõíîëî-
ã³÷íèõ ³ ñîö³àëüíèõ ïðîöåñ³â ó äåðæàâ³, ãàëó-
çåé âèðîáíèöòâà â³ä åíåðãåòèêè äî çàñîá³â 
ìàñîâî¿ ³íôîðìàö³¿ âèâåëè íà ³íøèé íàóêî-
ºìíèé ð³âåíü ñàìå âèñîê³ ³íôîðìàö³éí³ òåõ-
íîëîã³¿, ùî çàñíîâàí³ íà àâòîìàòè÷íîìó 
îáðîáëåíí³ ³íôîðìàö³¿ â ïðîöåñ³ ðîçâ’ÿçàííÿ 
îá÷èñëþâàëüíèõ òà ³íôîðìàö³éíèõ çàâäàíü. 
Êîìï’þòåðí³ òåõíîëîã³¿ º ñóêóïí³ñòþ ñèñòåìà-
òè÷íèõ ³ ìàñîâèõ çàñîá³â ³ ïðèéîì³â àâòîìà-
òè÷íîãî îáðîáëåííÿ ³íôîðìàö³¿, çàñíîâàíèõ 
íà ïåðåòâîðåíí³ ³íôîðìàö³¿ â ÷èñëîâó ôîðìó, 
ùî çàáåçïå÷óº âèñîêó øâèäê³ñòü îáðîáëåííÿ 
äàíèõ, ïîøóêó ³íôîðìàö³¿, ðîçîñåðåäæåííÿ 
äàíèõ, äîñòóïó äî äæåðåë ³íôîðìàòèçàö³¿ 
íåçàëåæíî â³ä ì³ñöÿ ðîçòàøóâàííÿ [22, ñ. 18]. 
Êîìï’þòåð º ëèøå îäíèì ç àïàðàòíèõ çàñîá³â 
êîìï’þòåðíèõ òåõíîëîã³é. Òîìó ïîìèëêîâèìè 
ñòàþòü ïîñèëàííÿ êðèì³íàë³ñò³â ëèøå íà éîãî 
âèêîðèñòàííÿ ï³ä ÷àñ ó÷èíåííÿ çëî÷èí³â. 

Çàñòîñóâàííÿ âñ³õ àïàðàòíèõ ³ ïðîãðàì-
íèõ çàñîá³â êîìï’þòåðíèõ òåõíîëîã³é ï³ä ÷àñ 
ó÷èíåííÿ çëî÷èíó ïðèçâîäèòü äî óòâîðåííÿ 
ñïåöèô³÷íèõ ñë³ä³â – çì³í â ³íôîðìàö³éíîìó 
ñåðåäîâèù³, ùî â õîä³ ðîçñë³äóâàííÿ çóìîâ-
ëþº íåîáõ³äí³ñòü âèêîðèñòàííÿ â³äïîâ³äíèõ 
(ñïåö³àëüíèõ) ïðèéîì³â ³ ìåòîä³â ¿õ âèÿâëåííÿ 
é äîñë³äæåííÿ [22, ñ. 19]. Íà ìåæ³ ïåðøîãî òà 
äðóãîãî äåñÿòèð³÷ ÕÕI ñòîë³òòÿ íàóêîâ³ òåìè, 
îêðåì³ òà êîìïëåêñí³ ìåòîäèêè ðîçñë³äóâàííÿ 
çëî÷èí³â ðîçðîáëÿþòüñÿ ñàìå ç îãëÿäó íà öþ 
ñïåöèô³êó çëî÷èííî¿ ä³ÿëüíîñò³, çîêðåìà ùîäî 
âèêðàäåíü ìàéíà, øàõðàéñòâ, íåçàêîííèõ ä³é ó 
êðåäèòíî-ô³íàíñîâ³é ñôåð³ òîùî [22–25]. Àëå 
ïðîáëåìà âèçíà÷åííÿ ºäèíîãî òåðì³íà, ùî 
ìàº çì³ñòîâíî îõîïëþâàòè âñ³ ñõîæ³ çà åëåê-
òðîííîþ ïðèðîäîþ âèäè çëî÷èííî¿ ä³ÿëüíîñò³, 
íå âèð³øóâàëàñÿ. 

Äîâãîòðèâàëà íàóêîâà òà çàêîíîäàâ÷à 
íåâèçíà÷åí³ñòü íàâåäåíîãî ñîö³àëüíî-ïðàâî-
âîãî ÿâèùà ïðèçâåëà â êðà¿íàõ ÑÍÄ äî çàïî-
çè÷åííÿ ç ì³æíàðîäíî¿ é çàêîðäîííî¿ ïðàêòèê 
áîðîòüáè ç³ çëî÷èíàìè òåðì³íà «ê³áåðçëî÷èí» 
(«cybercr³me»). Àíàë³ç ñó÷àñíèõ ïóáë³êàö³é, òåì 
äèñåðòàö³éíèõ äîñë³äæåíü òà ³íøèõ äæåðåë 
³íôîðìàö³¿ äîçâîëÿº íàì óïåâíåíî ãîâîðèòè 
ïðî ñó÷àñíå çàãàëüíå âèçíàííÿ óêðà¿íñüêîþ 
íàóêîâîþ ñï³ëüíîòîþ òåðì³íà «ê³áåðçëî÷èí» 
[26–28]. Íà íàøó äóìêó, çàïîçè÷åííÿ ç àíã-
ë³éñüêî¿ ëåêñèêè òåðì³íà «ê³áåðçëî÷èí» ìîæíà 
ðîçãëÿäàòè ç äâîõ ð³çíîïëàíîâèõ ïîçèö³é. 
Ïî-ïåðøå, çàïîçè÷åíà êîíñòðóêö³ÿ º âäàëîþ 
ç ïîçèö³é ïðåäìåòíî¿ ñòîðîíè êðèì³íàë³ñòè÷-
íî¿ íàóêè, ñôîðìóëüîâàíà â çì³ñòîâíîìó ïëàí³ 
êîðîòêî, ëåãêà äëÿ ðîçóì³ííÿ íàâ³òü íåôàõ³â-
öåì ³ç ïðàâà. Òåðì³í ³ç ïðåô³êñîì «ê³áåð-» 
äàº îäíîçíà÷íó â³äïîâ³äü íà îáñòàíîâêó â÷è-
íåííÿ êîíêðåòíîãî çëî÷èííîãî ÿâèùà – öå 
ê³áåðïðîñò³ð ÿê ³íôîðìàö³éíèé ïðîñò³ð âçàº-
ìîä³¿ ì³æ ëþäüìè çà äîïîìîãîþ ³íôðàñòðóê-
òóðè åëåêòðîííèõ ³íôîðìàö³éíèõ òåõíîëîã³é, 
ùî âì³ùóº ²íòåðíåò, ³íø³ òåëåêîìóí³êàö³éí³ 
ìåðåæ³, êîìï’þòåðí³ ñèñòåìè òà ïðèñòðî¿, 
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îáì³í ³íôîðìàö³ºþ â ÿêèõ çä³éñíþºòüñÿ íà 
áàç³ ºäèíî¿ ñèñòåìè ñòàíäàðò³â ³ ïðîòîêî-
ë³â, ùî çàáåçïå÷óþòü ïðîöåñ ïåðåòâîðåííÿ 
âèõ³äíî¿ ³íôîðìàö³¿ íà ³íôîðìàö³éíèé ïðîäóêò 
äëÿ ³íøîãî êîðèñòóâà÷à. Ïî-äðóãå, ïðîáëåìà 
íåäîñòàòíüî¿ àðãóìåíòîâàíîñò³ òà õàîòè÷íîãî 
ïðåäñòàâëåííÿ çì³ñòó ïîíÿòòÿ «ê³áåðçëî÷èí», 
íàÿâíà â çàêîðäîííèõ ðîáîòàõ ³ ïðàâîâèõ 
àêòàõ, ïåðåéøëà â íàóêîâå ïîëå Óêðà¿íè.

Äëÿ ðîçóì³ííÿ ì³æíàðîäíîãî ïðîöåñó ðîç-
âèòêó íàóêîâî¿ äóìêè ùîäî çì³ñòó òåðì³íà 
«ê³áåðçëî÷èí» ïîòð³áíî âäàòèñÿ äî àíàë³çó 
ðåçóëüòàò³â áàãàòîð³÷íî¿ ðîáîòè Êîíãðåñó 
ÎÎÍ ³ç ïîïåðåäæåííÿ çëî÷èííîñò³ òà ïîâî-
äæåííÿ ç ïðàâîïîðóøíèêàìè ÿê êîíñóëüòà-
òèâíîãî îðãàíó â³äïîâ³äíî äî Ïðîãðàìè ÎÎÍ 
ó ñôåð³ ïîïåðåäæåííÿ çëî÷èííîñò³ òà êðè-
ì³íàëüíîãî ñóäî÷èíñòâà, ïóíêòó 29 Äåêëà-
ðàö³¿ ïðèíöèï³â [29]. Ïî÷èíàþ÷è ç äåñÿòîãî 
ôîðóìó Êîíãðåñó ó Â³äí³ ó 2000 ð., æîäíèé 
ôîðóì íå ïðîõîäèòü áåç àêöåíòó íà áîðîòüá³ 
ç ê³áåðçëî÷èíàìè. 

Íà Äåñÿòîìó ôîðóì³ Êîíãðåñó òåðì³í 
«ê³áåðçëî÷èí» áóâ ðîçêðèòèé ó äâîõ ðîçóì³í-
íÿõ. Ê³áåðçëî÷èí ó âóçüêîìó ðîçóì³íí³ (ñèíî-
í³ì – «êîìï’þòåðíèé çëî÷èí», âèêîðèñòîâó-
âàâñÿ â òàêîìó çíà÷åíí³ â îêðåìèõ äîïîâ³äÿõ 
ôîðóìó) º áóäü-ÿêèì ïðîòèïðàâíèì ä³ÿííÿì, 
çä³éñíþâàíèì çà äîïîìîãîþ åëåêòðîííèõ 
îïåðàö³é, ìåòîþ ÿêîãî º ïîäîëàííÿ çàõèñòó 
êîìï’þòåðíèõ ñèñòåì ³ îáðîáëþâàíèõ íèìè 
äàíèõ. Ê³áåðçëî÷èíè â øèðîêîìó ñåíñ³ (ñèíî-
í³ì – «çëî÷èíè, ïîâ’ÿçàí³ ç âèêîðèñòàííÿì 
êîìï’þòåð³â», òàêîæ âèêîðèñòîâóâàâñÿ íà 
ôîðóì³) – öå áóäü-ÿêå ïðîòèïðàâíå ä³ÿííÿ, 
â÷èíåíå ó çâ’ÿçêó ç êîìï’þòåðíîþ ñèñòåìîþ 
÷è ìåðåæåþ àáî çà ¿¿ äîïîìîãîþ, âêëþ÷àþ÷è 
òàê³ çëî÷èíè, ÿê íåçàêîííå çáåð³ãàííÿ, ïðîïî-
çèö³ÿ àáî ïîøèðåííÿ ³íôîðìàö³¿ çà äîïîìî-
ãîþ êîìï’þòåðíî¿ ñèñòåìè ÷è ìåðåæ³. 

Íà îäèíàäöÿòîìó ôîðóì³ Êîíãðåñó áóëà 
ïðèéíÿòà òàê çâàíà Áàíãêîêñüêà äåêëàðàö³ÿ 
ïðî âçàºìîä³þ é â³äïîâ³äí³ çàõîäè: ñòðàòåã³÷í³ 
ñîþçè â ãàëóç³ ïîïåðåäæåííÿ çëî÷èííîñò³ é 
êðèì³íàëüíîãî ïðàâîñóääÿ, ó ïóíêò³ 16 Äåêëà-
ðàö³¿ éäåòüñÿ ïðî àêòèâ³çàö³þ òà ðîçøèðåííÿ 
ñï³âðîá³òíèöòâà â ãàëóç³ ïîïåðåäæåííÿ òà 
ðîçñë³äóâàííÿ çëî÷èííîñò³, ïîâ’ÿçàíî¿ ç âèêî-
ðèñòàííÿì âèñîêèõ òåõíîëîã³é ³ êîìï’þòåð³â. 
Â ³íøèõ ïóíêòàõ ³äåòüñÿ ïðî òåðîðèçì ³ òðàí-
ñíàö³îíàëüíó îðãàí³çîâàíó çëî÷èíí³ñòü.

Ó öåíòð³ óâàãè äâàíàäöÿòîãî ôîðóìó Êîí-
ãðåñó çíàõîäèëèñÿ ïðîáëåìè ê³áåðçëî÷èííîñò³, 
¿¿ òðàíñíàö³îíàëüíèé ³ îðãàí³çàö³éíèé àñïåêòè, 
îðãàí³çàö³éí³ â³äì³ííîñò³ ï³äõîä³â ó íàö³îíàëü-
íîìó çàêîíîäàâñòâ³ é ³íø³ âàæëèâ³ ïèòàííÿ. 

Îñòàíí³é ôîðóì Êîíãðåñó, ùî ïðîõîäèâ 
2015 ð., º äóæå âàæëèâèì ³ç ïîçèö³é ïðàêòè÷-
íîãî ðîç’ÿñíåííÿ ïðîáëåì ³ øëÿõ³â ¿õ âèð³-
øåííÿ ùîäî ðîçñë³äóâàííÿ ê³áåðçëî÷èí³â [30]. 
Íàâåäåìî îñíîâí³ òåçè, ùî äîïîìàãàþòü 
âèçíà÷èòè ì³æíàðîäíèé ïîãëÿä íà çì³ñò òåð-
ì³íà «ê³áåðçëî÷èí».

Ïî-ïåðøå, âèçíàíî, ùî ìåæà ì³æ ê³áåðçëî-
÷èí³ñòþ òà çâè÷àéíîþ çëî÷èíí³ñòþ ñòàº âñå 
á³ëüø ðîçìèòîþ. Ä³éñíî, ó ð³÷íîìó çâ³ò³ ïðî 
ðåçóëüòàòè ðîáîòè çà 2016 ð. Óïðàâë³ííÿ ÎÎÍ ³ç 
íàðêîòèê³â ³ çëî÷èííîñò³ ì³ñòÿòüñÿ êîíêðåòèçî-
âàí³ íàïðÿìè ïðîòèä³¿ ê³áåðçëî÷èíàì (äëÿ êðà¿í 
Çàõ³äíî¿ é Öåíòðàëüíî¿ Àç³¿), çîêðåìà ñòâî-

ðåííÿ ñïåö³àë³çîâàíèõ ï³äðîçä³ë³â ïî áîðîòüá³ ç 
ê³áåðçëî÷èíàìè; çì³öíåííÿ ðåã³îíàëüíî¿ ñï³âï-
ðàö³ ì³æ ïðàâîîõîðîííèìè é ñóäîâèìè îðãà-
íàìè â ïèòàííÿõ ïåðåñë³äóâàííÿ ê³áåðçëî÷èíö³â, 
ïðîâåäåííÿ ðîçñë³äóâàíü ó «ò³íüîâ³é ìåðåæ³» 
(DarkNet); áîðîòüáà ç ïðîáëåìîþ íåçàêîííîãî 
âèêîðèñòàííÿ â³ðòóàëüíèõ âàëþò; çá³ð ³ âèêîðè-
ñòàííÿ åëåêòðîííèõ äîêàç³â [31]. 

Ïî-äðóãå, äî êàòåãîð³¿ «ê³áåðçëî÷èíí³ñòü» 
âêëþ÷àþòü òàê³ ä³ÿííÿ, çà ÿêèõ îá’ºêòîì çëî-
÷èíó º êîìï’þòåðí³ äàí³ àáî ñèñòåìè, à òàêîæ 
ä³ÿííÿ, çà ÿêèõ âèêîðèñòàííÿ êîìï’þòåðíèõ àáî 
³íôîðìàö³éíèõ ñèñòåì º íåâ³ä’ºìíîþ ÷àñòè-
íîþ ñïîñîáó â÷èíåííÿ çëî÷èíó. Â ÿêîñò³ ïåð-
øî¿ ãðóïè íàçèâàþòü îòðèìàííÿ íåçàêîííîãî 
äîñòóïó äî êîìï’þòåðíèõ äàíèõ àáî ñèñòåì 
(³íîä³ ³ìåíîâàí³ «îñíîâíèìè» ê³áåðçëî÷èíàìè). 
Â ÿêîñò³ äðóãî¿ ãðóïè – âèêîðèñòàííÿ êîìï’þ-
òåðíèõ äàíèõ àáî ñèñòåì äëÿ øàõðàéñòâà, 
ðîçêðàäàííÿ ÷è ñïðè÷èíåííÿ øêîäè ³íøèì 
îñîáàì, çëî÷èíè, ïîâ’ÿçàí³ ç âèêîðèñòàííÿì 
êîìï’þòåð³â òà ³íòåðíåò-êîíòåíòó, âêëþ÷àþ÷è 
ïðîïàãàíäó íåíàâèñò³, äèòÿ÷ó ïîðíîãðàô³þ, 
çëî÷èíè ç âèêîðèñòàííÿì îñîáèñòèõ äàíèõ ³ 
ïðîäàæ çàáîðîíåíèõ òîâàð³â ó ðåæèì³ îí-ëàéí. 

Ïî-òðåòº, ì³æíàðîäíà ñï³ëüíîòà ðåçþ-
ìóâàëà, ùî ó âíóòð³øíüîìó (íàö³îíàëüíîìó) 
çàêîíîäàâñòâ³ ïðî ê³áåðçëî÷èíí³ñòü â³äïîâ³-
äàëüí³ñòü çà òàê³ çëî÷èíè âñòàíîâëþºòüñÿ íà 
îñíîâ³ ïîºäíàííÿ ïîëîæåíü, ùî ñòîñóþòüñÿ 
ÿê âèêëþ÷íî ê³áåðçëî÷èí³â, òàê ³ â ö³ëîìó 
çàãàëüíîêðèì³íàëüíèõ çëî÷èí³â. Íàâîäèìî 
÷³òêèé ôðàãìåíò îô³ö³éíî¿ ïóáë³êàö³¿ ðåçóëü-
òàò³â ôîðóìó: «Êðèì³íàëüíà â³äïîâ³äàëü-
í³ñòü çà çä³éñíåííÿ «îñíîâíèõ» çëî÷èí³â, 
òàêèõ, ÿê îòðèìàííÿ íåçàêîííîãî äîñòóïó äî 
êîìï’þòåðíèõ äàíèõ ³ ñèñòåì, ìîæå âñòàíîâ-
ëþâàòèñÿ øëÿõîì óõâàëåííÿ ñïåö³àëüíîãî 
çàêîíîäàâ÷îãî ïîëîæåííÿ, òîä³ ÿê ä³ÿííÿ, 
ïîâ’ÿçàí³ ³ç çàñòîñóâàííÿì êîìï’þòåð³â äëÿ 
îòðèìàííÿ îñîáèñòî¿ àáî ô³íàíñîâî¿ äîïî-
ìîãè ÷è ñïðè÷èíåííÿ îñîáèñòî¿ àáî ô³íàíñî-
âî¿ øêîäè, ÷àñò³øå çà âñå ìîæóòü âèçíàâà-
òèñÿ êðèì³íàëüíèìè íà îñíîâ³ ïîëîæåíü, ùî 
ñòîñóþòüñÿ çä³éñíåííÿ çàãàëüíîêðèì³íàëüíèõ 
(íå ïîâ’ÿçàíèõ ³ç çàñòîñóâàííÿì êîìï’þòå-
ð³â) çëî÷èí³â. Ó äåÿêèõ âèïàäêàõ âíóòð³øí³ 
íîðìàòèâíî-ïðàâîâ³ îñíîâè ïðèéìàþòüñÿ ó 
âèêîíàííÿ ç óðàõóâàííÿì áàãàòîñòîðîíí³õ 
äîêóìåíò³â, ÿê³ ìîæóòü áóòè îáîâ’ÿçêîâèìè 
àáî íåîáîâ’ÿçêîâèìè äëÿ ñòîð³í» [30]. 

Ââàæàºìî, ùî òåðì³í «ê³áåðçëî÷èí» íà ì³æ-
íàðîäí³é àðåí³ îá´ðóíòîâàíî ðîçøèðåíèé äî 
ðîçóì³ííÿ ï³ä íèì óñ³õ òðàäèö³éíèõ çëî÷èí³â, 
ó÷èíåíèõ ³ç çàñòîñóâàííÿì òåëåêîìóí³êàö³é-
íèõ ìåðåæ, êîìï’þòåðíèõ ñèñòåì ³ ïðèñòðî¿â, 
îáì³í ³íôîðìàö³ºþ â ÿêèõ çä³éñíþºòüñÿ íà 
áàç³ ºäèíî¿ ñèñòåìè ñòàíäàðò³â ³ ïðîòîêîë³â, 
ùî çàáåçïå÷óþòü ïðîöåñ ïåðåòâîðåííÿ âèõ³ä-
íî¿ ³íôîðìàö³¿ íà ³íôîðìàö³éíèé ïðîäóêò äëÿ 
³íøîãî êîðèñòóâà÷à. Îäíàê ðîçêðèòòÿ çì³ñòó 
÷åðåç êîíêðåòíèé ïåðåë³ê òàêèõ çëî÷èí³â ìè 
ñüîãîäí³ íå ïîáà÷èìî â æîäíîìó íîðìàòèâ-
íîìó àêò³ àáî òåîðåòè÷íîìó ðîçðîáëåíí³ 
ïèòàííÿ êëàñèô³êàö³¿ ê³áåðçëî÷èí³â. Öå ïîâ’ÿ-
çàíî ç â³äñóòí³ñòþ óí³âåðñàëüíîãî ì³æíàðîä-
íîãî äîêóìåíòà ùîäî áîðîòüáè ç ê³áåðçëî-
÷èíàìè. Á³ëüø³ñòü íàóêîâö³â ñïèðàþòüñÿ â 
öüîìó ïèòàíí³ íà ì³æðåã³îíàëüí³ íîðìàòèâí³ 
àêòè, äî ÿêèõ ïðèºäíàëàñü ¿õíÿ äåðæàâà. 
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Êîíâåíö³ÿ Ðàäè ªâðîïè ïðî ê³áåðçëî÷èíè, 
ÿêà ä³º â ïðàâîâîìó ïîë³ Óêðà¿íè, äàëåêà 
â³ä äîñêîíàëîñò³ ùîäî âèçíà÷åííÿ çì³ñòó òà 
âèä³â ê³áåðçëî÷èí³â â ºâðîïåéñüêîìó ðåã³îí³. 
Òîìó, âèêîðèñòîâóþ÷è äåô³í³ö³þ «ê³áåðçëî-
÷èí», â³ò÷èçíÿí³ íàóêîâö³-ïðàâíèêè íåâèïðàâ-
äàíî çâóæóþòü çì³ñò ñîö³àëüíî-ïðàâîâîãî 
ÿâèùà – çëî÷èíó, ó÷èíåíîãî ç âèêîðèñòàííÿì 
îáñòàíîâêè ê³áåðïðîñòîðó, îáìåæóþ÷è éîãî 
ä³ÿííÿìè, ÿê³ âèçíà÷åí³ çëî÷èííèìè â³äïî-
â³äíî äî Êîíâåíö³¿. Ó êðèì³íàë³ñòè÷í³é íàóö³ 
öå ïðèçâîäèòü äî íåïîâíîòè ðîçðîáëåíèõ 
ìåòîäèê ðîçñë³äóâàííÿ, â³äñóòíîñò³ ïðàêòè÷-
íî¿ çíà÷óùîñò³ ðåêîìåíäàö³é ç îðãàí³çàö³¿ é 
òàêòèêè ðîçñë³äóâàííÿ çëî÷èí³â, àäðåñîâà-
íèõ ïðàêòè÷íèì ïðàö³âíèêàì ïðàâîîõîðîííèõ 
îðãàí³â. 

Âèñíîâêè. Òàêèì ÷èíîì, ó ðåàë³ÿõ ì³æíà-
ðîäíîãî òà íàö³îíàëüíîãî, ïðàâîâîãî é òåî-
ðåòè÷íîãî çàáåçïå÷åííÿ ïðîöåñó áîðîòüáè ç 
íîâèì ñîö³àëüíî-ïðàâîâèì ÿâèùåì – çëî÷è-
íîì, ó÷èíåíèì ³ç âèêîðèñòàííÿì îáñòàíîâêè 
ê³áåðïðîñòîðó, – íåìàº òåðì³íà ÷è òåðì³íî-
ñïîëó÷åííÿ, ùî ¿õ ìîæíà áóëî á áåçàïåëÿ-
ö³éíî âèêîðèñòîâóâàòè â íàóêîâèõ äîñë³äæåí-
íÿõ. Ââàæàºìî, ùî â îñíîâó òàêîãî ïîíÿòòÿ 
ïîâèííà áóòè ïîêëàäåíà ñóòí³ñòü ê³áåðïðî-
ñòîðó, çóìîâëåíà éîãî ïîäâ³éíîþ ïðèðîäîþ, 
÷èííèêàìè ñîö³àëüíîãî òà òåõí³÷íîãî õàðàê-
òåðó ÿê ñïåöèô³÷íî¿ îáñòàíîâêè â÷èíåííÿ 
êðèì³íàëüíîãî ïðàâîïîðóøåííÿ. Òîìó äî 
ìîìåíòó ðîçðîáëåííÿ íà ì³æíàðîäíîìó ð³âí³ 
óí³âåðñàëüíîãî íîðìàòèâíîãî àêòà ó ñôåð³ 
áîðîòüáè ç³ çëî÷èíàìè, ó÷èíåíèìè ç âèêî-
ðèñòàííÿì îáñòàíîâêè ê³áåðïðîñòîðó, ââà-
æàºìî ìîæëèâèì âèêîðèñòîâóâàòè íàâåäåíå 
íàìè òåðì³íîñïîëó÷åííÿ, íàìàãàþ÷èñü íå 
çâóæóâàòè ïðåäìåò äîñë³äæåííÿ â êîíòåêñò³ 
òðàíñíàö³îíàëüíîãî õàðàêòåðó òàêî¿ çëî÷èí-
íî¿ ä³ÿëüíîñò³.
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