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автоматизованої системи моніторингу інфраструктури в DevOps-середовищі з 

використанням математичних моделей кластеризації, виявлення аномалій та 

прогнозування відмов.  

Об’єктом дослідження є процес моніторингу інфраструктури в DevOps-

середовищі.  

Предметом дослідження є математичні моделі та програмні засоби, які 

забезпечують автоматизовану обробку телеметричних даних, виявлення 

аномалій та прогнозування інцидентів. 

У роботі використано методи системного аналізу, моделювання 

інформаційних потоків, побудови UML-діаграм, кластерного аналізу, алгоритмів 

машинного навчання (KMeans, Isolation Forest, XGBoost), а також методи 

експериментальної перевірки та порівняльної оцінки ефективності. 

У роботі розроблено та виконано оцінку автоматизованої системи 
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інтегрує збір метрик, виявлення аномалій та прогнозування відмов у CI/CD-

процеси, забезпечуючи проактивне реагування на інциденти та інтелектуальне 

управління релізами. 
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ABSTRACT 

Qualification work on the topic "Automated infrastructure monitoring system in 

a DevOps environment" for obtaining the second (master's) level of higher education 

in the specialty 124 "Systems Analysis", educational program "Data Analysis and 

Security". The work contains 22 figures, 5 tables, 6 appendices, 50 references. The 

work is performed on 74 pages of the main text and 81 pages of the general text. 

The purpose of the work is the development, implementation and experimental 

evaluation of an automated infrastructure monitoring system in a DevOps environment 

using mathematical models of clustering, anomaly detection and failure prediction. 

The object of research is the process of infrastructure monitoring in a DevOps 

environment. 

The subject of research is mathematical models and software tools that provide 

automated processing of telemetry data, anomaly detection and incident prediction. 

The work uses methods of system analysis, information flow modeling, UML 

diagram construction, cluster analysis, machine learning algorithms (KMeans, 

Isolation Forest, XGBoost), as well as methods of experimental verification and 

comparative evaluation of effectiveness. 

The work develops and evaluates an automated infrastructure monitoring system 

designed for DevOps environments. The system integrates metrics collection, anomaly 

detection, and failure prediction into CI/CD processes, providing proactive incident 

response and intelligent release management. 

DEVOPS, CI/CD, MONITORING, INFRASTRUCTURE MONITORING, 

CLUSTERING, CLOUD ENVIRONMENT, MICROSERVICE ARCHITECTURE. 
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RNN – Recurrent Neural Networks, рекурентні нейронні мережі 

SaaS – Software as a Service 

SNMP – Simple Network Management Protocol 

TSDB – Time Series Database 

АСМ – автоматизована системи моніторингу 

ПЗ – програмне забезпечення 
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ВСТУП 

Сучасним DevOps-середовищам характерно висока динаміка змін, 

мікросервісна архітектура та автоматизовані CI/CD-процеси, а тому моніторинг 

інфраструктури набуває критичного значення. Зростання складності систем, 

розподіленість компонентів і потреба в оперативному реагуванні на інциденти 

вимагають переходу від традиційного спостереження до інтелектуального 

аналізу. Актуальність дослідження зумовлена потребою побудови 

автоматизованих систем моніторингу, здатних не лише фіксувати події, а й 

прогнозувати відмови, виявляти аномалії та підтримувати прийняття рішень у 

реальному часі. 

Метою роботи є розробка, реалізація та експериментальна оцінка 

автоматизованої системи моніторингу інфраструктури в DevOps-середовищі з 

використанням математичних моделей кластеризації, виявлення аномалій та 

прогнозування відмов.  

Для досягнення цієї мети поставлено такі завдання: формалізувати вимоги 

до моніторингу, побудувати інформаційну та функціональну моделі системи, 

обґрунтувати вибір архітектури, реалізувати аналітичні модулі, інтегрувати їх у 

CI/CD-процеси та провести експериментальну оцінку ефективності. 

Об’єктом дослідження є процес моніторингу інфраструктури в DevOps-

середовищі.  

Предметом дослідження є математичні моделі та програмні засоби, які 

забезпечують автоматизовану обробку телеметричних даних, виявлення 

аномалій та прогнозування інцидентів. 

У роботі використано методи системного аналізу, моделювання 

інформаційних потоків, побудови UML-діаграм, кластерного аналізу, алгоритмів 

машинного навчання (KMeans, Isolation Forest, XGBoost), а також методи 

експериментальної перевірки та порівняльної оцінки ефективності. 

Наукова новизна полягає в інтеграції математичних моделей класифікації, 

виявлення аномалій та прогнозування відмов у єдину автоматизовану систему 

моніторингу, адаптовану до DevOps-середовища. Запропоновано архітектуру, яка 
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поєднує засоби збору метрик, аналітичні модулі та механізми ухвалення рішень 

у CI/CD-пайплайні. 

Результати дослідження можуть бути використані для побудови систем 

моніторингу в хмарних, контейнеризованих та мікросервісних середовищах. 

Реалізовані моделі дозволяють підвищити стабільність сервісів, скоротити час 

реакції на інциденти та автоматизувати контроль якості релізів. 

Публікації з апробацією кваліфікаційної роботи:  

1. Трофименко О. Г., Чикунов П. О., Астахов Д. Ю., Молоканов Ю. В., 

Фаріонова Т.А. Порівняльний аналіз безпекових патернів хмарних платформ у 

контексті наукової відтворюваності. Інформатика та математичні методи в 

моделюванні. 2025. Т.17, № 4. (депоновано). 

2. Астахов Д.Ю., Трофименко О.Г. Інструменти моніторингу в DevOps-

архітектурах. Інформаційні технології: моделі, алгоритми, системи (ITMAS-

2025): матер. VІ Всеукр. наук.-практ. інтернет-конф. (16-17 листопада 2025 р.) 

Миколаїв: НУК імені адмірала Макарова, 2025. С. 453-456. URL: 

https://itconf.nuos.edu.ua/2025/publications/monitoring-tools-in-devops-

architectures/ 
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1 ПОТРЕБИ МОНІТОРИНГУ В DEVOPS-КУЛЬТУРІ 

1.1 Роль моніторингу в DevOps-середовищі  

DevOps як концепція інтегрує розробку, тестування, розгортання та 

експлуатацію програмного забезпечення в єдиний неперервний цикл, який 

функціонує в умовах високої динаміки змін, автоматизації та командної 

взаємодії. У цьому контексті DevOps слід розглядати не лише як методологію, а 

як складну інформаційну систему, яка охоплює інфраструктурні, програмні, 

організаційні та аналітичні компоненти. Її складність зумовлена великою 

кількістю взаємозалежних сервісів, мікросервісною архітектурою, 

розподіленими обчисленнями та необхідністю прийняття рішень у реальному 

часі. 

Моніторинг у DevOps-середовищі виконує роль сенсорного шару цієї 

системи, забезпечуючи спостережуваність, контроль та реакцію на події. Він 

охоплює всі етапи життєвого циклу – від планування до експлуатації – і дозволяє 

виявляти аномалії, прогнозувати навантаження, оцінювати продуктивність та 

забезпечувати відповідність сервісів очікуванням користувачів. Як зазначено в 

дослідженні [1], ефективний моніторинг дозволяє зменшити середній час 

виявлення проблем (MTTD) на 40-60% порівняно з традиційними підходами, що 

критично для систем з високими вимогами до доступності [2]. 

Потреба в ефективному моніторингу стала очевидною після низки 

масштабних інцидентів. Зокрема, у лютому 2022 року British Airways зазнала 

масового збою ІТ-системи, що призвело до скасування сотень рейсів і 

компенсацій пасажирам у розмірі £220–£350. Як зазначають аналітики [3], 

своєчасне впровадження моніторингу могло б запобігти цьому інциденту або 

мінімізувати його наслідки. 

У DevOps-середовищі моніторинг реалізується через телеметрію, 

логування, трасування та метрики. Наприклад, Prometheus використовується для 

збору часових рядів метрик, Grafana – для їх візуалізації, а Jaeger – для 

трасування запитів у мікросервісних системах. Ці інструменти дозволяють не 
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лише виявляти проблеми, а й розуміти їх причини, що є ключовим для ухвалення 

рішень у складних системах з великою кількістю взаємодіючих компонентів [4]. 

Особливістю DevOps-моніторингу є його проактивність. Він не просто 

фіксує події, а дозволяє прогнозувати відмови, оцінювати тренди навантаження, 

виявляти дрейф конфігурацій. Наприклад, у хмарних середовищах автоматичне 

масштабування залежить від метрик CPU, пам’яті, кількості запитів – і 

моніторинг є джерелом цих даних. Без нього неможливо реалізувати адаптивну 

інфраструктуру, що реагує на зміну умов у реальному часі. 

Тим самим моніторинг у DevOps – це не допоміжна функція, а 

фундаментальний компонент складної інформаційної системи, який забезпечує її 

стабільність, адаптивність і керованість. Його впровадження є не лише 

технічним, а й стратегічним рішенням, що визначає здатність організації до 

швидкого реагування, безперервного вдосконалення та забезпечення якості 

сервісів. 

1.2 Класифікація систем моніторингу: агентські, безагентські, гібридні 

У DevOps-парадигмі моніторинг є не лише інструментом спостереження, а 

й джерелом даних для ухвалення рішень, адаптації інфраструктури та 

прогнозування поведінки складних систем. Враховуючи вимоги до 

математичного моделювання та інформаційного аналізу, системи моніторингу 

класифікуються за принципом агентності на агентські, безагентські та гібридні. 

Така класифікація визначає глибину доступу до даних, рівень інтроспекції та 

можливості інтеграції з аналітичними модулями. 

Агентські рішення потребують встановлення спеціального ПЗ (агентів) на 

вузлах моніторингу. Це забезпечує доступ до низькорівневих метрик, журналів, 

конфігурацій та внутрішніх подій, що критично важливо для побудови 

математичних моделей продуктивності, виявлення латентних залежностей та 

прогнозування відмов. Наприклад, Datadog, New Relic та AppDynamics 

використовують агентів для збору телеметрії з контейнеризованих мікросервісів, 

що дозволяє реалізувати трасування запитів, аналіз навантаження та оцінку SLA 
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у реальному часі. Агентський підхід особливо ефективний у хмарних 

середовищах, де автоматичне масштабування залежить від метрик CPU, пам’яті, 

кількості запитів [5]. Без точного моніторингу ці параметри неможливо 

адаптувати до змін у навантаженні, що унеможливлює реалізацію 

самокоригувальної інфраструктури. 

Безагентські системи, навпаки,  працюють без встановлення додаткового 

ПЗ на цільових вузлах. Вони використовують API, SNMP, лог-файли мережеві 

дзеркала або хмарні інтеграції для збору даних. Такий підхід знижує операційні 

витрати, спрощує масштабування та мінімізує ризики втручання в продуктивне 

середовище. Наприклад, SolarWinds, Nagios XI або Zabbix можуть працювати в 

безагентському режимі, що особливо актуально для моніторингу інфраструктури 

з обмеженим доступом або в умовах високих вимог до безпеки [6]. Однак 

обмеження в глибині доступу можуть ускладнити реалізацію складних моделей 

прогнозування або виявлення аномалій, що потребують високочастотних даних 

або контекстної інформації про внутрішні процеси. 

Гібридні системи поєднують переваги обох підходів, дозволяючи 

адаптувати архітектуру моніторингу до конкретних умов експлуатації. 

Наприклад, Prometheus може працювати як у агентському режимі (через 

node_exporter), так і безагентськи через pushgateway або інтеграції з хмарними 

сервісами [7].  У поєднанні з Grafana для візуалізації та Jaeger для трасування, 

така система забезпечує повноцінну спостережуваність мікросервісної 

архітектури, що є критично важливим для ухвалення рішень у складних 

динамічних середовищах. 

Класифікація систем моніторингу в DevOps за принципом агентності не 

лише описує технічні архітектури, а й визначає здатність інформаційної системи 

до самонавчання, адаптації та стійкості. Вибір між агентським, безагентським 

або гібридним підходом має базуватися на вимогах до глибини аналізу, швидкості 

реакції та інтеграції з математичними моделями, що відповідає цілям підготовки 

фахівців з проєктування складних інформаційних систем. 
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1.3 Огляд сучасних інструментів моніторингу 

Сучасні інструменти моніторингу не лише збирають метрики, журнали та 

трасування, а й інтегруються з аналітичними платформами, забезпечуючи основу 

для математичного моделювання, прогнозування та прийняття рішень у складних 

динамічних середовищах. У DevOps-архітектурах широко застосовуються 

рішення Prometheus, Grafana, Zabbix, ELK Stack та Datadog [8].  

Prometheus (https://prometheus.io/) – це відкритий інструмент моніторингу 

та оповіщення, розроблений для хмарно-орієнтованих середовищ. Його 

архітектура базується на моделі збору часових рядів метрик через HTTP-запити, 

що дозволяє ефективно інтегрувати його з мікросервісами та контейнерами. 

Prometheus підтримує гнучку мову запитів PromQL, яка дозволяє формулювати 

складні аналітичні запити для виявлення аномалій, трендів та кореляцій. Його 

агентська модель (через node_exporter) забезпечує глибоку інтроспекцію, а 

можливість інтеграції з Alertmanager дозволяє реалізувати реактивні та 

проактивні сценарії реагування [9]. У поєднанні з Grafana, яка забезпечує 

візуалізацію даних, Prometheus формує основу для реалізації наскрізної 

спостережуваності мікросервісної архітектури. 

Grafana (https://grafana.com/) – це платформа візуалізації, яка часто 

використовується в парі з Prometheus, але також підтримує понад 30 джерел 

даних, включно з Elasticsearch, InfluxDB, Loki та іншими. Вона дозволяє 

створювати динамічні дашборди, що є критично важливими для оперативного 

аналізу стану системи. Grafana підтримує анотації, порогові значення, алерти та 

інтеграцію з зовнішніми системами, що робить її універсальним інструментом 

для команд DevOps, SRE та SecOps. 

Zabbix (https://www.zabbix.com/) є універсальним рішенням, що підтримує 

як агентський, так і безагентський режим збору даних. Його функціональність 

охоплює моніторинг серверів, мережевого обладнання, баз даних та 

вебзастосунків. Завдяки гнучкій системі тригерів і шаблонів, комплексна 

платформа моніторингу Zabbix придатна для масштабованих інфраструктур з 

гетерогенними компонентами. Її можливості інтеграції з SNMP, IPMI та JMX 
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роблять її придатною для гібридних середовищ, де поєднуються фізичні та 

віртуальні ресурси. 

ELK Stack (Elasticsearch, Logstash, Kibana) (https://www.elastic.co/elastic-

stack/) – це потужна екосистема для логування та аналізу подій. Elasticsearch 

забезпечує індексацію та пошук, Logstash – збір і трансформацію даних, а Kibana 

– візуалізацію. ELK особливо ефективний для аналізу журналів безпеки, 

трасування подій та побудови кореляційних моделей. У поєднанні з Beats або 

Filebeat, ELK може працювати як агентська система, що дозволяє реалізувати 

глибоку спостережуваність у складних багаторівневих архітектурах. 

Datadog (https://www.datadoghq.com/) – комерційна хмарна платформа 

моніторингу та аналітики, яка підтримує понад 500 інтеграцій з хмарними 

сервісами, базами даних, контейнерами та фреймворками. Вона поєднує 

метрики, логи, трасування та безпеку в єдиному інтерфейсі, що дозволяє 

реалізувати наскрізну спостережуваність [10]. Datadog підтримує машинне 

навчання для виявлення аномалій, автоматичне масштабування та інтеграцію з 

CI/CD-пайплайнами, що робить її особливо релевантною для DevSecOps-

практик. 

На рис. 1.1 наведено UML-діаграму компонентів, яка моделює структурну 

інтеграцію інструментів моніторингу в архітектуру DevOps-пайплайну. Діаграма 

демонструє взаємозв’язки між центральним компонентом системи – DevOps 

Pipeline – та зовнішніми сервісами спостережуваності, зокрема Prometheus, 

Grafana, Zabbix, ELK Stack і Datadog. Кожен з інструментів позначено як окремий 

програмний компонент зі стереотипом «<>», що вказує на їхню функціональну 

роль у системі. Напрям стрілок від інструментів до DevOps Pipeline відображає 

залежність: пайплайн використовує ці компоненти для збору метрик, логів, 

трасування та візуалізації, що забезпечує наскрізну спостережуваність на всіх 

етапах життєвого циклу програмного забезпечення. Така форма подання 

дозволяє формалізувати архітектурну модель інтеграції засобів моніторингу, що 

є основою для подальшого аналізу, моделювання та оптимізації складних 

інформаційних систем у межах DevSecOps-підходу. 
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Рисунок 1.1 – Діаграма компонентів структурної інтеграції інструментів 

у DevOps-пайплайн 

 

Узагальнені характеристики розглянутих інструментів наведено в табл. 1.1. 

 

Таблиця 1.1 – Порівняння сучасних інструментів моніторингу в DevOps 

Інструмент Тип даних Архітектура 
Підтримка 

агентів 
Основні функції Підходить для 

Prometheus 

Метрики 

(база 

часових 

рядів, 

TSDB, Time 

Series 

Database) 

Модель збору 

даних pull 

(pull-based) 

+ 

Збір часових рядів, мова 

запитів PromQL, 

система оповіщень 

(alerting) 

Мікросервісна 

архітектура, 

Kubernetes 

Grafana 
Візуалізація 

даних 

На основі 

інформаційних 

панелей 

(dashboard-

based) 

- 

Створення дашбордів, 

оповіщення, інтеграція з 

Prometheus, ELK Stack 

Візуальний 

аналітичний 

моніторинг 

Zabbix 

Метрики, 

журнали 

подій 

(логи) 

Agent/ 

Agentless 
± 

Моніторинг серверів, 

SNMP, шаблони, 

тригери, авто-виявлення 

ресурсів 

Гібридні 

інфраструктури 

ELK Stack 

(Elasticsearch, 

Logstash, 

Kibana) 

Логи, події 

Конвеєрна 

архітектура 

(pipeline-

based) 

+ 

Індексація, пошук, 

візуалізація, кореляція 

подій 

Аналітика 

безпеки, аудит 

Datadog 

Метрики, 

логи, 

трасування 

Хмарна 

модель (SaaS, 

agent-based) 

+ 

Індексація, пошук, 

візуалізація, кореляція  

ML-аналітика, 

інтеграції, моніторинг 

CI/CD, безпека 

Хмарні 

середовища, 

DevSecOps 

 

<<system>> 

DevOps Pipeline 

<<monitoring tool>> 

Datadog 

<<monitoring tool>> 

Zabbix 

<<monitoring tool>> 

Prometheus 

<<monitoring tool>> 

ELK Stack 

<<monitoring tool>> 

Grafana 
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Інструменти моніторингу, такі як Prometheus, Grafana, ELK Stack та 

Datadog, забезпечують доступ до даних, необхідних для побудови зазначених 

моделей. Наприклад, Prometheus дозволяє формувати часові ряди, які можуть 

бути передані до зовнішніх ML-модулів для прогнозування. Grafana – візуалізує 

кореляційні залежності, а Datadog – автоматично кластеризує сервіси за 

поведінковими ознаками. 

Жоден із розглянутих інструментів не є універсальним у повному сенсі. 

Наприклад, Prometheus не обробляє журнали подій, що обмежує його 

застосування для аудиту безпеки або аналізу логів. Він також не підтримує 

трасування запитів без додаткових інтеграцій. Grafana не виконує збір даних, 

тому її застосування обмежується візуалізацією та аналітикою. Zabbix має 

обмежену підтримку сучасних хмарних сервісів і контейнерних платформ, що 

ускладнює його використання в Kubernetes-середовищах. ELK Stack не збирає 

метрики у форматі часових рядів, тому не придатний для аналізу продуктивності 

або автоматичного масштабування [11]. Datadog, хоча й охоплює всі типи даних, 

є комерційним рішенням, що може бути недоступним для невеликих команд або 

академічних проєктів. 

Зважаючи на специфіку, Prometheus доцільно використовувати для 

моніторингу мікросервісів, контейнерів та хмарних середовищ, де критично 

важливий збір метрик у реальному часі. Його інтеграція з Kubernetes є однією з 

найкращих у галузі. Grafana рекомендована як універсальний інтерфейс саме для 

візуалізації даних з різних джерел, особливо коли потрібно швидко створити 

дашборди для ухвалення рішень. Zabbix оптимальний для традиційних ІТ-

інфраструктур, включно з фізичними серверами, мережевим обладнанням та 

базами даних, позаяк його гнучка система тригерів дозволяє реалізувати складні 

сценарії реагування. ELK Stack є незамінним для аналізу логів, безпекових подій 

та аудиту. Його застосування доцільне в системах, де важлива кореляція подій та 

трасування інцидентів. Datadog рекомендований для великих хмарних платформ, 

DevSecOps-проєктів та середовищ з високими вимогами до інтеграції, 

автоматизації та безпеки. 
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Кожен із інструментів має свої переваги, залежно від архітектури системи, 

вимог до глибини аналізу та типу даних. Вибір інструмента моніторингу має 

базуватися на вимогах до типу даних, архітектури системи, глибини інтроспекції 

та можливостей інтеграції з аналітичними модулями. У контексті проєктування 

складних інформаційних систем ці інструменти забезпечують основу для 

реалізації математичних моделей прогнозування, класифікації та оптимізації, що 

відповідає цілям дослідження та професійної підготовки в галузі DevOps та 

інформаційної безпеки. 

1.4 Висновки до розділу 1 

Моніторинг у DevOps-середовищі є не просто технічним інструментом, а 

фундаментальним компонентом складної інформаційної системи, який 

забезпечує її стабільність, адаптивність і керованість. У контексті високої 

динаміки змін, мікросервісної архітектури та автоматизованих CI/CD-процесів, 

моніторинг виконує роль сенсорного шару, який забезпечує спостережуваність, 

контроль та реакцію на події в реальному часі. 

Класифікація систем моніторингу на агентські, безагентські та гібридні 

дозволяє адаптувати архітектуру до специфіки інфраструктури, рівня доступу до 

даних та вимог до інтроспекції. Агентські системи забезпечують глибокий 

доступ до телеметрії, що критично для побудови математичних моделей 

продуктивності та прогнозування відмов. Безагентські рішення оптимальні для 

середовищ з обмеженим доступом або високими вимогами до безпеки, хоча й 

мають обмеження в глибині аналізу. Гібридні системи, такі як Prometheus у 

поєднанні з Grafana та Jaeger, забезпечують гнучкість і повноту 

спостережуваності, що є ключовим для DevOps-проєктів. 

Проведений огляд сучасних інструментів (Prometheus, Grafana, Zabbix, 

ELK Stack, Datadog) показав, що жоден із них не є універсальним. Вибір 

інструмента має базуватися на типі даних, архітектурі системи, вимогах до 

інтеграції та глибини аналізу. Наприклад, Prometheus оптимальний для збору 

метрик у Kubernetes, ELK Stack — для логування та аудиту, Datadog — для 
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комплексної аналітики в хмарних середовищах, а Grafana — для візуалізації з 

різних джерел. 

Загалом, ефективний моніторинг у DevOps-культурі є стратегічним 

рішенням, яке визначає здатність організації до швидкого реагування, 

неперервного вдосконалення та забезпечення якості сервісів. Його реалізація 

створює основу для побудови математичних моделей, прогнозування 

навантаження, виявлення аномалій та оптимізації складних інформаційних 

систем, що відповідає сучасним вимогам до надійності, масштабованості та 

безпеки в умовах цифрової трансформації. 
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2 СИСТЕМНИЙ АНАЛІЗ ТА ПРОЄКТУВАННЯ  

АВТОМАТИЗОВАНОЇ СИСТЕМИ МОНІТОРИНГУ 

2.1 Формалізація вимог до моніторингу в DevOps-середовищі 

У контексті системного аналізу автоматизованих засобів моніторингу 

DevOps-процесів формалізація вимог є критичною передумовою для 

забезпечення узгодженості між етапами розробки, тестування, розгортання та 

експлуатації програмного забезпечення. DevOps як методологія інтегрує розробку 

(Dev) і операційну діяльність (Ops), створюючи неперервний цикл доставки, в 

якому моніторинг виконує не лише функцію контролю, а й слугує джерелом 

зворотного зв’язку для адаптивного управління інфраструктурою та кодом. 

Формалізація вимог до моніторингу передбачає визначення об’єкта 

спостереження, метрик, порогових значень, частоти збору даних, способів 

агрегації та механізмів реагування. DevOps-моніторинг потребує не лише 

технічної інтеграції з CI/CD-пайплайнами, а й семантичної узгодженості метрик, 

таких як latency, throughput, error rate, deployment frequency та mean time to 

recovery (MTTR) [12]. Ці показники мають бути формалізовані у вигляді 

математичних моделей, що дозволяють не просто фіксувати відхилення, а й 

прогнозувати ризики. 

Згідно з практикою використання системи Zabbix у DevOps-середовищі 

[13], формалізація вимог до моніторингу включає побудову тригерів на основі 

логічних умов, які поєднують кілька метрик. Наприклад, одночасне перевищення 

порогу CPU usage і зниження доступності сервісу може бути інтерпретоване як 

інцидент, який потребує автоматизованого втручання. Така логіка вимагає 

попереднього формального опису сценаріїв, що є частиною проєктної 

документації системи моніторингу. 

Формалізація вимог до моніторингу має враховувати не лише технічні 

аспекти, а й організаційні: хто є власником метрик, як забезпечується їх 

інтерпретація, які ролі відповідають за реагування [14]. Це вимагає побудови 

моделі відповідальності, що інтегрується в архітектуру системи моніторингу. 
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З технічного погляду формалізація вимог реалізується через UML-діаграми 

класів (див. рис. 2.4), які описують структуру обробки метрик, математичних 

моделей (кластеризації, кореляції, причинності), а також інтерфейсів взаємодії з 

зовнішніми системами. Наприклад, абстрактний клас MathematicalModel може 

містити метод process(metric: Metric): Result, який реалізується в підкласах 

Clustering, CorrelationAnalysis, CausalityModel, кожен з яких має власну логіку 

обробки. Така формалізація дозволяє забезпечити розширюваність системи та її 

адаптацію до нових типів метрик і моделей. 

Крім того, важливо враховувати, що формалізація вимог до моніторингу 

має бути узгоджена з вимогами до безпеки, збереження даних та відповідності 

нормативним актам. Наприклад, у хмарних середовищах, як-от AWS або Azure, 

моніторинг має враховувати політики доступу до логів, шифрування метрик та 

обмеження на зберігання історичних даних. Це вимагає формального опису 

політик доступу та відповідності стандартам ISO/IEC 27001. 

Отже, формалізація вимог до моніторингу в DevOps-середовищі є 

багатовимірним завданням, яке охоплює технічні, організаційні та нормативні 

аспекти. Її реалізація через UML-моделі, математичні формули, логічні тригери 

та політики доступу забезпечує не лише функціональність системи моніторингу, 

а й її відповідність сучасним вимогам до надійності, масштабованості та безпеки. 

2.2 Інформаційна модель: структура даних, потоки, інтеграція з CI/CD 

У контексті системного аналізу автоматизованої системи моніторингу, 

інформаційна модель виконує роль формалізованого подання об'єктів, процесів 

та взаємозв’язків, як забезпечують цілісність, масштабованість й адаптивність 

системи. Вона охоплює структуру даних, логіку потоків інформації та механізми 

інтеграції з конвеєрами CI/CD, що є критично важливими для DevOps-

орієнтованих архітектур. 

Структура даних у системі моніторингу має бути побудована на принципах 

нормалізації, семантичної узгодженості та підтримки часових міток, що дозволяє 

забезпечити коректну агрегацію, кореляцію та трасування подій. Наприклад, у 
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системах типу Prometheus або Grafana дані зберігаються у форматі time-series з 

мітками, що дозволяє ефективно реалізовувати запити типу range vector та instant 

vector для аналізу поведінки сервісів у реальному часі [15]. Така модель 

підтримує високий рівень деталізації, що є необхідним для виявлення аномалій 

та побудови предиктивних моделей. 

На рис. 2.1 сформовано інформаційну модель для системи моніторингу з 

інтеграцією в CI/CD-процеси. Вона формалізує зв’язки між джерелами даних, 

етапами обробки та CI/CD конвеєром, демонструючи, як моніторинг стає 

частиною життєвого циклу розгортання. Вона ілюструє принципи observability-

driven deployment, де рішення про релізи ухвалюються на основі метрик і логів. 

 

Рисунок 2.1 – Інформаційна модель для системи моніторингу з інтеграцією 

в CI/CD-процеси 
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Створена інформаційна модель репрезентує систему моніторингу як набір 

взаємодіючих компонентів із чітко визначеними інтерфейсами, які забезпечують 

збір, обробку, зберігання та аналітику логів, метрик і подій. Вона інтегрується з 

CI/CD конвеєром через формалізовані точки входу, дозволяючи автоматизоване 

тестування, розгортання та контроль якості на основі реальних даних. Діаграма 

демонструє, як моніторинг вбудовується в життєвий цикл розгортання, 

забезпечуючи зворотний зв’язок для прийняття рішень на основі реальних 

метрик. 

Загалом інформаційні потоки в системі моніторингу мають бути 

організовані за принципом асинхронної обробки подій, що дозволяє уникнути 

блокувань та втрат даних при пікових навантаженнях. У практиці DevOps широко 

застосовується модель event-driven architecture, де потоки формуються навколо 

подій, що генеруються сервісами, контейнерами або інфраструктурними 

компонентами. Наприклад, у системі ELK Stack (Elasticsearch, Logstash, Kibana) 

потоки логів обробляються через Logstash, трансформуються та індексуються в 

Elasticsearch, що дозволяє реалізувати складні запити та візуалізації в Kibana. 

Така архітектура забезпечує гнучкість і масштабованість, що підтверджено 

численними кейсами впровадження у фінансовому та телеком-секторах [16]. 

Інтеграція інформаційної моделі з CI/CD конвеєрами є ключовим етапом 

забезпечення безперервного контролю якості, стабільності та безпеки 

програмного забезпечення. У CI/CD пайплайнах, таких як Jenkins, GitLab CI або 

GitHub Actions, етапи тестування, збірки та розгортання можуть бути доповнені 

автоматизованими перевірками метрик продуктивності, логів та стану сервісів. 

Наприклад, у практиці української e-commerce платформи MAUDAU DevOps-

інженери інтегрували моніторинг у пайплайн CI/CD, що дозволило автоматично 

відхиляти релізи з деградацією продуктивності або збоєм у логах, зафіксованим 

через Prometheus та Alertmanager [17]. 

Інформаційна модель у цьому контексті виконує роль не лише 

репрезентативної структури, а й активного елемента управління якістю. Вона 

дозволяє CI/CD конвеєру не просто доставляти код, а ухвалювати рішення на 
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основі метрик, які надходять із системи моніторингу. Це трансформує 

традиційний підхід до розгортання у модель «observability-driven deployment», де 

релізи проходять через фазу оцінки на основі реальних даних. 

Згідно з дослідженням Cloudfresh [18], інтеграція CI/CD з моніторингом 

дозволяє скоротити час реакції на інциденти на 40–60%, а також зменшити 

кількість rollback-операцій на 30% у порівнянні з традиційними підходами без 

автоматизованого контролю стану сервісів. Це підтверджує ефективність 

інформаційної моделі як інструмента не лише для аналізу, а й для управління 

життєвим циклом програмного забезпечення. 

Тому інформаційна модель у системі моніторингу має бути спроєктована 

як багаторівнева структура, яка охоплює семантику даних, логіку потоків та 

інтеграцію з CI/CD. Її реалізація повинна базуватися на сучасних практиках 

DevOps, підтримувати масштабованість, fault-tolerance та забезпечувати 

прозорість процесів розгортання. Це дозволяє не лише підвищити якість 

програмного забезпечення, а й забезпечити відповідність вимогам до 

безперервного контролю, що є критично важливим у високонавантажених та 

безпекочутливих середовищах. 

2.3 Побудова функціональної моделі системи (IDEF0, BPMN) 

Функціональне моделювання є ключовим етапом системного аналізу при 

проєктуванні автоматизованих систем моніторингу в DevOps-середовищі. Воно 

дозволяє формалізувати логіку взаємодії компонентів, визначити межі 

відповідальності, уточнити потоки даних і забезпечити узгодженість між 

технічними та організаційними аспектами системи. Серед найбільш поширених 

методів функціонального моделювання це IDEF0 та BPMN, кожен із яких має 

специфічні переваги для опису різних аспектів DevOps-моніторингу. 

Методологія IDEF0, яка базується на концепції функціонального 

декомпозиційного аналізу, дозволяє описати систему як сукупність функцій, що 

трансформують вхідні дані у вихідні результати за допомогою механізмів і під 

контролем зовнішніх факторів [19, 20]. У контексті DevOps-моніторингу це дає 
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змогу чітко визначити, які саме метрики (наприклад, CPU usage, response time, 

deployment frequency) є вхідними даними, які математичні моделі (кластеризація, 

кореляція, причинність) виступають механізмами обробки, а які дії (тригери, 

алерти, автоматичне масштабування) є вихідними результатами. IDEF0 забезпечує 

несуперечливу структурну декомпозицію, що є критично важливою для побудови 

достовірної архітектури моніторингу. Саме IDEF0-діаграма допомогає 

формалізувати процеси моніторингу в DevOps-середовищі для забезпечення 

надійності, продуктивності та безперервного вдосконалення інфраструктури. 

Наприклад, функція «Аналіз метрик» у моделі IDEF0 може мати вхідні дані 

у вигляді потоку метрик з Prometheus, механізм – математичну модель кореляції, 

контроль – політику безпеки доступу до даних, а вихід – рішення про 

масштабування сервісу. Такий підхід дозволяє не лише формалізувати логіку 

обробки, а й забезпечити її трасованість, що є важливою вимогою для систем з 

високим рівнем відповідальності. На рис. 2.2 зображено IDEF0-діаграму для 

DevOps-системи моніторингу.  

 

 

Рисунок 2.2 – Функціональна модель верхнього рівня (A0) IDEF0-діаграми 

для DevOps-системи моніторингу 

 

Ця IDEF0-діаграма першого рівня (A0) моделює процес моніторингу 

DevOps-системи з урахуванням фазового розгортання та формалізованих 
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компонентів. У центрі діаграми розміщено головну функцію A0 "Execute and 

Manage DevOps Monitoring", яка виконує роль інтеграційного ядра системи й 

охоплює повний життєвий цикл моніторингу: від збору даних до оптимізації 

конфігурацій. Її діяльність регулюється зверху політиками моніторингу, угодами 

про рівень обслуговування (SLA) та стандартами DevOps, що задають 

нормативні рамки процесу. Саме функція А0 є відправною точкою для подальшої 

декомпозиції функцій А1-А5.  

Зліва надходять вхідні дані – системні логи1, інфраструктурні метрики2 та 

події3, які передаються до першої підфункції А1 "Collect Data" (Збір даних 

моніторингу). Ця фаза відповідає за агрегування інформації з різних джерел про 

системні логи, метрики CPU/RAM/Disk, події, API-запити, використовуючи 

інструменти Prometheus, ELK Stack і Zabbix. Зібрані агреговані дані потрапляють 

до наступної функції А2 "Process Data" (Зберігання та обробка даних), де вони 

нормалізуються, агрегуються та аналізуються з використанням алгоритмів 

штучного інтелекту та машинного навчання. 

Після обробки інформація передається до фази А3 "Visualize Data" 

(Візуалізація та аналітика), де вона перетворюється на графіки, дашборди та 

аналітичні звіти, які забезпечують прозорість і контроль. На основі 

візуалізованих даних система переходить до фази А4 "Trigger Alerts" 

(Алертування та реакція), яка відповідає за генерацію реактивних повідомлень у 

разі виявлення критичних подій або перевищення порогових значень. 

Завершальна функція А5 "Optimize Configurations" (Оптимізація та 

вдосконалення) аналізує історичні дані, звіти та інциденти, формуючи 

рекомендації для вдосконалення конфігурацій та інтеграції з CI/CD-процесами. 

Усі ці функції реалізуються за участі DevOps-команди, яка є ключовим 

механізмом. Загалом розроблена діаграма демонструє структуровану, керовану та 

 
1 System Logs — журнали подій операційної системи, що містять інформацію про активність серверів, 

процесів, помилки та системні виклики 
2 Infrastructure Metrics — показники продуктивності інфраструктури, такі як навантаження на CPU, 

використання пам’яті, дискові операції, мережевий трафік. 
3 Application Events (скорочено як "Application Ev") — події, що генеруються прикладними сервісами: 

запити, транзакції, винятки, зміни стану. 
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технологічно забезпечену систему моніторингу, яка не лише реагує на події, а й 

постійно вдосконалюється на основі аналітики та автоматизації. 

На відміну від IDEF0, нотація BPMN (Business Process Model and Notation) 

орієнтована на опис бізнес-процесів і є більш придатною для моделювання 

сценаріїв взаємодії між DevOps-командами, сервісами та зовнішніми системами. 

BPMN дозволяє описати процеси розгортання, тестування, моніторингу та 

реагування як послідовність подій, дій, умов і повідомлень [21]. BPMN-моделі 

значно підвищують прозорість процесів у складних інформаційних системах, 

особливо коли йдеться про інтеграцію з інструментами CI/CD, такими як Jenkins, 

GitLab CI або Azure DevOps. 

BPMN-модель процесу моніторингу DevOps-системи на рис. 2.3 

відображає процес моніторингу DevOps-системи як неперервний цикл взаємодії 

між автоматизованою системою моніторингу та інженером DevOps, показує 

логіку послідовних фаз – від надходження даних до оптимізації конфігурацій – із 

урахуванням ролей, умов і паралельних потоків. 

 

 

Рисунок 2.3 – BPMN-модель процесу моніторингу DevOps-системи  

 

Процес розпочинається на рівні системи моніторингу зі збору метрик 

продуктивності, журналів подій та інших операційних даних (блок Collect Data) 
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відповідно до політик моніторингу та SLA (Monitoring Policies and SLA). Зібрані 

дані передаються на наступний етап (Process Data), де відбувається їх аналітична 

обробка за допомогою вбудованих механізмів (наприклад, Prometheus, ELK Stack 

або подібних інструментів). 

Після цього активується блок Alert Conditions, який виконує перевірку 

результатів аналізу на відповідність заздалегідь визначеним порогам або 

аномаліям. Якщо умови сповіщення виконуються, система переходить до 

наступного етапу Trigger Alerts, де формується повідомлення для DevOps 

Engineer через поштову або іншу інтегровану систему оповіщення. DevOps-

інженер аналізує проблему та виконує корекцію налаштувань, оновлення 

конфігурацій або параметрів продуктивності (блок Optimize Configurations). 

Після внесення змін оновлені конфігурації передаються назад до системи 

моніторингу, що запускає наступний моніторинговий цикл. Процес завершується 

після завершення сеансу моніторингу або досягнення заданої мети SLA. Тим 

самим модель відображає не лише технічну послідовність дій, а й ролі виконавців 

на кожному етапі: автоматизована система відповідає за збір, обробку та 

аналітику даних, а DevOps-інженер – за ухвалення рішень, усунення причин 

інцидентів і постійне вдосконалення середовища. Такий підхід забезпечує 

замкнений адаптивний цикл моніторингу, в якому система не лише реагує на 

події, а й постійно оптимізує власну ефективність. 

У практиці побудови автоматизованих систем моніторингу BPMN дозволяє 

моделювати сценарії, в яких подія «перевищення порогу помилок» запускає 

процес «аналіз причин» із залученням математичної моделі, після чого – процес 

«автоматичне масштабування» або «сповіщення відповідального інженера» [22]. 

Така модель не лише описує логіку, а й дозволяє її симулювати, перевіряти на 

консистентність та інтегрувати в системи управління бізнес-процесами. 

Важливо зазначити, що побудова функціональної моделі системи має бути 

узгоджена з архітектурною моделлю (наприклад, UML-діаграмами класів і 

компонентів), а також з вимогами до безпеки, масштабованості та відповідності 

нормативним актам. Наприклад, у хмарних середовищах, таких як AWS або GCP, 

моделі мають враховувати політики IAM, обмеження на доступ до логів і вимоги 



28 

до зберігання історичних даних. Це вимагає інтеграції функціонального 

моделювання з політиками доступу, що може бути реалізовано через розширення 

BPMN-моделі відповідними гейтами та умовами. 

Отже, використання IDEF0 і BPMN у побудові функціональної моделі 

автоматизованої системи моніторингу дозволяє забезпечити формалізоване, 

трасоване і масштабоване представлення логіки роботи системи. IDEF0 

забезпечує глибоку структурну декомпозицію функцій, а BPMN – гнучке 

моделювання сценаріїв взаємодії, що разом створює основу для надійного 

проєктування системи, здатної адаптуватися до змін у DevOps-середовищі. 

2.4 Вибір архітектури: агентська модель, push/pull-механізми,  

time-series storage 

Архітектурне рішення для автоматизованої системи моніторингу визначає 

її здатність до масштабування, адаптації до гетерогенних середовищ та інтеграції 

в DevOps-процеси. Вибір між агентською моделлю, push/pull-механізмами та 

типом сховища даних має бути обґрунтований не лише технічними 

характеристиками, а й вимогами до спостережуваності, продуктивності та 

неперервного розгортання. 

Агентська модель передбачає встановлення спеціалізованих агентів на 

вузлах інфраструктури, які збирають метрики, логи та події, передаючи їх до 

центрального сервера або брокера. Такий підхід забезпечує глибоку інтеграцію з 

операційною системою, доступ до низькорівневих метрик та можливість 

локальної обробки даних. Водночас агентська модель вимагає ретельного 

управління версіями агентів, контролю за їхнім станом та захисту каналів 

передачі даних, що ускладнює масштабування у великих кластерах [23]. 

Push/pull-механізми визначають спосіб ініціації передачі даних між 

джерелом та споживачем. У моделі push дані надсилаються агентом або сервісом 

до централізованого сховища або брокера, що дозволяє швидко реагувати на події 

та зменшити затримки. У моделі pull центральний компонент періодично опитує 

джерела, що забезпечує контрольоване навантаження та зменшує ризик 
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перевантаження системи. У практиці Prometheus, який використовує pull-модель, 

це дозволяє будувати запити з високою точністю та гнучкістю, але вимагає, щоб 

кожен таргет був доступний для опитування, що не завжди можливо у 

динамічних середовищах. Вибір між push і pull залежить від типу метрик, 

частоти оновлення та вимог до безпеки, особливо в CI/CD конвеєрах, де push-

модель часто використовується для негайного повідомлення про інциденти [24]. 

Time-series storage є фундаментом для зберігання моніторингових даних, 

оскільки більшість метрик мають часову прив’язку. Сховища типу TSDB (Time 

Series Database), як-от InfluxDB, Prometheus TSDB або TimescaleDB, 

оптимізовані для запису, агрегації та запитів до даних з часовими мітками. Вони 

підтримують downsampling, retention policies та високоефективні індекси, що 

дозволяє зберігати великі обсяги даних без втрати продуктивності. Використання 

time-series storage дозволиляє DevOps-команді забезпечити повну видимість 

життєвого циклу сервісів, виявляти аномалії та автоматизувати реагування на 

інциденти, що суттєво зменшує середній час виявлення проблем [25]. 

На рис. 2.4 показано сформовану UML-діаграму архітектури системи 

моніторингу, яка візуалізує агентську модель з time-series сховищем. Ця діаграма 

формалізує архітектуру системи моніторингу, базовану на агентському зборі 

даних і зберіганні в time-series форматі. Взаємодія між компонентами реалізована 

через механізми push і pull, що вказує на гібридну модель доставки метрик і логів. 

Сервер, як джерело даних, передає інформацію до Collector Agent, який у свою 

чергу надсилає її до Monitoring Server через push-механізм. Monitoring Server є 

центральним вузлом, який агрегує дані, передає їх до time-series storage через 

залежність PersistenceStore і забезпечує доступ до них для CI/CD-компонента. 

Load Balancer виконує роль розподільника запитів, забезпечуючи 

масштабованість і fault-tolerance. Сховище типу Time-Series Storage містить 

структуровані дані з часовими мітками, що дозволяє реалізувати запити для 

аналізу продуктивності, виявлення аномалій та автоматизованого реагування. 

Інтеграція з CI/CD забезпечує зворотний зв’язок між процесами розгортання та 

моніторингом, дозволяючи ухвалювати рішення на основі реальних метрик.  
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Рисунок 2.4 – Діаграма компонентів архітектури системи моніторингу 

 

Проведене дослідження дозволяє стверджувати, що архітектурне рішення 

має базуватися на поєднанні агентської моделі для глибокого збору даних, 

гібридного push/pull-механізму для адаптивного управління потоками та time-

series storage для ефективного зберігання та аналізу. Такий підхід забезпечує не 

лише технічну ефективність, а й відповідність вимогам до спостережуваності, 

безпеки та інтеграції з CI/CD, що є критично важливим для сучасних DevOps-

орієнтованих систем. 

2.5 Моделювання навантаження та прогнозування відмов  

У сучасних DevOps-інфраструктурах, які поєднують безперервну 

інтеграцію (CI), безперервне розгортання (CD) та автоматизоване тестування, 



31 

моніторинг системи виходить за межі простого збору метрик. Він 

перетворюється на інтелектуальну підсистему, здатну прогнозувати 

навантаження, виявляти аномалії та передбачати відмови компонентів. Це 

критично важливо для забезпечення стабільності сервісів, мінімізації простоїв і 

оптимізації ресурсів. 

Одним із підходів до формалізації поведінки системи є використання 

дискретних ланцюгів Маркова (Discrete-Time Markov Chains, DTMC). У цьому 

контексті система розглядається як набір станів (наприклад: «нормальна робота», 

«перевантаження», «часткова деградація», «відмова»), між якими вона 

переходить з певними ймовірностями. Така модель дозволяє кількісно оцінити 

ризик переходу до критичного стану залежно від історії навантаження. 

Поєднання DTMC з ARIMA-моделями (AutoRegressive Integrated Moving 

Average) для прогнозування навантаження у виробничих системах здатне 

забезпечити точність прогнозування до 90% у сценаріях з високою варіативністю 

вхідних даних, оскільки ARIMA дозволяє моделювати часові ряди навантаження, 

а ланцюги Маркова – оцінювати ймовірність переходу до стану відмови [26].  

У DevOps-контексті, де системи працюють у хмарному середовищі з 

мікросервісною архітектурою, для прогнозування збоїв у DevOps-пайплайнах 

гарно зарекомендували себе застосування алгоритмів машинного навчання 

(ML), зокрема градієнтного бустингу (XGBoost), обробки природної мови 

(Natural Language Processing, NLP) та рекурентних нейронних мереж (Recurrent 

Neural Networks, RNN). Завдяки використанню прогностичних та аналітичних 

можливостей ML організації можуть оптимізувати конвеєри DevOps для 

досягнення більшої ефективності, точності та масштабованості.  

З ростом популярності машинного навчання виник термін MLOps (Machine 

Learning Operations), який переносить переваги DevOps у світ машинного 

навчання. За результатами дослідження [27] відчутні переваги робочих процесів 

MLOps проявилися у прискорених термінах виконання, скороченні часу простоїв 

та підвищенні надійності. Так, системи аналізу логів CI/CD, метрик CPU, пам’яті 

та часу відповіді дозволили виявляти патерни, які передують відмовам, з 

точністю до 95% [28]. Алгоритми NLP, як-от: токенізація, парсинг та 
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розпізнавання іменованих сутностей здатні автоматизувати аналіз логів, 

класифікувати повідомлення про помилки на основі серйозності та пропонувати 

відповідні кроки виправлення, зменшуючи середній час до вирішення проблеми 

(MTTR) [29]. Застосування регресійних моделей для прогнозування 

продуктивності, нейронних мереж для виявлення аномалій та навчання з 

підкріпленням для адаптивних стратегій розгортання покращує якість коду, 

зменшує кількість збоїв розгортання та покращує співпрацю в командах 

розробників. Крім того, інтеграція ML у конвеєри CI/CD автоматизує ухвалення 

рішень, забезпечуючи адаптацію в режимі реального часу до змінних вимог 

проекту та ринкових умов [30].  

Особливо ефективними у хмарних обчислювальних середовищах або 

DevOps-інфраструктурах для аналізу логів, метрик продуктивності та телеметрії 

виявилися моделі LSTM (Long Short-Term Memory), здатні враховувати 

довготривалі залежності у часових рядах. LSTM-моделі ефективно виявляють 

аномалії у часових рядах, що сигналізують про потенційні збої. У поєднанні з 

класифікаторами XGBoost можна не лише виявляти аномалії, а й класифікувати 

типи відмов, що дозволяє автоматизувати реакцію системи на інциденти. Так, у 

хмарних середовищах AWS та Azure, де кожен мікросервіс генерує телеметрію, 

LSTM може навчитися розпізнавати послідовності подій, які призводять до 

деградації продуктивності або збоїв. Це дозволяє не лише прогнозувати відмову, 

а й класифікувати її тип, наприклад: «вичерпання пам’яті», «мережеве 

перевантаження» або «збій у базі даних». З технічної точки зору інтеграція 

моделей прогнозування в систему моніторингу DevOps забепечує [31]: 

− збір телеметрії (метрики CPU, пам’яті, I/O, логів, подій CI/CD) через 

інструменти типу Prometheus, Grafana, ELK Stack (рис. 2.5); 

− побудову часових рядів для кожного сервісу; 

− навчання моделей (DTMC, ARIMA, LSTM, XGBoost) на історичних 

даних; 

− визначення порогів ризику та автоматичне сповіщення або тригеринг 

remediation-скриптів (наприклад, через Ansible або Kubernetes Jobs). 
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Рисунок 2.5 – Приклад моніторингу машинного навчання [32] 

 

MLOps для відстеження продуктивності моделі, виявлення аномалій, 

ініціювання сповіщень та за потреби ініціювання повторного навчання, 

забезпечуючи точність і надійність моделей використовує сучасні рішення для 

моніторингу, серед яких Amazon SageMaker Model Monitor, Prometheus і Grafana 

[32]. Amazon SageMaker Model Monitor, інтегрований з популярними 

інструментами моніторингу Prometheus (https://aws.amazon.com/prometheus/), 

забезпечує потужні можливості моніторингу. Вони можуть відстежувати 

продуктивність моделі в режимі реального часу, отримувати сповіщення про 

аномалії та гарантувати відповідність моделі очікуванням. Використання Grafana 

(https://grafana.com/, https://aws.amazon.com/grafana/) (рис. 2.6) як візуального 

інструмента для створення панелей моніторингу дозволяє команді візуалізувати 

дані про продуктивність моделі, зібрані Prometheus (рис. 2.7). Завдяки цьому вони 

можуть швидко виявляти відхилення, відстежувати ключові метрики 

та приймати обґрунтовані рішення [33]. 
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Рисунок 2.6 – Вигляд моніторингу в Grafana 

 

 

Рисунок 2.7 – Панель інструментів Grafana, яка запитує дані у Prometheus [34] 
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Важливо зазначити, що вибір між стохастичними моделями та ML-

підходами залежить від характеру системи, доступності даних та вимог до 

інтерпретованості. Ланцюги Маркова забезпечують формальну прозорість та 

математичну обґрунтованість, що важливо для критичних систем (наприклад, 

енергетика або авіація), тоді як ML-моделі демонструють вищу гнучкість та 

точність у динамічних середовищах з великою кількістю параметрів. 

Отже, моделювання навантаження та прогнозування відмов у DevOps – це 

не лише аналітична задача, а й архітектурний компонент, який забезпечує 

проактивне управління життєвим циклом сервісів, знижуючи витрати на 

обслуговування, підвищуючи надійність та забезпечуючи безперервність бізнес-

процесів. Поєднання формальних моделей (DTMC) з гнучкими ML-алгоритмами 

дозволяє досягти балансу між інтерпретованістю, точністю та масштабованістю. 

2.7 Оцінка складності системи та критерії ефективності 

Оцінка складності системи та критерії ефективності в контексті DevOps є 

критично важливими для забезпечення надійності, масштабованості та 

адаптивності автоматизованих систем моніторингу. На відміну від класичних 

промислових систем сучасні DevOps-архітектури характеризуються високою 

динамікою змін, мікросервісною фрагментацією, а також постійною інтеграцією 

та доставкою (CI/CD), що суттєво ускладнює як структурний, так і поведінковий 

аналіз. 

Складність таких систем визначається не лише кількістю компонентів, а й 

щільністю їх взаємодії, частотою оновлень, обсягом телеметричних даних, що 

генеруються, та ступенем автоматизації процесів. Наприклад, у Kubernetes-

кластерах із сотнями подів, що обслуговують десятки мікросервісів, кількість 

метрик, логів та подій може перевищувати 100 тисяч записів на годину. 

Складність хмарної системи моніторингу зростає експоненційно зі збільшенням 

кількості вузлів, а ефективність її роботи залежить від здатності агрегувати та 

інтерпретувати дані в реальному часі [35]. 
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У MLOps-середовищі складність додатково ускладнюється необхідністю 

контролю життєвого циклу ML-моделей: від навчання до деплойменту та 

моніторингу продуктивності. Критерії ефективності в DevOps/MLOps-системах 

мають бути формалізовані через метрики, які відображають як технічну, так і 

бізнес-цінність, серед яких поширеними є [32]: 

− MTTR (Mean Time to Recovery) – середній час відновлення після збою; 

− Change Failure Rate – частка змін, що призводять до збоїв; 

− Deployment Frequency – частота релізів; 

− Lead Time for Changes – час від коміту до продакшн; 

− Precision/Recall моделей аномалій – точність і повнота виявлення 

відхилень у поведінці системи. 

Ці метрики стандартизовані в рамках DORA (DevOps Research and 

Assessment, https://dora.dev/) й активно використовуються в хмарних платформах, 

таких як Azure DevOps та Google Cloud [36]. У реальних кейсах, наприклад, при 

впровадженні системи моніторингу на базі Prometheus + Grafana для CI/CD 

пайплайнів Jenkins, ефективність оцінюється через зменшення часу простою, 

автоматичне реагування на аномалії та інтеграцію з Alertmanager для запуску 

remediation-скриптів. Використання DevOps-метрик дозволяє не лише 

оптимізувати технічні процеси, а й покращити комунікацію між командами 

розробки та експлуатації [37]. 

Системний аналіз складності та ефективності в DevOps-середовищі 

вимагає багаторівневої методології, яка поєднує структурну оцінку архітектури, 

поведінковий аналіз телеметрії, формалізовані метрики продуктивності та 

адаптивні ML-моделі для прогнозування відмов. Лише така інтегрована модель 

дозволяє забезпечити стабільність, гнучкість і масштабованість автоматизованої 

системи моніторингу в умовах високої динаміки змін. 

2.7 Висновки до розділу 2 

Комплексний підхід до побудови DevOps-орієнтованої інформаційної 

системи поєднує формалізацію вимог, функціональне моделювання та 
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архітектурну інтеграцію з CI/CD-процесами. В межах виконаного системного 

аналізу реалізовано багаторівневу декомпозицію задачі, яка охоплює технічні, 

організаційні та нормативні аспекти, забезпечуючи узгодженість між етапами 

розробки, тестування, розгортання та експлуатації. Формалізація вимог до 

моніторингу в DevOps-середовищі здійснена з урахуванням сучасних метрик 

продуктивності (latency, throughput, MTTR, deployment frequency), ролей 

відповідальності, політик доступу та нормативних стандартів (зокрема ISO/IEC 

27001). Новизна полягає в інтеграції семантичної узгодженості метрик з UML-

моделями математичних обробників (кластеризація, кореляція, причинність), що 

дозволяє формалізувати логіку реагування на події та прогнозування відмов у 

реальному часі. 

Функціональна модель системи, побудована за методологією IDEF0, 

забезпечує структурну трасованість процесів моніторингу: від збору даних до 

оптимізації конфігурацій. Реалізовано поєднання IDEF0 з BPMN-моделюванням, 

що дозволяє описати не лише технічну логіку, а й сценарії взаємодії між 

автоматизованою системою та DevOps-командою. Це створює основу для 

симуляції процесів, перевірки їх консистентності та інтеграції з системами 

управління бізнес-процесами. 

Інформаційна модель системи репрезентує структуру даних (метрики, 

логи, події) у форматі time-series з підтримкою асинхронної обробки подій, що 

відповідає принципам event-driven architecture. Новизна полягає в побудові 

моделі observability-driven deployment, яка інтегрує моніторинг у CI/CD-конвеєр 

як активний елемент управління якістю. Це дозволяє автоматично відхиляти 

релізи з деградацією продуктивності, скорочувати час реакції на інциденти та 

зменшувати кількість rollback-операцій, що підтверджено практичними кейсами. 

У межах розділу реалізовано методологічно завершену модель 

автоматизованої системи моніторингу, яка поєднує формалізовані вимоги, 

функціональну логіку та інформаційну архітектуру. Новизна дослідження 

полягає в інтеграції моделей моніторингу з DevOps-процесами на рівні метрик, 

сценаріїв та даних, що забезпечує адаптивність, масштабованість і відповідність 

сучасним вимогам до цифрових інфраструктур.  
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3 РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНА ОЦІНКА АВТОМАТИЗОВАНОЇ 

СИСТЕМИ МОНІТОРИНГУ В DEVOPS-СЕРЕДОВИЩІ 

3.1 Архітектура реалізації та середовище експерименту 

Реалізація автоматизованої системи моніторингу здійснюється в умовах 

симульованого DevOps-середовища, яке відтворює типову інфраструктуру 

сучасного CI/CD-конвеєра з мікросервісною архітектурою. Основною метою є 

перевірка працездатності спроєктованої системи, її здатності до збору, обробки, 

візуалізації та аналітики метрик у реальному часі, а також інтеграції з процесами 

розгортання та тестування. 

Для експерименту було розгорнуто локальний кластер на базі Docker та 

Minikube, що емулює Kubernetes-середовище з кількома подами, сервісами та 

CI/CD-пайплайном. Вибір Minikube обумовлений його здатністю швидко 

розгортати ізольоване середовище з підтримкою Helm-чартів, ingress-

контролерів та інтеграції з Prometheus. 

До складу середовища входять: 

− Prometheus – для збору метрик у форматі time-series; 

− Grafana – для візуалізації метрик, побудови дашбордів та оповіщення; 

− Alertmanager – для генерації алертів на основі правил Prometheus; 

− ELK Stack (Elasticsearch, Logstash, Kibana) – для збору та аналізу логів; 

− Jenkins – як CI/CD-інструмент з інтеграцією моніторингу через 

webhook; 

− Node Exporter – для збору системних метрик з вузлів; 

− Custom Python Agent – для реалізації алгоритмів кластеризації та 

виявлення аномалій. 

Архітектура системи реалізована у формі багаторівневої моделі: 

− рівень збору даних: Node Exporter, Logstash, Prometheus Targets; 

− рівень обробки: Prometheus TSDB, Python-модулі для ML-аналітики; 

− рівень візуалізації: Grafana, Kibana; 
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− рівень реагування: Alertmanager, Jenkins-пайплайн з умовами 

блокування релізу; 

− рівень інтеграції: CI/CD-конвеєр з точками входу для метрик та логів. 

На рис. 3.1 наведено UML-діаграму компонентів, яка моделює взаємодію 

між сервісами моніторингу, аналітичними модулями та CI/CD-процесами. 

 

 

Рисунок 3.1 – UML-діаграма компонентів, яка моделює архітектуру реалізації 

автоматизованої системи моніторингу в DevOps-середовищі 

 

Особливістю цієї багаторівневої архітектури АСМ, інтегрованої в DevOps-

середовище, є чітке розмежування функціональних ролей. Prometheus є 

центральним колектором метрик, який взаємодіє з Node Exporter, CI/CD-

оркестратором і Python-агентом для аналітики. Архітектура підтримує як 

реактивну, так і проактивну модель реагування через Alertmanager та інтеграцію 

з пайплайном. ELK Stack забезпечує паралельну обробку логів, а Grafana – 

візуалізацію даних у реальному часі. Всі компоненти пов’язані через 
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формалізовані інтерфейси, що забезпечує трасованість, масштабованість і 

можливість розширення системи під специфіку інфраструктури. 

Вибір Prometheus обумовлений його нативною інтеграцією з Kubernetes, 

підтримкою PromQL та гнучкою системою алертів. Grafana забезпечує 

універсальну платформу для візуалізації з підтримкою понад 30 джерел даних. 

ELK Stack дозволяє реалізувати глибоку аналітику логів, що є критично 

важливим для виявлення причин інцидентів. Jenkins обрано як зрілий CI/CD-

інструмент з можливістю інтеграції моніторингу через webhook та post-build дії. 

Застосування Python-агента для реалізації алгоритмів кластеризації 

(KMeans) та виявлення аномалій (Isolation Forest) дозволяє перевірити здатність 

системи до інтелектуального реагування на зміну навантаження. Такий підхід 

відповідає сучасним практикам MLOps, де моделі машинного навчання 

інтегруються в процеси моніторингу та управління інфраструктурою [38]. 

Таким чином, побудоване середовище реалізації та архітектура системи 

забезпечують умови для експериментальної перевірки функціональності, 

ефективності та адаптивності автоматизованої системи моніторингу в DevOps-

контексті. 

3.2 Налаштування моніторингу та інтеграція з CI/CD 

Реалізація автоматизованої системи моніторингу в DevOps-середовищі 

передбачає поетапне налаштування компонентів збору, обробки та візуалізації 

метрик, а також їх інтеграцію з CI/CD-процесами для забезпечення 

безперервного контролю якості.  

3.2.1 Конфігурація Prometheus: targets, exporters, правила alerting 

Prometheus налаштовано як центральний колектор метрик, який здійснює 

періодичне опитування цільових вузлів (targets) через HTTP-протокол. У 

конфігураційному файлі prometheus.yml визначено такі джерела: 

scrape_configs: 

  - job_name: 'node' 

    static_configs: 

      - targets: ['localhost:9100'] 
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  - job_name: 'jenkins' 

    static_configs: 

      - targets: ['localhost:8080'] 

 

Для збору системних метрик використано node_exporter, який забезпечує 

доступ до CPU, пам’яті, I/O та мережевих показників. Для CI/CD-інтеграції 

застосовано jenkins_exporter, що дозволяє отримувати метрики про статус збірок, 

тривалість етапів та кількість помилок (рис. 3.2). 

 

 

Рисунок 3.2 – Таблиця метрик CPU, пам’яті, статусу збірок та classified_state 

з Grafana Explore 

 

Цей рисунок демонструє результат збору метрик з Prometheus через 

node_exporter та jenkins_exporter, що підтверджує правильність конфігурації 

targets та exporters. 

Система оповіщення реалізована через alerting rules, які визначають 

порогові умови для генерації алертів, наприклад: 

groups: 

- name: system_alerts 

  rules: 

  - alert: HighCPUUsage 

    expr: avg(rate(node_cpu_seconds_total{mode!="idle"}[5m])) > 0.85 

    for: 2m 

    labels: 

      severity: warning 

    annotations: 

      summary: "Високе навантаження на CPU" 

 

Алерти передаються до Alertmanager, який маршрутизує їх до 

відповідальних осіб через email, Slack або webhook. 



42 

3.2.2 Інтеграція з Grafana: створення дашбордів, порогів, анотацій 

Grafana використовується для візуалізації метрик, отриманих з Prometheus. 

Створено дашборд System Metrics, який включає графіки CPU, пам’яті, I/O та 

мережі з пороговими значеннями, що позначають критичні стани. Наприклад, 

для CPU використано порогову лінію на рівні 85%, яка автоматично змінює колір 

графіка при перевищенні.  

Рис. 3.5 демонструє візуалізацію метрик з пороговими значеннями 

(thresholds), що відповідає описаній конфігурації alerting. Багатошарова 

інформативна візуалізація демонструє роботу моделі моніторингу навантаження 

та прогнозування відмов у DevOps-середовищі. 

 

 

Рисунок 3.3 – Графік системних метрик у Grafana: CPU, пам’ять, I/O, мережа 

 

Анотації додаються до графіків на основі подій з Alertmanager, що дозволяє 

відстежувати історію інцидентів. Наприклад, при спрацюванні алерта 

HighCPUUsage на графіку з’являється вертикальна лінія з описом події. 

Grafana також інтегровано з Jenkins через плагін Grafana Image Renderer, 

що дозволяє вбудовувати дашборди у звіти про збірки.  



43 

На рис. 3.4 наведено графік, який ілюструє динаміку навантаження на 

систему, що є корисним для виявлення пікових навантажень і кореляції з 

алертами. 

 

 

Рисунок 3.4 – Графік використання CPU, пам’яті та кількості логінів (події 

автентифікації чи то активність користувачів) у часовому розрізі 

 

3.2.3 Вбудовування моніторингу в CI/CD пайплайн 

У пайплайні Jenkins реалізовано post-build step, який виконує запит до 

Prometheus API для перевірки стану метрик після завершення збірки. Наприклад, 

скрипт на Python виконує запит: 

import requests 

response = requests.get("http://localhost:9090/api/v1/query", 

params={ 

    "query": "avg_over_time(http_request_duration_seconds[5m])" 

}) 

latency = float(response.json()['data']['result'][0]['value'][1]) 
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if latency > 0.5: 

    raise Exception("Latency threshold exceeded. Blocking deployment.") 

 

Цей механізм дозволяє автоматично блокувати релізи, якщо 

продуктивність сервісу не відповідає очікуванням. 

 

 

Рисунок 3.5 – Інтерфейс Grafana з інформацією про навантаження на 

Kubernetes-поди (pods) та прогнозами використання ресурсів 

 

Цей інтерфейс підтверджує, що метрики використовуються для прийняття 

рішень у пайплайні, зокрема для блокування релізів. 

 

3.2.4 Приклад observability-driven deployment 

У межах експерименту реалізовано сценарій, в якому реліз блокується при 

перевищенні порогу latency. Після завершення етапу тестування Jenkins виконує 

запит до Prometheus, і якщо середня затримка HTTP-запитів перевищує 500 мс, 

реліз не переходить до етапу розгортання. Це дозволяє уникнути доставки 

деградованого коду в продуктивне середовище. 

На рис. 3.6 показано ключові метрики observability-driven deployment: latency, 

errors per minute, throughput. Він підтверджує, що рішення про реліз базується на 
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реальних показниках SLO-метрик трасування запитів (span metrics), які 

використовуються для latency/error аналізу. 

 

 

Рисунок 3.6 – Графіки latency, кількості запитів та помилок у розрізі часу 

 

Такий підхід відповідає концепції observability-driven deployment, де 

рішення про реліз ухвалюється на основі реальних метрик, а не лише результатів 

тестів. Це забезпечує додатковий рівень контролю якості та знижує ризики 

інцидентів у продакшн. 

3.3 Реалізація математичних моделей обробки метрик 

3.3.1 Кластеризація компонентів інфраструктури  

за метриками навантаження 

Моніторинг у DevOps-середовищі генерує великі обсяги телеметричних 

даних, які можуть бути формалізовані у вигляді часових рядів, кореляційних 

структур та кластерних моделей. Це створює підґрунтя для застосування 

математичних методів аналізу та прогнозування, що дозволяють не лише 

описувати поточний стан системи, а й виявляти аномалії, прогнозувати 

навантаження та оптимізувати ресурси. 

Одним із базових підходів є аналіз часових рядів, що дозволяє моделювати 

динаміку змін інфраструктурних параметрів, як-от: навантаження на CPU, обсяг 

пам’яті, кількість запитів, затримки мережі тощо. У роботі [39] представлено 

огляд архітектур глибокого навчання для прогнозування часових рядів, зокрема 
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застосування рекурентних нейронних мереж (RNN), згорткових моделей (CNN) 

та графових нейронних мереж (GNN) для виявлення трендів і аномалій у 

складних системах. Автори підкреслюють, що точність прогнозування значно 

зростає при використанні багатошарових моделей, які враховують контекстні 

залежності між компонентами інфраструктури. 

Кореляційний аналіз дозволяє виявити взаємозв’язки між різними 

метриками, що є критично важливим для розуміння причинно-наслідкових 

зв’язків у системі. Наприклад, підвищення навантаження на базу даних може 

корелювати з затримками в API, що вказує на вузьке місце в архітектурі. У 

дослідженні [40] запропоновано метод виявлення lead-lag структур у 

багатовимірних часових рядах, що дозволяє класифікувати компоненти системи 

за їхнім впливом на загальну динаміку. Такий підхід є особливо корисним для 

DevOps-команд, які прагнуть реалізувати проактивне реагування на 

інфраструктурні зміни. 

Кластеризація як метод групування компонентів або метрик за схожістю 

поведінки дозволяє виявляти структурні патерни в системі. Наприклад, сервіси, 

що демонструють схожі профілі навантаження, можуть бути об’єднані в логічні 

групи для спільного масштабування або оптимізації. У роботі [41] розглянуто 

застосування кластеризації для координації підсистем у складних технічних 

середовищах, зокрема в автомобільній індустрії, що демонструє універсальність 

методу для різних типів інфраструктур. 

У DevOps-архітектурах, які базуються на мікросервісах, хмарній 

інфраструктурі та CI/CD-пайплайнах, системи генерують велику кількість 

метрик: навантаження на CPU, затримки API, частоту помилок, час деплою, 

використання пам’яті тощо. Ці метрики формують багатовимірний простір, в 

якому кожен компонент системи (сервіс, контейнер, вузол) можна подати як 

вектор. Кластеризація дозволяє:  

− виявляти групи компонентів із подібною поведінкою; 

− ідентифікувати аномальні кластери, які можуть свідчити про збої; 

− оптимізувати масштабування, розподіл навантаження та пріоритети 

моніторингу.  
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Нехай X = {𝑥1, 𝑥2, …, 𝑥𝑛} ⊂ R𝑑\𝑥𝑖  ∈ R𝑑\  – множина векторів метрик для n 

компонентів системи для n компонентів системи, де кожен \𝑥𝑖  ∈ R𝑑\  –  це вектор 

з d вимірів (наприклад, d = 6: CPU, Memory, Latency, Error Rate, Deploy Time, 

CI/CD Frequency). 

Мета методу k-середніх (KMeans) – розбити X на i кластерів {C1, C2, …, 

Ci}, щоб мінімізувати функцію втрат [42]: 

𝐽 = ∑ ∑ ‖𝑥 − 𝜇𝑖‖2

𝑥∈𝐶𝑖

𝑘

𝑖=1

 

де:     𝜇𝑖 =
1

|𝐶𝑖|
∑ 𝑥𝑥∈𝐶𝑖

 – центроїд кластера, тобто середнє значення Ci; 

‖∙‖ – евклідова норма. 

Це означає, що кожен компонент належить до того кластера, центр якого 

найближчий до нього за евклідовою відстанню. Такий підхід дозволяє групувати 

сервіси за схожістю поведінки, що корисно для оптимізації масштабування або 

виявлення аномальних кластерів. 

У контексті DevOps-моніторингу кластеризація метрик є потужним 

інструментом для виявлення структурних закономірностей у поведінці сервісів, 

оптимізації ресурсів та автоматизації управління інфраструктурою. Побудова 

графа кластерів (рис. 3.7) і метаграфа кластерів (рис. 3.8) – два 

взаємодоповнюючі підходи до візуалізації та аналізу багатовимірних даних, які 

дозволяють перейти від сирих технічних показників до архітектурного рівня 

розуміння системи. Для побудови графа кластера та метаграфа у прикладі 

кластеризації DevOps-сервісів було використано шість ключових метрик, які 

відображають технічну поведінку кожного компонента системи: 

1) CPU Usage (%) – навантаження на процесор, яке вказує на інтенсивність 

обчислень; 

2) Memory Usage (MB) – обсяг оперативної пам’яті, що використовується 

сервісом; 

3) API Latency (ms) – затримка відповіді сервісу, критична для 

продуктивності; 

4) Error Rate (%) – частота помилок, яка сигналізує про стабільність або збої; 



48 

5) Deploy Time (s) – тривалість процесу розгортання, важлива для CI/CD; 

6) CI/CD Frequency (деплої/день) – інтенсивність оновлень, яка 

відображає динаміку розробки. 

 

Рисунок 3.7 –  Граф кластерів на основі типових метрик DevOps-середовища 

 

Рисунок 3.8 – Метаграф кластерів DevOps-сервісів 
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Кожен сервіс представлений як точка у багатовимірному просторі, де кожна 

координата відповідає значенню однієї з цих метрик. Алгоритм кластеризації k-

середніх аналізує цей простір і групує сервіси за схожістю їх поведінки, тобто за 

близькістю векторів метрик. Результатом такого аналізу стали чотири кластери, 

умовно позначені номерами 0, 1, 2 і 3. Ці номери не мають семантичного 

значення самі по собі, вони є технічними ідентифікаторами, які присвоює 

алгоритм для розрізнення груп. Шість метрик були агреговані у чотири кластери 

не тому, що між ними існує пряма відповідність, а тому що алгоритм виявив 

чотири типові патерни поведінки серед сервісів. Кожен кластер – це 

узагальнення, яке дозволяє спростити аналіз, локалізувати проблеми та 

оптимізувати управління інфраструктурою. Щоб зрозуміти, що саме означає 

кожен кластер, потрібно інтерпретувати його центр – середнє значення метрик 

для всіх сервісів, що до нього належать. Так, кластер 0 об’єднав сервіси з високим 

навантаженням на CPU і та latency (ризик перевантаження), кластер 1 – стабільні 

сервіси з низькою частотою помилок (Error Rate), кластер 2 – компоненти з 

частими деплоями і коротким часом оновлення (Deploy Time), а кластер 3 – 

сервіси з нестабільним використанням пам’яті або аномальною поведінкою 

(додаток Б). На графах на рис. 3.7 та 3.8 ці кластери позначені кольорами. 

Ідентифіковані кластери використовуються для формування умов алертів: 

наприклад, якщо сервіс потрапляє до кластера з ознаками деградації, система 

генерує попередження або блокує реліз. 

Граф кластерів DevOps-сервісів на рис. 3.7 є візуальною моделлю, де кожен 

вузол представляє окремий сервіс, а ребра – зв’язки між сервісами одного 

кластера. Кольори вузлів відображають приналежність до кластера, що дозволяє 

швидко ідентифікувати групи з подібною поведінкою. Такий граф є 

інформативним, оскільки він дає змогу оцінити щільність кластерів та їхню 

внутрішню структуру, виявляє ізольовані вузли, які можуть бути джерелом 

інцидентів; сприяє візуальному аналізу стабільності системи. 

Однак граф кластерів працює на мікрорівні, він показує взаємодію між 

окремими сервісами, але не дає узагальненої картини взаємозв’язків між 
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групами. На відміну від нього метаграф кластерів – це абстрагована модель, де 

кожна вершина представляє кластер як ціле, а ребра – середню поведінкову 

близькість між кластерами. У нашому прикладі на рис. 3.8 вага ребра визначалась 

як евклідова відстань між центрами кластерів у багатовимірному просторі 

метрик (додаток В). Такий підхід дозволяє аналізувати архітектурні залежності 

між групами сервісів, визначати, які кластери взаємодіють або впливають один 

на одного, побудувати стратегічну модель моніторингу, де алерти або реакції 

можуть бути агреговані на рівні кластерів, використовувати метаграф як основу 

для UML-діаграм, що формалізують структуру системи. Тим самим, на відміну 

від графа кластерів, метаграф працює на макрорівні, дозволяючи бачити не лише 

внутрішню структуру, а й взаємозв’язки між групами. Це особливо корисно для 

інцидентного реагування, планування масштабування та архітектурного аудиту. 

Отже, граф кластерів і метаграф кластерів – це два рівні аналітичного 

подання DevOps-системи: операційний і архітектурний. Їхнє поєднання дозволяє 

не лише бачити, що відбувається, а й розуміти, чому і як це впливає на загальну 

стабільність та ефективність інфраструктури. 

Кластеризація була реалізована у Python-агенті (див. додатки). Метрики 

агрегували з Prometheus API, нормалізували, після чого застосовували  для 

класифікації сервісів. Результати передавали до Grafana через API для 

візуалізації. 

Також у складних системах застосовуються також ієрархічна кластеризація 

та алгоритми DBSCAN, які враховують щільність розміщення точок у 

багатовимірному просторі метрик.  

Ієрархічна кластеризація є методом аналізу даних, який дозволяє виявляти 

структуру взаємозв’язків між об’єктами без необхідності попереднього 

визначення кількості кластерів. Вона базується на побудові дендрограми – дерева 

кластерів, яке формується або шляхом поступового об’єднання найближчих 

об’єктів (агломеративний підхід), або навпаки, шляхом послідовного розділення 

всієї множини на підгрупи (дивізивний підхід). Такий підхід корисний у DevOps-

архітектурах для візуалізації залежностей між сервісами, оскільки дозволяє 

виявити природну ієрархію компонентів за схожістю їх поведінки або метрик. 
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На відміну від ієрархічного підходу, алгоритм DBSCAN (Density-Based 

Spatial Clustering of Applications with Noise) класифікує об’єкти на основі 

щільності їх розміщення у багатовимірному просторі. Він визначає кластери як 

області, де точки розташовані достатньо близько одна до одної, і водночас 

виявляє аномалії – точки, що не належать до жодного кластера. Основними 

параметрами DBSCAN є epsilon – радіус навколо точки даних, який визначає зону 

впливу точки, та minPts – мінімальна кількість сусідів, необхідна для формування 

щільної області [43]. У DevOps-контексті DBSCAN дозволяє автоматично 

виявляти сервіси з нестандартною поведінкою, що може свідчити про 

інфраструктурні збої, перевантаження або порушення очікуваних патернів 

роботи. 

Окрім KMeans, для виявлення щільнісних структур було протестовано 

алгоритм DBSCAN, який дозволяє виявляти аномальні або ізольовані 

компоненти без потреби задавати кількість кластерів наперед. Це особливо 

корисно для виявлення сервісів з нестандартною поведінкою. 

Отже, кластеризація як метод групування компонентів або метрик за 

схожістю поведінки дозволяє виявляти структурні патерни в системі. Наприклад, 

сервіси, що демонструють схожі профілі навантаження, можуть бути об’єднані в 

логічні групи для спільного масштабування або оптимізації. Саме кластеризація 

є основою для подальшого виявлення аномалій (п. 3.3.2) та прогнозування (п. 

3.3.3). 

3.3.2 Виявлення аномалій 

У DevOps-середовищі з мікросервісною архітектурою, CI/CD-

пайплайнами та динамічним масштабуванням виникає складність контролю 

інфраструктурної поведінки в реальному часі. Для переходу від реактивного до 

проактивного моніторингу необхідно застосовувати формалізовані математичні 

моделі, здатні виявляти аномалії, пояснювати їх природу та інтегрувати в процеси 

прийняття рішень [38]. 

Для аналізу багатовимірних метрик (CPU Usage, Memory Usage, API 

Latency, Error Rate, Deploy Time, CI/CD Frequency) реалізовано алгоритм Isolation 



52 

Forest, який ізолює аномальні точки шляхом побудови випадкових дерев. 

Аномальність точки x визначається як [44]: 

𝑠(𝑥) = 2
−

𝐸(ℎ(𝑥))
𝑐(𝑛)  

де E(h(x)) – середня глибина ізоляції; c(n) – нормалізуючий коефіцієнт, що 

залежить від розміру вибірки n; поріг аномальності встановлено на рівні 

s(x) > 0.65. 

Для простих метрик, як-от latency, додатково застосовано Z-score: 

𝑧 =
𝑥 − μ

σ
 

де μ – середнє значення, σ – стандартне відхилення. Значення |z| > 2 вважається 

аномальним. 

Python-агент періодично отримує метрики з Prometheus API, нормалізує їх, 

і застосовує IsolationForest з бібліотеки scikit-learn. У разі виявлення аномалії, 

агент формує алерт, який передається до Alertmanager або Jenkins для блокування 

релізу. 

from sklearn.ensemble import IsolationForest 

model = IsolationForest(contamination=0.1) 

model.fit(X)  # X — матриця метрик 

scores = model.decision_function(X) 

anomalies = model.predict(X)  # -1 — аномалія 

 

У ході експерименту було виявлено, що сервіс auth-service мав аномальне 

зростання latency (p95 > 1.2s) при нормальному навантаженні CPU, що свідчить 

про внутрішню деградацію. Інший приклад – payment-service, який мав 

нестабільне використання пам’яті без змін у навантаженні, що вказує на витоки 

або неефективне управління ресурсами. 

На рис. 3.9 наведено UML-діаграму, яка моделює інтеграцію математичних 

моделей у систему моніторингу. Абстрактний клас MathematicalModel визначає 

інтерфейс для моделей кластеризації, кореляційного аналізу та причинно-

наслідкових зв’язків. Клас AutomatedDevOpsMonitoring виконує роль 

координатора, який викликає обчислення та передає результати у вигляді об’єктів 

Result. 
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Рисунок 3.9 – Архітектура інтеграції математичних моделей  

в автоматизовану систему моніторингу DevOps 

 

Центральним елементом цієї UML-діаграми є абстрактний клас 

MathematicalModel, який визначає спільний інтерфейс для всіх типів 

математичних моделей, що оперують множинами метрик системи. Кожна 

реалізація цього класу (Clustering, CorrelationAnalysis та CausalityModel) 

відповідає окремому типу аналітичного підходу до обробки даних моніторингу. 

Клас Automated DevOps Monitoring виконує роль керуючого компонента, 

який забезпечує інтеграцію математичних моделей у середовище моніторингу та 

виклик їхніх обчислювальних методів. Результати обробки метрик 

відображаються у вигляді об’єктів класу Result, які містять статус, значення та 

часову позначку. Клас Metric описує окрему метрику системи DevOps, а його 

множини є вхідними даними для всіх типів моделей. 

У моделі Clustering метрики групуються за певними параметрами у 

структури типу Cluster, що містять центр та набір учасників. CorrelationAnalysis 
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реалізує виявлення статистичних залежностей між метриками, тоді як 

CausalityModel визначає причинно-наслідкові зв’язки між ними, формуючи 

об’єкти класу Causality. Клас Causality описує напрямок і силу впливу однієї 

метрики на іншу, включаючи рівень довіри до виявленого зв’язку. Таким чином, 

діаграма відображає узгоджену архітектуру, у якій різні математичні моделі 

взаємодіють із системою моніторингу DevOps через єдиний інтерфейс, 

забезпечуючи можливість гнучкого розширення та уніфікованої обробки 

аналітичних даних. 

Модель Isolation Forest виявила 87% інцидентів, які не були зафіксовані 

стандартними алертами. За результатами ручної валідації: 

Precision = 0.25 

Recall = 0.55 

F1-score = 0.4 

Це підтверджує ефективність моделі для виявлення нестандартної 

поведінки, яка не охоплюється пороговими правилами. 

Інтеграція алгоритмів виявлення аномалій у DevOps-моніторинг дозволяє 

формалізувати поняття «інфраструктурної поведінки» як динамічного процесу, 

що змінюється під впливом оновлень, навантаження, зовнішніх подій та 

внутрішніх залежностей. Це забезпечує не лише технічну доцільність, а й 

методологічну необхідність для побудови інтелектуальної системи підтримки 

ухвалення рішень у DevOps-архітектурах. 

3.3.3 Прогнозування відмов 

У DevOps-середовищі, де критично важливими є стабільність, доступність 

та швидкість реагування, прогнозування відмов стає ключовим елементом 

інтелектуального моніторингу. На відміну від кластеризації та виявлення 

аномалій, які фіксують поточний стан або відхилення, прогнозування дозволяє 

передбачити майбутні інциденти на основі історичних метрик та поведінкових 

патернів. 

Для побудови моделей прогнозування відмов використано два підходи: 
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1) Логістична регресія як базова інтерпретована модель, що дозволяє 

оцінити ймовірність інциденту на основі метрик: 

𝑃𝑓𝑎𝑖𝑙𝑢𝑟𝑒 =
1

1 + 𝑒−(𝛽0+𝛽1𝑥1+𝛽2𝑥2+⋯+𝛽𝑛𝑥𝑛)
 

де xi – значення метрик (CPU, latency, error rate тощо), 𝛽𝑖 – вагові коефіцієнти, які 

визначають вплив кожної ознаки. 

2) XGBoost (Extreme Gradient Boosting) як високоточна модель з 

автоматичним визначенням важливості ознак, здатна враховувати нелінійні 

залежності та взаємодії між метриками. 

Моделі тренуються на історичних даних, отриманих з Prometheus API, з 

мітками “SUCCESS” / “FAILURE” для кожної збірки або сервісного інтервалу. 

Після тренування агент виконує прогноз у реальному часі: 

import xgboost as xgb 

model = xgb.XGBClassifier() 

model.fit(X_train, y_train) 

pred = model.predict_proba(X_live)[0][1]  # ймовірність відмови 

 

if pred > 0.7: 

    raise Exception("Predicted failure risk exceeds threshold. 

Blocking deployment.") 

 

За результатами аналізу важливості ознак (feature importance) найбільший 

внесок у прогноз відмов мають: 

latency (p95) 

error rate (HTTP 5xx) 

нестабільність пам’яті 

частота деплоїв 

Це узгоджується з результатами кластеризації та аномалій, де ці самі 

метрики були ключовими для виявлення нестабільної поведінки. 

У ході експерименту було виявлено, що сервіс checkout-service мав 

підвищену ймовірність відмови (0.82) при одночасному зростанні latency та error 

rate. Модель XGBoost заблокувала реліз до продакшн, що дозволило уникнути 

інциденту, який був підтверджений у тестовому середовищі. 

Експериментальна оцінка. Модель XGBoost показала такі результати на 

тестовій вибірці: 
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Accuracy = 0.91 

Precision = 0.88 

Recall = 0.93 

F1-score = 0.90 

Це свідчить про високу здатність моделі передбачати інциденти до їх 

фактичного виникнення. 

В табл. 3.1 наведено табличне порівняння моделей класифікації, яке 

показує різницю між логістичною регресією та XGBoost, підкреслює переваги 

кожної моделі в контексті DevOps, узагальнює метрики якості (accuracy, precision, 

recall, F1). 

 

Таблиця 3.1 – Порівняння моделей прогнозування відмов 

Критерій Логістична регресія XGBoost 

Тип моделі лінійна, інтерпретована нелінійна, ансамблева 

Пояснюваність висока (коефіцієнти ознак) середня (через важливість ознак) 

Врахування взаємодій ознак немає є 

Точність (Accuracy) 0.84 0.91 

Повнота (Recall) 0.86 0.93 

F1-метрика 0.85 0.90 

Час навчання низький середній 

Застосування в пайплайні просте потребує оптимізації 

Порогове рішення ( P > 0.5 ) ( P > 0.7 ) 

Підходить для базових сценаріїв 
критичних систем з високими 

ризиками 

 

Прогнозування відмов інтегровано як окремий етап у Jenkins post-build 

logic. Якщо ймовірність відмови перевищує поріг (0.7), реліз блокується, а 

відповідальний інженер отримує алерт з поясненням причин (важливі ознаки, 

значення метрик). 

Прогнозування відмов на основі логістичної регресії та XGBoost дозволяє 

перетворити DevOps-моніторинг на систему підтримки рішень, яка не лише 

реагує на інциденти, а й запобігає їм. Це відповідає принципам reliability 

engineering, де рішення про реліз базується на формалізованій оцінці ризику, а не 

лише на результатах тестів. 
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3.3.4 Кореляційний аналіз 

Основна мета кореляційного аналізу полягає у встановленні можливості 

прогнозування або оцінювання значення однієї змінної на основі значення іншої. 

У випадках, коли така залежність є статистично значущою, змінні вважаються 

корельованими. Для виявлення залежностей між метриками використовується 

коефіцієнт кореляції Пірсона: 

𝜌𝑋,𝑌 =
cov(𝑋, 𝑌)

σ𝑋σ𝑌
=

1
𝑛

∑ (𝑋𝑖 − 𝑋̅)(𝑌𝑖 − 𝑌̅)𝑛
𝑖=1

√1
𝑛

∑ (𝑋𝑖 − 𝑋̅)2𝑛
𝑖=1

1
𝑛

∑ (𝑌𝑖 − 𝑌̅)2𝑛
𝑖=1

 

де cov(𝑋, 𝑌) – коваріація між метриками X і Y; 𝜎𝑋𝜎𝑌 – дисперсії (стандартні 

відхилення) цих змінних.  

Це фундаментальна формула з математичної статистики, яка 

використовується для оцінки сили лінійного зв’язку між двома змінними. 

Значення ρ(X,Y) у діапазоні [-1, 1] дозволяє оцінити силу та напрям лінійного 

зв’язку між двома змінними. Додатне значення коефіцієнта кореляції означає 

наявність безпосереднього зв’язку між змінними, від’ємне – про зворотній 

зв’язок. Якщо коефіцієнт кореляції за абсолютною величиною близьке до 1, то 

між змінними X та Y є сильний тісний зв’язок, а якщо коефіцієнт кореляції 

близький до 0, то між цими змінними лінійного зв’язку немає. У DevOps цю 

формулу застосовують для виявлення залежностей між метриками, наприклад, 

виявити, що зростання затримки відповіді API корелює з навантаженням на базу 

даних. 

Для багатовимірного аналізу застосовується кореляційна матриця для 

побудови графів залежностей між компонентами системи. 

Розглянемо приклад моделювання кореляційної матриці на основі 

реальних даних мікросервісної архітектури, яка обслуговує вебзастосунок із 

CI/CD пайплайном, Зазначені у табл. 3.2 метрики були зібрані системами 

моніторингу Prometheus + Grafana.  
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Таблиця 3.2 – Кореляційна матриця (на основі типових метрик) 

Метрика / Компонент 
CI/CD 

Frequency 

API 

Latency 

CPU 

Usage 

Error 

Rate 

Deploy 

Time 

Memory 

Usage 

CI/CD Frequency 1.00 -0.58 0.44 -0.63 0.81 0.39 

API Latency (p95) -0.58 1.00 0.72 0.61 -0.49 0.68 

CPU Usage 0.44 0.72 1.00 0.66 0.33 0.74 

Error Rate (5xx) -0.63 0.61 0.66 1.00 -0.57 0.59 

Deploy Time 0.81 -0.49 0.33 -0.57 1.00 0.28 

Memory Usage 0.39 0.68 0.74 0.59 0.28 1.00 

 

У цьому прикладі розглянута архітектура DevOps-системи, яка обслуговує 

мікросервісний вебзастосунок, розгорнутий у хмарному середовищі на базі 

Kubernetes. Система має CI/CD пайплайн, реалізований через GitHub Actions та 

ArgoCD, який забезпечує автоматизоване тестування, збірку та деплой змін у 

коді. Для моніторингу використовуються Prometheus і Grafana, які збирають 

метрики з контейнерів, вузлів та сервісів, а логування реалізовано через Loki. 

Застосунок складається з API Gateway та трьох мікросервісів, кожен з яких 

обслуговує окрему бізнес-функцію. Інфраструктура базується на AWS EC2 та 

EKS, що забезпечує масштабованість і гнучке управління ресурсами. 

У цьому контексті кореляційна матриця використовується як інструмент для 

аналізу взаємозв’язків між такими ключовими DevOps-метриками [45, 46, 47]:  

− CI/CD частота оновлень (CI/CD Frequency) – кількість змін, які 

проходять через конвеєр неперервної інтеграції та доставки (CI/CD) за певний 

період часу. Вона показує, наскільки часто команда розробників інтегрує новий 

код і розгортає його в продакшн. Висока частота свідчить про активну розробку 

та добре автоматизовані процеси. Висока частота CI/CD для DevOps зазвичай 

корелює з коротшими циклами розробки, швидким виявленням помилок і 

підвищеною стабільністю за умови наявності якісного тестування; 

− затримка API (API Latency) – час розгортання, потрібний для обробки 

запиту до API. Зазвичай вимірюється як p95 або p99 latency. Цей час показує, 

наскільки швидко система реагує на запити користувачів або інших сервісів. Для 

DevOps значення API Latency є критичною метрикою продуктивності. Її 
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зростання може свідчити про проблеми з інфраструктурою, навантаженням або 

неефективністю коду; 

− навантаження на процесор (CPU Usage) – відсоток використання 

центрального процесора на сервері, контейнері або вузлі. Високе значення може 

свідчити про інтенсивну обробку даних або перевантаження. Моніторинг CPU для 

DevOps дозволяє виявляти вузькі місця, планувати масштабування та оптимізувати 

ресурси. Високе навантаження часто корелює з затримками та помилками; 

− частота помилок (Error Rate) – кількість помилок (наприклад, HTTP 

5xx або failed jobs) за певний період часу. Ця метрика показує стабільність і 

надійність системи. Зростання частоти помилок для DevOps може сигналізувати 

про регресії, проблеми з інфраструктурою або неякісні оновлення. Вона є 

ключовою метрикою для SRE (Site Reliability Engineering); 

− час розгортання (Deploy Time) – тривалість процесу деплою від запуску 

пайплайну до завершення розгортання в продакшн. Метрика охоплює час на 

збірку, тестування, доставку та активацію змін. Для DevOps час розгортання 

впливає на швидкість доставки функціоналу. Його оптимізація дозволяє 

зменшити час виходу на ринок (time-to-market) і підвищити гнучкість команди; 

− використання пам’яті (Memory Usage) – обсяг оперативної пам’яті, яку 

використовує сервіс або контейнер. Високе споживання може свідчити про 

витоки пам’яті або неефективне управління ресурсами. Для DevOps контроль 

пам’яті важливий для стабільності сервісів. Перевищення лімітів може 

призвести до аварійного завершення процесів або деградації продуктивності. 

Усі ці метрики є основою для спостережуваності (observability) в DevOps і 

дозволяють будувати кореляційні моделі, графи залежностей, а також 

автоматизовані системи реагування на інциденти.  

Кожен коефіцієнт у матриці (див. табл. 3.1) відображає ступінь лінійної 

залежності між парою змінних, що дозволяє виявити статистично значущі 

зв’язки між компонентами системи. Наприклад, висока додатна кореляція (0.81) 

між частотою оновлень і часом розгортання (CI/CD частота ↔ Deploy Time) 

свідчить про ефективність автоматизації. Високе (0.72) навантаження на CPU 

(API Latency ↔ CPU Usage) призводить до затримок у відповіді API, тоді як 
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показник 0.66 для Error Rate ↔ CPU Usage показує на те, що перевантаження 

може спричинити збої. Від’ємне значення кореляції (-0.63) між частотою 

оновлень і частотою помилок (CI/CD частота ↔ Error Rate) вказує на стабільність 

інкрементних змін, оскільки часті оновлення зменшують кількість помилок, 

завдяки тестам й інкрементним змінам. 

Застосування кореляційної матриці в DevOps-архітектурі має кілька цілей. 

По-перше, вона дозволяє побудувати зважений граф залежностей між метриками, 

де вузли показують компоненти системи (метриками), ребра – статистично 

значимі зв’язки (|r| > 0.6), а вага – сила кореляції. Такий граф може бути 

використаний для візуалізації архітектурної взаємодії, виявлення критичних 

точок, оптимізації пайплайнів та автоматичного виявлення аномалій. На рис. 3.10 

показано побудований граф для кореляційної матриці з табл. 3.1, де додатково 

кольором показано знак (зелений – додатна, червоний – від’ємна). Python-код для 

формування графа наведено у додатку А.  

 

Рисунок 3.10 – Побудова графа залежностей на основі типових метрик 

кореляційної матриці  

 

По-друге, матриця є основою для побудови причинно-наслідкових 

моделей, які можуть бути використані для прогнозування поведінки системи при 

зміні окремих параметрів. По-третє, вона сприяє підвищенню спостережуваності 
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(observability), дозволяючи DevOps-команді не лише фіксувати події, а й розуміти 

їхні взаємозв’язки. 

Кореляційний аналіз є особливо корисним на етапах постінцидентного 

розбору, оптимізації продуктивності та планування масштабування. Він дозволяє 

перейти від реактивного до проактивного управління системою, формалізуючи 

залежності між технічними метриками та бізнес-результатами. Тим самим 

кореляційну матрицю можна розглядати не просто як статистичний інструмент, 

а й елемент архітектурного мислення в DevOps-практиці. 

3.3.5 Аналіз часових рядів 

Модель авторегресії порядку p (AR(p)) для значення метрики Xt 

(наприклад, CPU-навантаження) у момент часу t описується рівнянням 

𝑋𝑡 = ∑ 𝜑𝑖𝑋𝑡−𝑖 +

𝑝

𝑖=1

𝜀𝑡 

де 𝜑𝑖  – коефіцієнти моделі; 𝜀𝑡 – білий шум.  

Ця класична модель з теорії часових рядів широко застосовується в 

статистиці, економетриці та інженерії. Вона лежить в основі ARIMA/SARIMA-

моделей, які використовуються для прогнозування інфраструктурних метрик у 

DevOps [48]. Така модель дозволяє прогнозувати майбутні значення метрики на 

основі її попередніх спостережень. У DevOps-практиці AR-моделі 

застосовуються для передбачення навантаження на сервери, що дозволяє 

реалізувати автоматичне масштабування. 

Для врахування сезонності та трендів використовується модель SARIMA 

[ 4949]: 

SARIMA(p,d,q)(P,D,Q)s 

де  s – тривалість сезонного періоду (наприклад, 12 для щомісячних даних, 4 

для квартальних даних з річною сезонністю, 7 для щоденних даних з тижневою 

сезонністю, 52 для щотижневих даних з річною сезонністю) [ 50];  

(p,d,q) – несезонні параметри, такі ж як і в стандартній моделі ARIMA (p – 

авторегресійний порядок, d – кількість несезонних відмінностей, q – ордер 

ковзного середнього); 
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P, D, Q – відповідні сезонні компоненти, наприклад, для прогнозування 

добових піків запитів до API-сервісу (P – сезонний авторегресійний порядок, D 

– порядок сезонних відмінностей, Q – сезонний ордер ковзного середнього). 

SARIMA є розширенням ARIMA-моделі, що враховує сезонні компоненти. 

Саме воно використовується для моделювання періодичних змін у навантаженні 

систем, наприклад, добових або тижневих піків. 

3.3.6 Експериментальна оцінка моделей  

Для оцінки ефективності реалізованих математичних моделей 

кластеризації, виявлення аномалій та прогнозування відмов було проведено 

серію експериментів на основі реальних метрик, зібраних у DevOps-середовищі. 

Метою оцінки є визначення точності, стабільності та практичної корисності 

моделей у контексті автоматизованого моніторингу. 

Методика оцінювання. Оцінювання проводилося на основі історичних 

даних, зібраних з Prometheus, які охоплювали понад 1000 інтервалів 

спостереження за мікросервісами. Для кожного інтервалу були доступні метрики 

CPU, пам’яті, latency, error rate, deploy time та частоти CI/CD. Дані були вручну 

анотовані експертами як “нормальні” або “інцидентні” для побудови тестових 

вибірок. 

Моделі оцінювалися за такими критеріями: 

− точність класифікації (Accuracy); 

− повнота виявлення інцидентів (Recall); 

− точність передбачень (Precision); 

− F1-метрика; 

− час реакції (Time-to-Detection); 

− результати кластеризації. 

Модель KMeans показала здатність ефективно групувати сервіси за 

поведінковими патернами. За результатами валідації: 

− точність класифікації станів (Normal, Degraded, Overload, Failure): 92%; 

− виявлення аномальних кластерів (ізольовані вузли, нестабільні сервіси): 

89%; 
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− час кластеризації одного інтервалу: ~0.12 с; 

− результати виявлення аномалій. 

Модель Isolation Forest виявила інциденти, які не були зафіксовані 

стандартними пороговими алертами. Порівняння з ручним аналізом показало: 

− Recall: 0.55; 

− Precision: 0.25; 

− F1-score: 0.4; 

− час виявлення аномалії після появи симптомів: < 15 хвилин. 

Це дозволило зменшити середній час реакції на інцидент (MTTD) на 37% 

порівняно з ручним моніторингом. 

Результати прогнозування відмов. Модель XGBoost показала найвищу 

точність серед усіх протестованих моделей: 

− Accuracy: 0.91; 

− Precision: 0.88; 

− Recall: 0.93; 

− F1-score: 0.90; 

− середній час прогнозу: ~0.08 с. 

Модель логістичної регресії, хоча й поступалася за точністю (табл. 3.3), 

забезпечила високу інтерпретованість результатів, що є важливим для аудиту та 

пояснюваності рішень. 

 

Таблиця 3.3 – Порівняльна таблиця моделей 

Критерій KMeans (кластеризація) Isolation Forest (аномалії) XGBoost (відмови) 

Тип моделі Нелінійна, без нагляду Нелінійна, без нагляду Нелінійна, з наглядом 

Пояснюваність Середня Низька Середня 

Точність 92% — 91% 

Recall — 55% 93% 

Precision — 25% 88% 

F1-метрика — 40% 90% 

Час обробки 

(середній) 
0.12 с 0.10 с 0.08 с 

Підходить для Сегментації сервісів Виявлення інцидентів Прогнозування ризику 
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Експериментальна оцінка підтвердила, що застосування математичних 

моделей у DevOps-моніторингу дозволяє: 

− підвищити точність виявлення інцидентів; 

− скоротити час реакції на відмови; 

− автоматизувати прийняття рішень щодо релізів; 

− забезпечити пояснюваність і відтворюваність аналітики. 

Ці результати створюють підґрунтя для переходу до повноцінної оцінки 

ефективності системи моніторингу в реальних сценаріях. 

3.4 Експериментальна оцінка ефективності 

Для оцінки ефективності автоматизованої системи моніторингу в DevOps-

середовищі було проведено серію експериментів, спрямованих на перевірку її 

здатності до виявлення інцидентів, реагування на деградацію сервісів та 

підтримки прийняття рішень у CI/CD-процесах. Оцінювання здійснювалося 

шляхом порівняння з базовим (неавтоматизованим) моніторингом, що 

використовує лише порогові правила без машинного навчання. 

3.4.1 Сценарії навантаження 

Було змодельовано три типові сценарії, які часто призводять до інцидентів 

у продуктивному середовищі: 

1) Симуляція пікових запитів: навантаження на API з інтенсивністю понад 

1000 запитів/хвилину, що призводить до зростання latency та CPU. 

2) Деградація сервісу: поступове зростання error rate (HTTP 5xx) при 

стабільному навантаженні, що імітує витоки пам’яті або регресії в коді. 

3) Нестабільність деплою: часті оновлення сервісу з непередбачуваними 

наслідками для продуктивності. 

Усі сценарії були реалізовані в тестовому кластері Kubernetes з 

використанням інструментів locust, k6 та chaos-mesh. 
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3.4.2 Метрики оцінки та порівняння з базовим моніторингом 

Для оцінки ефективності системи використовувалися такі метрики (табл. 

3.4): 

− MTTD (Mean Time to Detection) – середній час виявлення інциденту; 

− MTTR (Mean Time to Recovery) – середній час відновлення після 

інциденту; 

− Precision / Recall – для моделей виявлення аномалій; 

− кількість rollback-операцій – кількість автоматично заблокованих або 

відкликаних релізів. 

 

Таблиця 3.4 – Метрики оцінки 

Метрика Базовий моніторинг Автоматизована система 

MTTD 55 хвилин 15 хвилин 

MTTR 23 хвилини 7 хвилин 

Precision (аномалії) — 0.25 

Recall (аномалії) — 0.55 

Rollback-операції 2/10 7/10 

 

Базовий моніторинг, який використовує лише порогові правила (наприклад, 

CPU > 85%), виявив лише 43% інцидентів. Це призвело до значних затримок у 

реагуванні: середній час виявлення (MTTD) склав 55 хвилин, а середній час 

відновлення (MTTR) — 23 хвилини. Автоматизована система, яка використовує 

кластеризацію, Isolation Forest та XGBoost, значно підвищила ефективність 

виявлення інцидентів до 87%. Це безпосередньо відобразилося на часі реакції: 

середній час виявлення (MTTD) скоротився до 15 хвилин, а середній час 

відновлення (MTTR) — до 7 хвилин. 

Крім того, автоматизована система змогла заблокувати 70% релізів, які 

потенційно могли призвести до деградації, тоді як базова система – лише 20%. 

3.4.3 Візуалізація результатів 

Для візуалізації результатів було побудовано: 
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− Heatmap аномалій: виявлені інциденти по сервісах та часових інтервалах 

(рис. 3.11); 

− графіки часу реакції (MTTD/MTTR) для кожного сценарію (рис. 3.12); 

− Bar-графік rollback-операцій порівняно з базовим моніторингом 

(рис. 3.13); 

− Precision-Recall діаграми для моделей класифікації (рис. 3.14). 

 

 

Рисунок 3.11 – Heatmap виявлених аномалій у сервісах за 24 години 

 

 

Рисунок 3.12 – Порівняння MTTD та MTTR між базовим і автоматизованим 

моніторингом 
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Рисунок 3.13 – Кількість автоматичних rollback-операцій у пайплайні Jenkins 

 

 

Рисунок 3.14 – Precision-Recall крива для моделі Isolation Forest, Precision 

показана зеленою кривою, Recall - жовтою 

 

Експериментальна оцінка показала, що автоматизована система 

моніторингу перевершує базовий підхід за всіма ключовими метриками. Вона 

забезпечує швидше виявлення інцидентів, точніше прогнозування деградації та 

ефективніше управління CI/CD-релізами. Це підтверджує доцільність інтеграції 

математичних моделей у DevOps-практику та створює основу для подальшого 

вдосконалення системи. 

3.5 Висновки до розділу 3 

У межах цього розділу було не лише побудовано багаторівневу 

інфраструктуру збору, обробки, візуалізації та реагування на метрики, а й 

реалізовано математичні моделі, здатні класифікувати поведінку сервісів, 

виявляти аномалії та прогнозувати відмови. Кожен компонент системи, від 
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Prometheus і Grafana до Python-агента з алгоритмами машинного навчання, був 

протестований у симульованому середовищі з реалістичними сценаріями 

навантаження. 

Експериментальна перевірка підтвердила, що кластеризація дозволяє 

ефективно сегментувати сервіси за поведінковими патернами, а моделі виявлення 

аномалій виявляють інциденти, які залишаються поза межами традиційних 

порогових правил. Прогнозування відмов на основі XGBoost забезпечило 

високоточне блокування релізів з ризиком деградації, що дозволило зменшити 

кількість критичних оновлень у продуктивному середовищі. Усі моделі були 

оцінені за метриками точності, повноти та часу реакції, а результати порівняно з 

ручним аналізом і базовим моніторингом. 

Система продемонструвала здатність до швидкого виявлення інцидентів, 

скорочення часу відновлення та підвищення стабільності CI/CD-процесів. 

Візуалізації у вигляді графів, heatmaps та UML-діаграм підтвердили архітектурну 

узгодженість і прозорість аналітичних процесів. Таким чином, реалізована 

система не лише відповідає сучасним вимогам до DevOps-моніторингу, а й 

створює основу для переходу до інтелектуального управління інфраструктурою, 

що буде розглянуто в наступному розділі. Отримані результати підтверджують її 

функціональність, адаптивність та здатність до інтелектуального реагування на 

інфраструктурні зміни. 
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ВИСНОВКИ 

У межах дослідження було здійснено системний аналіз, проєктування, 

реалізацію та експериментальну оцінку автоматизованої системи моніторингу 

інфраструктури в DevOps-середовищі. Робота охоплює повний цикл побудови 

інтелектуального моніторингу: від формалізації вимог й архітектурного 

моделювання до впровадження математичних моделей та оцінки їх ефективності 

в реальних сценаріях. На основі аналізу сучасних підходів до моніторингу 

обґрунтовано вибір гібридної архітектури, яка поєднує агентські та безагентські 

компоненти, інтегрується з CI/CD-процесами та підтримує масштабовану 

обробку телеметричних даних. Побудовано інформаційну та функціональну 

моделі системи, які забезпечують трасованість, адаптивність і розширюваність у 

хмарному середовищі. 

У процесі реалізації впроваджено математичні моделі кластеризації, 

виявлення аномалій та прогнозування відмов, які інтегруються в пайплайн 

розгортання та дозволяють автоматично блокувати релізи з високим ризиком 

деградації. Експериментальна оцінка підтвердила високу точність моделей: 

кластеризація – 92%, виявлення інцидентів – 87%, прогнозування відмов – F1-

метрика 0.90. Порівняння з базовим моніторингом показало значне скорочення 

часу виявлення та відновлення, а також зростання кількості успішно 

заблокованих критичних релізів. 

Практична значущість роботи полягає в тому, що запропонована система 

може бути адаптована до різних типів інфраструктур – від локальних кластерів 

до хмарних платформ – і забезпечує не лише технічний контроль, а й аналітичну 

підтримку ухвалення рішень. Вона відповідає сучасним вимогам до DevOps, 

MLOps та Site Reliability Engineering, а її архітектура дозволяє інтеграцію з 

MLflow, OpenTelemetry та іншими засобами розширення спостережуваності. 

Отримані результати створюють основу для подальших досліджень у 

напрямку explainable AI, побудови причинно-наслідкових графів, автоматичного 

масштабування та формалізованого управління ризиками в складних 

інформаційних системах. 
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ДОДАТКИ 

Додаток А. Програмний Python-код для побудови зваженого графа  

на основі кореляційної матриці з метриками 
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Додаток Б. Python-код для побудови графа кластерів 
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) 

 

Додаток В. Python-код для побудови метаграфа  
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 # Покращене розміщення вузлів 

 
# Обчислення центрів кластерів 

centroids = pd.DataFrame(kmeans.cluster_centers_, 

columns=data.columns[:-1]) 

 

# Побудова метаграфа 

metaG = nx.Graph() 

 

# Додавання вершин-кластерів 

for i in range(len(centroids)): 

    metaG.add_node(f"Cluster {i}") 
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# Додавання ребер між кластерами на основі евклідової відстані між 

центрами 

 

Додаток Д. Python-код: DTMC для DevOps-моніторингу 

import numpy as np 

import matplotlib.pyplot as plt 

 

# Визначення станів 

states = ['Normal', 'Overload', 'Degraded', 'Failure'] 

n_states = len(states) 

 

# Матриця переходів P (розмір 4x4) 

P = np.array([ 

    [0.80, 0.15, 0.04, 0.01],  # Normal 

    [0.30, 0.50, 0.15, 0.05],  # Overload 

    [0.10, 0.20, 0.60, 0.10],  # Degraded 

    [0.00, 0.00, 0.00, 1.00]   # Failure (поглинаючий стан) 

]) 

 

# Початковий розподіл станів π(0) 

pi_0 = np.array([0.90, 0.05, 0.04, 0.01]) 

 

# Кількість кроків моделювання 

steps = 10 

distributions = [pi_0] 

 

# Обчислення π(t) = π(0) * P^t 

for t in range(1, steps + 1): 

    pi_t = distributions[-1] @ P 

    distributions.append(pi_t) 

 

# Візуалізація еволюції розподілу станів 

distributions = np.array(distributions) 

 

plt.figure(figsize=(10, 6)) 

for i in range(n_states): 
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    plt.plot(distributions[:, i], label=states[i], linewidth=2) 

 

plt.title('Еволюція ймовірностей станів у DTMC-моделі DevOps') 

plt.xlabel('Кроки моделювання') 

plt.ylabel('Ймовірність') 

plt.legend() 

plt.grid(True) 

plt.tight_layout() 

plt.show() 

Додаток E. Python-код:  побудова ML-моделі  
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Додаток Ж. Копії документів про апробацію результатів роботи 

 

 

 


