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СЛАТВІНСЬКА ВАЛЕРІЯ МИКОЛАЇВНА

Національний університет «Одеська юридична академія», 
асистент кафедри кібербезпеки

ДРИГА АРТЕМ ВАДИМОВИЧ

Національний університет «Одеська юридична академія», 
здобувач вищої освіти

ОРГАНІЗАЦІЯ ЗМАГАНЬ ПО ТИПУ CAPTURE THE FLAG 
З НАПРЯМКУ WEB В НУ «ОЮА»

Capture the flag, або CTF  – популярний тип змагань з кібербез-
пеки, що включає в себе різні завдання, що призначені для перевірки 
навичок учасників у різних сферах, таких як: 

•	 Криптографія (Cryptography);
•	 Веб-безпека (Web);
•	 Зворотна розробка (Reverse Engineering);
•	 Комп’ютерна криміналістика (Forensics);
•	 Експлуатація бінарних вразливостей (Binary Exploitation);
•	 Різне (Miscellaneous).
CTF зазвичай складаються з серії завдань, які вимагають від учас-

ників виявлення вразливостей, їх використання, вирішення складних 
задач та виявлення прихованих прапорців (часто представлених 
у вигляді певних рядків тексту або файлів) протягом певного часу. Ці 
завдання призначені для моделювання реальних сценаріїв і надання 
практичного досвіду в різних аспектах кібербезпеки. 

Факультет кібербезпеки та інформаційних технологій Національ-
ного університету «Одеська юридична академія» вирішив розробити 
свої змагання по типу CTF, які отримали назву «Hack & Slash». Нижче 
будуть представлені завдання, які були створені для напряму Web.

Перше завдання було на знаходження вразливості неправильної 
конфігурації веб-додатку, а саме експлуатації не вимкненого режиму 
відлагодження застосунку (debug mode)  [1]. Учасником потрібно було 
перейти в будь-яку неіснуючу директорію всередині сайту, що призво-
дило до виведення помилки 404 Page not found з детальною інформа-
цією про всі каталоги сайту. Серед них була сторінка з назвою flag, де 
і був прапор.

На другому завданні був представлений сайт з вразливістю 
sql-ін’єкції  [2]. Учасникам потрібно було ввести шкідливий sql код 
(наприклад’ or’1’=‘1’;--) у форму авторизації. Це призводило до успішної 
авторизації та переходу на сторінку з прапором. 

Для третього завдання було розроблено сайт з уразливістю SSTI 
(Server Side Template Injection)  [3]. Для знаходження прапора потрібно 
було в url сайту прописати параметр ?name={{config}}. Після цього виво-
дилася конфігураційна інформація сайту, зокрема секретний ключ 
(Secret Key). У ньому і містився ключ у вигляді двійкового коду, який ще 
й був закодований за допомогою base64. 
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Рис. 1-3: Перше завдання
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Рис. 4-5: Друге завдання

Рис. 6-7: Друге завдання
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Розробка цих завдань не тільки дала змогу заглибитися в методику 
експлуатації вразливостей веб-додатків, а й дала уявлення про засоби 
програмного захисту від них.
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