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СИСТЕМА ЗАХИСТУ ІНФОРМАЦІЇ У СФЕРІ МЕДІА В УКРАЇНІ

Актуальні проблеми захисту інформації у сфері медіа в Україні сьогодні знач-
но посилюються через контекст війни, обмеженість ресурсів і структурні труд-
нощі в запровадженні нових технологій. Система захисту інформації у сфері ме-
діа в Україні – це комплекс правових, технічних, організаційних і програмних 
заходів, спрямованих на забезпечення інформаційної безпеки, збереження кон-
фіденційності, достовірності та доступності інформації, що поширюється через 
засоби масової інформації. Організація системи захисту інформації в медіа є 
ключовим аспектом забезпечення безпеки в сучасному інформаційному просто-
рі, де кіберзагрози та витоки конфіденційної інформації можуть мати серйозні 
наслідки для суспільства і для свободи слова. Із зростанням цифрових комуні-
кацій у медіа зростає і потреба в надійних заходах захисту даних, що охоплюють 
як технічні, так і організаційні стратегії. Матеріал доповіді присвячений розгля-
ду основних складових системи захисту інформації, яка використовуються для 
запобігання несанкціонованому доступу до конфіденційної інформації, захисту 
персональних даних користувачів та підтримки безпеки журналістських джерел.

На даний час, можливо виділити декілька аспектів захисту інформації в ме-
діа, серед яких технічні можливості, організаційні заходи і так званий мораль-
ний аспект в роботі з журналістськими джерелами. Розглянемо деякі складові, 
які відносяться до системи захисту:

1. Технічна інфраструктура. Практична організація захисту даних в медіа 
починається з впровадження надійної технічної інфраструктури для захисту 
інформаційних систем і даних користувачів. Основні складові цієї інфраструк-
тури включають:

−	 Шифрування даних. Використання шифрування для захисту даних під 
час зберігання та передачі, є обов’язковою практикою. Медіа платформи, 
особливо ті, що працюють з OTT-сервісами (Over-the-Top), застосовують 
протоколи шифрування (наприклад, TLS або SSL) для захисту від несанк-
ціонованого доступу до конфіденційної інформації, як-то персональні 
дані користувачів чи інформація, що передається під час журналістських 
розслідувань.

−	 Мережеві брандмауери та системи виявлення вторгнень. Для захисту від 
несанкціонованого доступу до внутрішніх серверів і баз даних медіа компа-
нії використовують системи брандмауерів та системи виявлення вторгнень 
(IDS/IPS). Ці технології дозволяють виявляти і зупиняти потенційні кібера-
таки, зокрема, DDoS-атаки, які можуть бути спрямовані на медіа ресурси.

−	 Системи резервного копіювання та відновлення даних. Критично важ-
ливим для безперебійної роботи медіа компаній є використання систем 
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резервного копіювання, що дозволяють швидко відновити роботу після 
технічних збоїв чи атак. Зокрема, для OTT-платформ, де користувачі очі-
кують постійного доступу до контенту, резервні копії баз даних і контен-
ту є обов’язковим елементом захисту.

2. Організаційні заходи. Медіа компанії повинні забезпечити організаційну 
підтримку захисту інформації через впровадження відповідних політик і про-
цедур, а саме:

−	 Регулярні аудити кібербезпеки. Медіа компанії проводять регулярні ауди-
ти своїх систем для перевірки на відповідність чинним вимогам та стан-
дартам з кібербезпеки. Це допомагає ідентифікувати потенційні вразли-
вості в системах, що могли б бути використані для несанкціонованого 
доступу до інформації.

−	 Навчання співробітників. Однією з головних загроз є людський фактор. 
Тому медіа компанії необхідно проводити регулярні тренінги для журна-
лістів та технічних фахівців щодо захисту персональних даних та роботи 
з конфіденційною інформацією. Це особливо актуально для журналістів, 
які працюють з джерелами, де можливий виток інформації.

−	 Політики доступу до інформації. Впровадження чітких політик контролю 
доступу до інформації є важливою складовою захисту даних. Наприклад, 
журналісти повинні мати обмежений доступ лише до тієї інформації, яка 
необхідна для їхньої роботи, а чутливі дані мають бути захищені двофак-
торною автентифікацією.

3. Захист журналістських джерел. Журналістам важливо зберігати конфі-
денційність своїх джерел, особливо під час розслідувань. Для цього повинні 
використовуватися як правові механізми, так і технічні засоби, такі як шифру-
вання комунікацій між журналістами та їхніми джерелами. Платформи для без-
печної передачі інформації, наприклад, Signal або ProtonMail, що допомагають 
захистити ці дані.

Досліджуючи міжнародний досвід, можна взяти для порівняння захист даних 
в медіа сфері в США, де це регулюється кількома ключовими актами, такими як 
CLOUD Act (безпека у хмарі) та Stored Communications Act (закон про збереже-
ні комунікації). Американські медіа компанії широко застосовують комплексні 
системи кібербезпеки, зокрема автоматизовані системи аналізу загроз (SIEM) та 
штучний інтелект для виявлення підозрілої активності в реальному часі. Також 
важливу роль відіграють постійні інвестиції в розвиток і тестування резервних 
копій даних і впровадження систем багатофакторної автентифікації.

Отже, система захисту інформації у сфері медіа в Україні відіграє ключову 
роль у забезпеченні національної безпеки, демократичного розвитку суспільства 
та захисту прав громадян на достовірну інформацію. Особливо у контексті війни 
між Україною та Росією, кіберзагроз і масових інформаційних атак з боку воро-
га, медіа-простір стає не лише інструментом інформування, а й полем бороть-
би, оскільки медіаресурси відіграють важливу роль у формуванні громадської 
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думки. Напади на дані медіаорганізацій можуть включати витік конфіденційної 
інформації, персональних даних користувачів і журналістських джерел.

Важливість ефективної системи захисту полягає в протидії дезінформації та 
ворожій пропаганді, які можуть маніпулювати свідомістю населення; забезпе-
ченні достовірності та об’єктивності інформації, що формується у ЗМІ; захисті 
персональних даних та конфіденційної інформації; підвищенні довіри громад-
ськості до національних медіа та гарантуванні свободи слова, але в межах, що не 
шкодять інтересам держави та суспільства.
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АНАЛІЗ ТЕОРЕТИКО-ІГРОВИХ МЕТОДІВ СУЧАСНОЇ 
КІБЕРБЕЗПЕКИ

В умовах глобалізації та стрімкого розвитку інформаційних технологій кі-
бербезпека стає критично важливою складовою національної безпеки кожної 
держави. В особливості це стосується України в контексті військових дій, що 
тривають на її території, та прагнення до європейської інтеграції. Сучасні ме-
тоди забезпечення кібербезпеки часто ґрунтуються на застосуванні теорети-
ко-ігрових методів, які дозволяють аналізувати кіберінциденти та моделювати і 


