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Розвиток систем машинного навчання вимагає дедалі точніших засобів 

представлення та аналізу структур даних. Одним із таких підходів є 
інформаційна геометрія, яка оперує поняттями статистичних многовидів, 
дивергенцій, метричних структур і ріманових метрик для моделювання 
параметричних просторів розподілів. Її методи дозволяють переходити від 
класичного евклідового простору до більш придатних для аналізу 
інформаційних просторів, де зберігається інваріантність до деформацій і 
логарифмічних масштабувань [1, с. 18]. 

Центральним об’єктом аналізу є статистичний многовид – гладкий 
многовид , у якому кожна точка відповідає розподілу ймовірностей , де – 
вектор параметрів. Визначеною на ньому метрикою є метрика Фішера, яка 
вводиться як: 

𝑔%,(𝜃) = 𝔼[
∂log	 𝑝(𝑥; 𝜃)

∂𝜃%
∂log	 𝑝(𝑥; 𝜃)

∂𝜃,
], 

де очікування береться відносно 𝑝(𝑥; 𝜃) . Така метрика дозволяє 
визначити геодезичні криві, обчислювати довжини та кути між напрямами 
зміни параметрів, що уможливлює побудову ефективних алгоритмів 
градієнтного спуску у задачах навчання [2, с. 142–143]. 

Іншим важливим поняттям є дивергенція Кульбака–Лейблера: 

𝐷-.(𝑝 ∥ 𝑞) = ∫ 𝑝(𝑥)log	
𝑝(𝑥)
𝑞(𝑥)

𝑑𝑥, 

яка відіграє роль функції відстані між двома розподілами, незважаючи 
на її несиметричність. Геометрична структура, індукована цією дивергенцією, 
забезпечує можливість оптимізації моделей у задачах класифікації, регресії та 
виявлення аномалій [3, с. 79]. 

У сфері кібербезпеки особливої уваги заслуговує застосування 
інформаційно‑геометричних методів до задач виявлення вторгнень (IDS), де 
ймовірнісні розподіли ознак мережевого трафіку можуть розглядатися як 
точки на статистичному многовиді. Наприклад, зміна геодезичної відстані між 
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базовим розподілом нормального трафіку та поточним розподілом може 
свідчити про відхилення, що наближається до аномального режиму [4, с. 33]. 

У сучасних підходах дедалі активніше інтегруються методи 
інформаційної геометрії в алгоритми навчання на багатовимірних даних. 
Наприклад, у роботі [5, с. 11–22] описані геометричні метрики які можна 
використовувати як частину механізму оптимізації в багаторівневих моделях. 
Такі підходи вже знаходять практичне застосування в розподілених 
інтелектуальних системах, зокрема в енергетичних мережах, де необхідна 
здатність до адаптивного реагування на аномалії в режимі реального часу [6, 
с. 9–11]. 

Додаткову роль у формуванні геометрії статистичного простору відіграє 
концепція двоїстих зв’язностей (Dual Affine Connections), яка дозволяє 
моделювати не лише симетричні, а й асиметричні зв’язки між розподілами. Це 
актуально в системах, де має місце неповна інформація або різнотипні 
джерела даних (наприклад, кіберфізичні системи з мультисенсорними 
потоками) [7, с. 213–215]. 

Нормативний та методологічний контекст також формує запит на 
використання інформаційної геометрії в системах оцінювання ризиків. У 
межах структури NIST Cybersecurity Framework 2.0 [8] можуть бути інтегровані 
геометричні моделі як частина інструментарію для ідентифікації критичних 
відхилень, зокрема в аналітиці поведінки користувачів та обчислювальних 
систем. 

Водночас українське правове поле, зокрема Закон України «Про основні 
засади забезпечення кібербезпеки України» [9], визначає принципи захисту 
інформаційних ресурсів, які можуть бути вдосконалені через використання 
математично строго обґрунтованих методів виявлення ризиків. 

Враховуючи зростаючу складність кіберзагроз та обмеженість 
класичних статистичних методів при роботі з великомасштабними даними 
високої розмірності, інформаційна геометрія відкриває нові напрямки для 
досліджень. Одним із перспективних напрямів є подальше формалізоване 
вивчення геометрії статистичних многовидів для побудови інваріантних 
моделей виявлення аномалій у середовищах з нестабільною розподільчою 
структурою. Зокрема, це стосується OT/ICS‑архітектур, розподілених систем 
контролю та адаптивних систем в енергетичній, транспортній та 
телекомунікаційній інфраструктурах. 

Окремий інтерес становить застосування інформаційно‑геометричних 
моделей у поєднанні з байєсівськими і варіаційними методами для поліпшення 
стійкості до атак типу Adversarial, що особливо актуально у сфері безпеки 
автономних систем. Також доцільно розглядати інтеграцію ріманових метрик 
та геодезичних дивергенцій до структур Explainable AI (XAI), що дозволить 
інтерпретувати поведінку критичних моделей у кібербезпекових системах. 
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З практичної точки зору, доцільним є впровадження окремих 
компонентів інформаційної геометрії у нормативні та методологічні рамки 
управління ризиками, а також у проєктування процедур виявлення аномалій у 
системах реагування CERT‑типу. Такий підхід дозволить підвищити як 
точність виявлення інцидентів, так і адаптивність до нових сценаріїв загроз. 

Узагальнено використання інформаційної геометрії як структурного 
підходу в задачах аналізу даних та побудови безпечних систем відкриває 
простір для міждисциплінарних досліджень, що поєднують кібербезпеку, 
диференціальну геометрію, статистику та теорію інформації. 
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