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ЕМОЦІЙНІ ФЕЙКИ В СОЦІАЛЬНИХ МЕРЕЖАХ: ПРОБЛЕМИ 
ПРАВОВОГО РЕГУЛЮВАННЯ ТА ПРИТЯГНЕННЯ ДО ЮРИДИЧНОЇ 

ВІДПОВІДАЛЬНОСТІ

Одним з найбільш поширених і зрозумілих на сьогоднішній день видів ШІ, 
що на сьогоднішній день використовуються в мережі Інтернет є генеративний 
штучний інтелект. Генеративний ШІ – це інноваційний напрямок штучного інте-
лекту, що дозволяє створювати унікальний контент: тексти, зображення та аудіо. 
Він відрізняється від традиційного ШІ тим, що не просто аналізує або класифі-
кує дані, а генерує новий унікальний контент [4].

«Творчість» штучного інтелекту вже сьогодні широко використовується та 
непогано монетизується. Однак, слід однак зазначити, що авторські права на 
творчість алгоритмів – поки сіра зона світу юриспруденції [3].

Два роки тому набрав чинності Закон України «Про авторське право і суміжні 
права». Згідно положень даного закону результат роботи штучного інтелекту під-
падає під правове регулювання як неоригінальний об’єкт, згенерований комп’ю-
терною програмою, що охороняється правом особливого роду (sui generis). Однак, 
як відмічають дослідники, питання авторських та суміжних прав, пов’язаних з 
штучним інтелектом, є складними і потребують уточнення у законодавстві. На 
сьогоднішній день в більшості країн законодавці продовжують вивчати цю про-
блему і шукати оптимальні рішення, які враховували б потреби розвитку техноло-
гій та гарантували захист прав власників інтелектуальної власності [1, с. 14].

Функціональні можливості генеративного ШІ успішно використовуються 
при створенні так званих «емоційних фейків» в соціальних мережах. У соціаль-
них мережах зараз поширюється багато дописів, які містять фото з ознаками 
генерації штучним інтелектом. На них зображені нібито українські військові з 
закликами привітати їх чи то з днем народження, чи то з весіллям. Також є схожі 
дописи про врятованих тварин, дітей або літніх людей [2].
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Ледве не кожен в запропонованих механізмами соціальних мереж публіка-
ція стикається з зображеннями, на яких відображено надзвичайні результати 
творчості, що викликають захват, відображені непересічні ситуації людського 
горя, нестандартних ситуацій та несприятливих умов, а також з аудіовізуальним 
контентом, що відображає надзвичайно сентиментальні ситуації та закликає до 
проявлення емпатії (так звані пости «ніхто нас не вітає», «ви не повірите» або 
«ці брати»).

Завдання контенту таких публікацій викликати емоції та заохотити користу-
вачів відреагувати, спіймати вразливу аудиторію в емоційну пастку і змусити по-
ширити їх далі, тиснучи на почуття провини, викликаючи емпатію та співчуття.

Довгий час дані публікації сприймалися з гумором, адже, на перший погляд 
дані публікації, не загрожують шкідливими наслідками, а самі зображення, зге-
неровані ШІ, містять ряд кумедних для сприйняття артефактів, що очевидно 
свідчать про несправжність запропонованого фото та ситуації на ньому. Однак, 
дані публікації не просто не є нешкідливими, при подальшому вивченні можна 
визначити загрози, які несуть на собі такі емоційні фейки.

Так, докладний аналіз релевантних шляхів використання емоційних фей-
ків свідчить про наступні мотиви, з яких публікують такі записи у Facebook, 
Instagram та TikTok:

–	 збір аудиторії для подальшого просування рекламних продуктів, пропа-
гандистських наративів тощо. В даному випадку завданням публікації виступає 
заохочення користувачів соціальної мережі до взаємодії, тобто йде мова про 
використання емоцій для прикриття шкідливого змісту самої публікації. Розмі-
щення в соціальній мережі емоційних фейків певного характеру (співчутливі, 
ушановуючі, схвальні) дають змогу виділити певну групу людей, схильних до 
проявлення емоцій та не здатних відрізняти справжні фотографії подій від зге-
нерованих за допомогою ШІ. В подальшому відповідний користувацький ресурс 
може бути використаний для успішного просування сумнівних продуктів або 
пропагандистських тез, що особливо небезпечно в умовах війни. Емоційні фей-
ки в даному випадку слугують маркером людської сентиментальності та можли-
вості нав’язувати певним особам необхідної думки;

–	 ілюстрація підтримки певної позиції або провокація аудиторії – особли-
во актуально через можливість заміни первинного матеріалу (цифрового 
контенту) без анулювання реакцій користувачів у вигляді лайків та ко-
ментарів. Крім того дані публікації є відомим майданчиком для викори-
стання ботів при провокуванні дискусії та м’якого просування шкідли-
вих наративів;

–	 витіснення дійсно важливого та актуального контенту шляхом заповнення 
рекомендацій емоційними фейками та подібним шкідливим контентом;

–	 просування негативних настроїв в суспільстві в межах ІПСО, формуван-
ня негативного ставлення до керівництва Збройних сил, політичної сис-
теми держави; формування
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–	 збір даних про користувачів з метою подальшого використання; шахрай-
ство, шляхом спонукання до переходу за сторонніми посиланнями, фі-
шинг тощо.

Підсумовуючи вищезазначене, можна зробити висновок, що на сьогоднішній 
день використання штучного інтелекту окрім явних переваг несе значну загрозу 
порушення прав людини, може суперечити індивідуальним та суспільним інтер-
есам, загрожує державній безпеці та є прямим інструментом ведення інформа-
ційної війни.

Серед практичних способів захисту від шкідливого впливу ШІ в мережі Ін-
тернет в умовах гібридної війни серед найбільш актуальних залишаються пропа-
ганда інформаційної гігієни на державному рівні, боротьба з фейками, шкідли-
вими емоційними згенерованими ШІ шляхом запровадження відповідальності 
за таку діяльність та формування адміністративної та судової практики з даних 
питань. Крім того вважаємо слушним на законодавчому рівні встановити ви-
могу маркування зображень, створених ШІ, а також розробку концептуальних 
положень контролю за використанням ШІ розробниками додатків з метою уник-
нення випадків створення «бекдорів» для корисних та неправомір них цілей.
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