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ЦИФРОВІ СЛІДИ ДЕСТРУКТИВНОЇ ПОВЕДІНКИ:                        

ПСИХОЛОГІЧНІ ПРЕДИКТОРИ ТА ІНТЕЛЕКТУАЛЬНА ДЕТЕКЦІЯ 

КОРПОРАТИВНОГО ШАХРАЙСТВА 

Гайдуков Ігор Валентинович 

аспірант кафедри психології 

Міжнародний університет, м. Одеса, Україна 

 
Анотація. Стрімка цифровізація бізнес-процесів змінює не лише способи здійснення 

корпоративного шахрайства, а й можливості його раннього виявлення. У роботі 

запропоновано концептуальну модель, що інтегрує психологічне профілювання 

співробітників із аналізом цифрових поведінкових слідів у корпоративних інформаційних 

системах. Теоретично обґрунтовується можливість того, що врахування рис Темної 

тріади як диспозиційних чинників дозволяє знизити рівень хибнопозитивних спрацьовувань 

сучасних аналітичних систем. Окреслено специфічні патерни цифрової активності для 

різних деструктивних профілів та визначено етико-правові межі застосування 

інтегрованих моделей безпеки. 

 

Ключові слова: Темна тріада, корпоративне шахрайство, цифрові сліди, 

поведінкова аналітика, UEBA, ERP, машинне навчання. 

Постановка проблеми. Функціонування організацій в умовах тотальної 

цифровізації супроводжується безперервним формуванням масиву даних про 

взаємодію користувачів із ERP-системами, корпоративною поштою та базами 

даних. Наявні інструменти поведінкової аналітики (User and Entity Behavior 

Analytics (UEBA)) активно фіксують аномалії цифрової активності для 

виявлення інсайдерських загроз. Проте базовим обмеженням таких систем є те, 

що вони реєструють виключно наслідки (технічні відхилення від базового 

профілю - baseline), але не враховують причини (внутрішні психологічні 

диспозиції особистості). Це призводить до високого рівня хибнопозитивних 

спрацьовувань (False Positives), коли легітимні, але нестандартні дії лояльного 

співробітника маркуються як загроза. Виникає наукова задача: інтегрувати 

психометричні предиктори особистісного ризику з технологіями 

інтелектуального аналізу даних для підвищення точності проактивних систем 

детекції шахрайства. 

Аналіз останніх досліджень. Провідним конструктом у дослідженні 

контрпродуктивної робочої поведінки є Темна тріада особистості (макіавеллізм, 

СЕКЦІЯ  7.
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нарцисизм, психопатія) [1, 2]. Паралельно технологічний сектор розвиває 

алгоритми машинного навчання для аналізу часових і операційних аномалій в 

ІТ-інфраструктурі [3]. Проте міждисциплінарні дослідження, які пов'язують 

латентні деструктивні риси із конкретними архітектурними патернами 

поведінки всередині корпоративного софту, залишаються фрагментарними. 

Мета дослідження - обґрунтувати концептуальну модель інтеграції 

психометричних індикаторів Темної тріади та цифрових поведінкових слідів у 

єдину систему превентивного ризик-менеджменту корпоративного шахрайства. 

Виклад основного матеріалу. Запропонована концепція ґрунтується на 

тому, що деструктивні риси особистості виступають модераторами стилю 

взаємодії людини з цифровим робочим середовищем. Комп'ютерний інтерфейс 

і віддалена робота створюють ефект онлайн-дезінгібіції (розгальмування) [4], 

знижуючи суб'єктивне сприйняття ризику та полегшуючи раціоналізацію 

неетичних дій.  

Основний принцип запропонованої концепції полягає в тому, що 

психологічні характеристики не детермінують конкретні шахрайські дії 

безпосередньо. Вони визначають стиль взаємодії людини з цифровим 

середовищем, який проявляється у вигляді стійких поведінкових патернів. Саме 

ці патерни, а не психологічні тести чи окремі дії користувача, є об'єктом аналізу 

інтелектуальних систем детекції. 

Спираючись на психологічні особливості компонентів Темної тріади, 

можна висунути гіпотезу про існування специфічних стилів цифрової 

поведінки, які потенційно можуть проявлятися у корпоративних інформаційних 

системах. 

1. Макіавеллізм. Особи з високим рівнем макіавеллізму орієнтовані на 

стратегічне досягнення власних цілей шляхом прихованого маніпулювання 

середовищем. У цифровому просторі це може проявлятися як послідовне 

прагнення до розширення власних можливостей впливу на інформаційні 

процеси. Потенційними поведінковими індикаторами можуть бути 

систематичне накопичення прав доступу (privilege escalation), поступове 

освоєння суміжних функціональних областей інформаційної системи, 

підвищений інтерес до даних, що безпосередньо не належать до службових 

обов'язків, а також тривалі підготовчі дії, які самі по собі не порушують 

політики безпеки, але формують передумови для майбутніх зловживань. 

2. Психопатія. Психопатичні риси пов'язані зі зниженою чутливістю до 

можливих наслідків власних дій, імпульсивністю та схильністю до прийняття 

ризику. У цифровому середовищі це може проявлятися через ігнорування 

встановлених процедур інформаційної безпеки, виконання потенційно 

небезпечних операцій без достатньої перевірки, використання нетипових 

сценаріїв роботи із системою, різкі зміни поведінкових патернів, а також 

підвищену варіативність дій порівняно з індивідуальним базовим профілем 

користувача. 

3. Нарцисизм. Для нарцисичних осіб характерними є прагнення до 



 

 
 

Секція 7. Психологія цифрового простору. Кіберпсихологія 

 
 

 
 

домінування, потреба у визнанні та демонстрації власної значущості. У 

корпоративному цифровому середовищі це потенційно може проявлятися не 

стільки у взаємодії із технічними системами, скільки у специфіці цифрових 

комунікацій: домінуванні в інформаційному просторі організації, обході 

формальних каналів взаємодії, демонстративному привласненні результатів 

колективної роботи, активному просуванні власних досягнень у корпоративних 

сервісах та підвищеній конфліктності текстових комунікацій, що часто передує 

інсайдерському зливу даних або саботажу як помсті за невизнання. 

Практична реалізація моделі потребує дворівневого архітектурного 

підходу. Психометричні дані, отримані під час планового HR-асесменту, є 

конфіденційними й етично не можуть завантажуватися в алгоритми 

автоматизованого моніторингу для прямого стеження. Замість цього вони 

формують апріорну ймовірність ризику для конкретної корпоративної ролі чи 

профілю посади. Коли система UEBA фіксує операційну аномалію, 

інтегрований аналітичний модуль співвідносить це попередження із рівнем 

психологічного ризику позиції. Це дозволяє динамічно перераховувати індекс 

загрози та відсіювати хибні тривоги без порушення норм етики й законодавства 

про захист персональних даних.      

Висновки. Інтеграція психометрії Темної тріади та поведінкової 

аналітики цифрових слідів трансформує корпоративну безпеку з реактивної 

(факт аудиту) у проактивну (оцінка динамічного ризику). Подальші 

дослідження будуть спрямовані на емпіричну валідацію зв'язків між 

суб'єктивними психометричними профілями та об'єктивними логами 

інформаційних систем із дотриманням суворих юридичних протоколів 

комплаєнсу.  
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