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варіативність забезпечує поступове ускладнення завдань, дозволяє 
студентам дослідити різні моделі паралельних обчислень, порівняти 
ефективність алгоритмів і сформувати вміння оптимізувати програми під 
архітектуру багатоядерних систем.  

Результати практичних експериментів, передбачених лабораторним 
практикумом, наочно демонструють студентам істотне прискорення 
обчислень порівняно з послідовним виконанням програм. Поєднання 
теоретичних знань та практичних експериментів створює основу для розвитку 
критичного мислення.  

Висновки. Впровадження освітнього модуля у навчальний процес 
дозволило підвищити якість засвоєння матеріалу, мотивацію до дослідницької 
діяльності та формування базових компетентностей у сфері паралельних 
обчислень.  

Список використаної літератури: 
1. OpenMP Architecture Review Board. OpenMP Application Programming Interface. Ver-

sion 5.2. Nov 2021. 
2. European High-Performance Computing Joint Undertaking (EuroHPC JU). European 

HPC Competence Framework. Luxembourg: Publications Office of the EU, 2022. 
 
Ключові слова: OpenMP, паралельні обчислення, лабораторні роботи, C++. 
Keywords: OpenMP, parallel computing, laboratory work, C++. 

 
 

ДОСЛІДЖЕННЯ СПЕКТРАЛЬНОЇ ДЕГРАДАЦІЇ СЕЛЕКТИВНОСТІ  
БІНАРНИХ КОДОВИХ СЛІВ ПРИ МАСШТАБУВАННІ 

Баландіна Наталія 
Національний університет «Одеська юридична академія», 

старший викладач кафедри кібербезпеки 
 
Однією із сучасних концепцій побудови стеганографічних методів є 

концепція кодового управління [1], яка дозволяє створювати методи, що 
працюють у часовій області. Це забезпечує не лише мінімальні витрати 
обчислювальних ресурсів на вбудовування додаткової інформації, а й високий 
рівень стійкості до атак, спрямованих на виявлення або знищення 
прихованого повідомлення, надійність його сприйняття, а також підвищену 
пропускну спроможність каналу. 

Ядром таких методів є кодові слова, які в них застосовуються та 
повністю визначають їх характеристики. Саме конкретний вид кодового слова 
визначає у яку частотну складову буде виконано вбудовування додаткової 
інформації, та наскільки цілеспрямованим буде цей вплив. У роботі [2] було 
докладно досліджено механізми побудови кодових слів для кодового 
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управління та введено показники енергії  та селективності  кодового 
слова  розміру , які визначаються як 

  (1) 

де  — трансформанти дискретного косинусного перетворення 
(ДКП) кодового слова ,  — індекси по рядкам і стовбцям трансформанти 
ДКП, на яку зосереджено вплив кодового слова . 

Особливо важливим є коефіцієнт селективності кодового слова, який 
показує наскільки цілеспрямованим є вплив кодового слова на задану 
трансформанту ДКП, а отже наскільки воно є здатним забезпечити саме 
необхідні властивості результуючого стеганоповідомлення. 

У роботі [2] також показано, що для кодових слів, що впливають на 
найбільш практично цінну трансформанту ДКП (2,1), які забезпечують 
найбільшу стійкість до атак проти вбудованого повідомлення, коефіцієнт 
селективності  суттєво знижується із зростанням розміру кодового слова 
. Проте глибинні причини такого зменшення потребують подальшого 
дослідження. Зокрема, невизначеними залишаються спектральні компоненти, 
які виступають акцепторами енергії, що призводить до  зниження 
селективності з ростом довжини кодового слова. 

Метою цієї роботи є дослідження особливостей змін коефіцієнта 
селективності кодових слів (на прикладі кодового слова, що впливає на 
трансформанту ДКП (2,1)) при зростанні їх довжини. 

Розглянемо кодове слово , що забезпечує вплив на трансформанту 
ДКП (2,1) у просторовій області, а також його трансформанти ДКП 

 , . (2) 

Таким чином, згідно до (1) коефіцієнт селективності цього кодового 
слова дорівнює , що за його фізичним трактуванням означає, що 
70.71% енергії кодового слова витрачається на зміну трансформанти ДКП 
(2,1), тоді як інші 29.29% витрачаються на зміну трансформанти ДКП (4,1). 

Отримана селективність є недостатньою. Принципово можливо 
досягнути підвищення селективності за рахунок використання недвійкових 
кодових слів [2]. Однак подібний підхід пов’язаний із зниженням надійності 
сприйняття, оскільки недвійкова структура вимагає більшого збурення 
пікселів контейнера. 
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Отже, розподіл енергії кодового слова із зростанням його довжини 
потребує більш пильного дослідження, результати якого показані у табл. 1, та 
подальшого переосмислення. У табл. 1 показані трансформанти ДКП, що 
зазнають збурення від застосування кодових слів  , ,  розмірів 

,  та , які націлені на трансформанту ДКП (2,1), число змін 
знаку  функції ДКП, що відповідає даній трансформанті (характеристика 
частоти трансформанти) та відсоток зміни від загального рівня змін 
трансформант ДКП. 

 
Таблиця 1 — Розподіл енергії кодового слова по трансформантам ДКП із 

зміною його довжини  
,  

 (2,1) (4,1) 
Значения 3.6955 -1.5307 

 1 3 
% 70.71 29.29 

,  
 (2,1) (4,1) (6,1) (8,1) 

Значения 7.2490 -2.5455 1.7009 -1.4419 
 1 3 5 7 

% 56.03% 19.68% 13.15% 11.15% 
,  

 (2,1) (4,1) (6,1) (8,1) (10,1) (12,1) (14,1) (16,1) 
Значения 14.4282  -4.8718 3 -2.2292 1.8295 -1.6036 1.4778 -1.4211 

 1 3 5 7 9 11 13 15 
% 46.75% 15.79% 9.72% 7.22% 5.93% 5.2% 4.79% 4.6% 

 
На підставі результатів, наведених у табл. 1, можна зробити важливі 

висновки щодо впливу довжини кодового слова на його селективність у 
контексті побудови стеганографічних методів на основі кодового управління. 
Згідно із отриманими результатами, зі зростанням довжини кодового слова 
спостерігається поступове зниження коефіцієнта селективності, що 
виражається у дедалі меншій частці енергії, спрямованій на цільову 
трансформанту ДКП (2,1). Якщо для короткого кодового слова понад 70% 
енергії зосереджується саме на цій трансформанті, то при довжині  ця 
частка знижується до менше ніж 47%, тоді як решта енергії розподіляється 
між трансформантами вищих порядків. 

На перший погляд, така динаміка може здаватися наслідком простого 
«розсіювання» енергії по зростаючій кількості частотних компонент. Проте 
справжня причина є глибшою та пов’язана з природою частотного простору, 

4,(1,2)T 8,(1,2)T 16,(1,2)T
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що формується під час дискретного косинусного перетворення. Збільшення 
довжини кодового слова фактично змінює спектральну роздільну здатність: 
трансформанти, що з’являються у блоках більшого розміру, не є 
продовженням або деталізацією тих, що були у менших блоках — вони мають 
іншу частотну сутність.  

Таким чином, коли кодове слово великої довжини впливає на 
трансформанту (2,1) у великому блоці, воно одночасно збурює низку інших 
трансформант, які мають свою частотну природу. Це означає, що зростає не 
лише кількість збурених компонент, а й зменшується можливість 
сконцентрувати вплив саме на цільовій частоті, яка в умовах конкретної 
стеганографічної моделі є найбільш стійкою або малопомітною. У цьому 
контексті слід говорити не лише про енергетичне, але і про спектрально-
інформаційне ослаблення селективності. Воно полягає в тому, що кодове 
слово втрачає здатність точно й фокусовано передавати інформацію через 
обраний частотний канал, що є однією з головних переваг концепції кодового 
управління. Тобто, окрім кількісного зменшення впливу на цільову 
трансформанту, із зростанням розміру кодового слова відбувається також 
якісна втрата здатності управляти спектральним профілем 
стеганоповідомлення, що прямо впливає на його стійкість, надійність 
сприйняття і пропускну спроможність. 

Усе вищесказане дозволяє дійти до важливого висновку: ефективність 
концепції кодового управління із використанням найбільш ефективних 
кодових слів, наприклад, тих, що впливають на трансфоманту ДКП (2,1), може 
помітно знижуватись зі зростанням їх розміру. З одного боку, більша довжина 
дозволяє отримати кращу захищеність, однак з іншого — призводить до 
втрати контрольованості над частотним вбудовуванням. Таким чином, для 
випадку довших кодових слів концепція кодового управління потребує 
удосконалення для збереження високого рівеня селективності при 
масштабуванні методу. 

 
Список використаної літератури: 
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перетворення (ДКП), спектральний аналіз. 
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