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РОЗПОДІЛЕНА СИСТЕМА МОНІТОРИНГУ НАВКОЛИШНЬОГО СЕРЕДОВИЩА 

НА БАЗІ LORAWAN 

 

Анотація. Розглянуто розподілену систему моніторингу навколишнього середовища 

на базі протоколів стеку LoRa та LoRaWAN, що дозволяє ефективно передавати невеликі 

пакети повідомлень (корисного навантаження) на великі відстані. Система поєднує 

контейнеризований стек (Docker) та механізм декодування повідомлень, а також 

компенсації їх втрат, на шарі додатку стеку протоколів LoRa та LoRaWAN.  

 

 Актуальність роботи обумовлена зростаючим попитом на рішення інтернету речей 

(IoT, Internet of Things), що здатні забезпечити тривалу автономну роботу та зв’язку на великій 

відстані. Традиційні протоколи безпровідних персональних мереж (WPAN, Wireless Personal 

Area Network) не здатні задовольнити ці вимоги, тому створення системи на базі 

енергоефективних мереж далекого радіусу дії (LPWAN, Low-power Wide-area Network) [1] є 

оптимальним вибором для збору даних (повідомлень) від віддалених об’єктів.  

 У сегменті LPWAN-технологій основними конкурентними рішеннями для систем на 

базі LoRaWAN є NB-IoT та Sigfox-рішення. На відміну від LoRaWAN, NB-IoT працює у 

ліцензованому спектрі радіочастот та вимагає підтримки від операторів мобільного зв’язку. В 

свою чергу SigFox використовує дещо більш вузькосмуговий зв’язок і має суворіші 

обмеження на кількість та розмір повідомлень. 

LoRaWAN [2] забезпечує двосторонній зв’язок і гнучкість у налаштуванні параметрів 

мережі (таких як коефіцієнт розтікання, або Spreading Factor). Основна відмінність такої 

системи полягає у високій чутливості приймача (до -148 дБм), що дає максимальну 

алгебраїчну суму підсилень та втрат потужності сигналу до передавача, відому як бюджет 

лінії. 

Проект використовує багатошарову модульну програмну архітектуру, яку наведено на 

рис. 1, а саме: 

1. Фізичний рівень (від кінцевих пристроїв до шлюзу). 

2. Мережевий рівень, що представлений мережевим сервером ChirpStack. 

3. Рівень застосунку, що представлений кількома рішеннями: MQTT-брокер 

повідомлень Mosquitto, середовище обробки даних Node-RED на базі фреймворку Node.js 

(виконує функцію декодера корисного навантаження повідомлень та компенсацію їхніх втрат 

при передаванні), а також таблиця даних на базі програмного забезпечення (ПЗ) Ms Excel, куди 

раз на день звітуються дані з системи. 

Модульність побудованої системи дозволяє легко інтегрувати нові сенсори, протоколи 
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обробки та запису даних без переривання роботи основних компонентів. Основними 

функціональними модулями проекту є наступні: 

1. Мережевий сервер ChirpStack, що управляє сесіями LoRaWAN та конвертації LoRa-

пакетів даних у формат, зрозумілий для брокера повідомлень. 

2. Декодер корисного навантаження на базі фреймворку Node-RED, що на рівні 

застосунку реалізує перетворення бінарного корисного навантаження. 

3. Модуль компенсації втрат, реалізований за допомогою “сторожового” таймера 

(Watchdog). Він відслідковує надходження пакетів від кінцевих пристроїв та у разі відсутності 

пакета протягом встановленого інтервалу часу (у нашому випадку 3 сек., враховуючи слоти 

очікування девайсів класу А) автоматично вставляє нульовий маркер у кінцевий масив даних, 

що дає змогу користувачеві на рівні додатку зрозуміти поточний стан системи. Це гарантує, 

що наступні алгоритми обробки даних не інтерпретуватимуть затримку як нульове значення. 

 

Рисунок 1 - Структурна схема програмної архітектури моніторингу на базі LoRaWAN 

 

Надійність комунікації [3] критично залежить від параметрів радіоканалу. Натомість, 

моделювання каналу зв’язку грунтується на розрахунку бюджету лінії. Для оцінки надійності 

використовується запас зв’язку, який розраховується за наступною формулою: 

 

Запас зв’язку = Потужність передавача (дБм) - Чутливість приймача (дБм). 

 

При інженерному проектуванні також слід враховувати вплив зони Френеля [4] та 

необхідність кліренсу (блокування не більше 40 відсотків сигналу), щоб забезпечити 

необхідну розрахункову відстань зв’язку.  

Існує багато прикладів застосування систем LoRaWAN у різних галузях та сценаріях 

[5], що є наступними: 

1. У сільському господарстві є необхідність у моніторингу умов ґрунту, таких як 

вологість повітря та його температура, на великих територіях з низькою щільністю кінцевих 

пристроїв. 

2. Для моніторингу у рамках проектів накшталт “розумне місто” контроль рівня шуму, 
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забруднення повітря, а також запити на моніторинг паркомісць залишаються актуальними. 

3. У промисловій галузі системи LoRaWAN використовуються, наприклад, у контролі 

температури обладнання, або у моніторингу геолокації співробітників у їхній робочий час 

(будівельна сфера). 

Таким чином, розроблена система є стійкою до інтервальних збоїв радіоканалу, та 

підтверджується критична необхідність у досягненні розрахункової дальності зв’язку при 

інженерному проектуванні. Система використовує модульну архітектуру, що забезпечує її 

гнучкість використання та підтримку багатоплатформності.  
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РОЗРОБКА ІНТЕЛЕКТУАЛЬНОЇ СИСТЕМИ ДЕТЕКЦІЇ ОБЛИЧЧЯ 

 

Анотація. У роботі представлено методику розробки інтелектуальної системи 

детекції обличчя, яка базується на використанні сучасних алгоритмів комп’ютерного зору 

та глибинного навчання. Система призначена для автоматичного розпізнавання об’єктів, 

класифікації обличчя та виявлення аномалій у візуальних даних. Запропоновано архітектуру, 

що поєднує ефективність нейронних мереж типу Convolutional Neural Networks (CNN) із 

можливостями хмарних сервісів для зберігання й обробки великого обсягу даних. Наведено 

результати експериментальних досліджень точності детекції та розглянуто шляхи 

оптимізації системи для мобільних і вебплатформ. 

 


