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РЕГУЛЯТОРНА АРХІТЕКТУРА КІБЕРБЕЗПЕКИ ЄВРОПЕЙСЬКОГО 
СОЮЗУ: ТРАНСФОРМАЦІЯ НОРМАТИВНОЇ БАЗИ ТА ВИКЛИКИ 

ІМПЛЕМЕНТАЦІЇ

Упродовж 2024-2026 років Європейський Союз здійснює системну трансфор-
мацію підходів до регулювання кібербезпеки, формуючи цілісну нормативну 
базу, що охоплює як організаційний, так і продуктовий рівні (цикл – від вимог 
до продуктів до управління кризами). Такий підхід спрямований на забезпечен-
ня кіберстійкості у межах єдиного цифрового ринку [5; 10; 19].

Водночас практика застосування нових норм засвідчує наявність розриву 
між регуляторними вимогами та рівнем готовності держав-членів і суб’єктів 
господарювання. Додатковим фактором є висока динаміка кіберзагроз, зокрема 
атак на ланцюги постачання, програм-вимагачів (ransomware) та використання 
штучного інтелекту в зловмисній діяльності. Це зумовлює необхідність аналізу 
відповідності чинної нормативної бази реальному стану загроз [6; 7; 15].

У тезах досліджується актуальний стан нормативно-правової бази кібер-
безпеки Європейського Союзу станом на 2025-2026 роки. Розглянуто ключові 
регуляторні акти, зокрема Директиву (ЄС) 2022/2555 (NIS2), Регламент (ЄС) 
2024/2847 (Cyber Resilience Act), а також ініціативи у сфері кіберсолідарності та 
уніфікації звітності про інциденти. Визначено проблеми імплементації, зокрема 
регуляторну фрагментацію, складність комплаєнсу та адаптацію до нових техно-
логічних викликів. Оцінено роль ENISA у формуванні європейської кібербезпе-
кової екосистеми.
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Ключові нормативні акти: зміст та строки реалізації
Директива (ЄС) 2022/2555 (NIS2) встановлює базові вимоги до кібербезпеки 

організацій у критично важливих та інших визначених секторах, запроваджує 
диференційовані вимоги до «суттєвих» (essential) та «важливих» (important) 
суб’єктів, обов’язки щодо управління ризиками, встановлює суворі строки зві-
тування про інциденти протягом 24 годин та особисту відповідальність керів-
ництва. Санкції – до 10 млн євро або 2% річного глобального обороту для суттє-
вих суб’єктів (essential entities); до 7 млн євро або 1,4% – для важливих суб’єктів 
(important entities) [2; 19].

Регламент (ЄС) 2024/2847 (Cyber Resilience Act, CRA) – Акт про кіберстій-
кість – встановлює обов’язкові вимоги кібербезпеки для всіх продуктів з циф-
ровими елементами (від смарт-годинників до промислових систем управління) 
протягом усього життєвого циклу. Запроваджує принцип «безпеки за проєктом» 
(security by design), підтримку протягом визначеного життєвого циклу продукту, 
маркування CE та відповідальність виробника за вразливості [1; 11].

Європейська політика кіберсолідарності (Акт про кіберсолідарність) на-
брав чинності 4 лютого 2025 р. Не встановлює регуляторних зобов’язань для 
приватного сектору, натомість передбачає створення трьох механізмів коорди-
нації реагування на масштабні кіберінциденти: загальноєвропейська мережа 
центрів (hubs) обміну інформацією про загрози; Європейський механізм кібер-
безпеки для підготовки до масштабних інцидентів; Резерв кібербезпеки ЄС – пул 
довірених постачальників послуг керованої безпеки для реагування на кризові 
ситуації [3; 14; 16].

Пакет «Цифровий омнібус» Digital Omnibus (ініціатива Єврокомісії щодо 
уніфікації звітності…) – є найновішим кроком у розвитку нормативної бази. Іні-
ціативи спрямовані на спрощення виконання вимог різних нормативних актів 
(NIS2, GDPR, DORA, CRA та eIDAS) через єдину точку подачі звітів про інци-
денти принцип – «report once» («звітуй один раз – поширюй багатьом»). Станом 
на 2026 рік ці підходи перебувають на стадії політичного узгодження та норма-
тивного формування [4].

Стан імплементації: проблема регуляторної фрагментації
Станом на початок 2026 року процес імплементації NIS2 у державах-членах 

залишається нерівномірним: значна частина країн ухвалили відповідне націо-
нальне законодавство, інша частина перебуває на різних етапах прийняття наці-
онального законодавства. Це призводить до: варіативності визначення інциден-
тів; відмінностей у процедурах звітування; появи додаткових національних ви-
мог. Для транскордонних організацій це означає зростання витрат на комплаєнс 
та складність дотримання регуляторних вимог у різних юрисдикціях [6; 15; 17].

По-перше, визначення «суттєвого інциденту» варіюється між юрисдикція-
ми: наприклад, деякі держави-члени встановлюють більш жорсткі строки попе-
реднього повідомлення, ніж передбачено NIS2. По-друге, принцип «основного 
місця перебування» реалізований непослідовно: Угорщина вимагає локальної 
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реєстрації незалежно від того, де знаходиться штаб-квартира суб’єкта. По-тре-
тє, деякі держави встановлюють додаткові вимоги понад мінімальний стандарт 
директиви [7].

Регуляторне навантаження посилюється необхідністю одночасного дотри-
мання вимог NIS2, GDPR, CRA (для виробників), DORA (фінансовий сектор) та 
галузевих норм (авіація, енергетика). Пакет «Цифровий омнібус» покликаний 
усунути дублювання вимог щодо звітності, проте до його набрання чинності ор-
ганізації продовжуватимуть нести подвійне та потрійне навантаження [4; 12].

Роль ENISA у формуванні кібербезпекової екосистеми 
ENISA виконує координаційну та методичну функції у сфері кібербезпеки 

ЄС. Агентство: розробляє рекомендації щодо імплементації NIS2; бере участь у ство-
ренні схем сертифікації; координує обмін інформацією між державами-членами.

У червні 2025 р. ENISA опублікувала розширену настанову щодо заходів 
безпеки відповідно до NIS2. Хоча документ не є юридично обов’язковим, він 
суттєво конкретизує очікувану імплементацію, наприклад, вимагає багатофак-
торну автентифікацію на всіх інтернет-орієнтованих системах (VPN, електронна 
пошта, RDP), а також розробку карт розподілу ролей і навичок для забезпечення 
комплаєнсу [9].

13 травня 2025 р. ENISA запустила Європейську базу даних вразливостей 
(EUVD) – централізовану платформу для обміну інформацією, яка спрямована 
на централізацію інформації про вразливості та функціонує як доповнення до 
міжнародних систем (CVE/NVD) [18].

Очікується, що в рамках імплементації CRA (орієнтовно з 2026 р.) вироб-
ники продуктів з цифровими елементами будуть зобов’язані повідомляти про 
активно експлуатовані вразливості, зокрема через EUVD або сумісні механізми 
звітування. Проте стейкхолдери вказують на два системних обмеження: над-
мірно повільний та непрозорий процес розробки схем сертифікації; суперечки 
навколо вимог суверенітету в EUCS, що поділяють держав-членів і великих тех-
нологічних корпорацій.

Ефективність ENISA значною мірою залежить від координації з національ-
ними органами та розвитку механізмів сертифікації [8; 9; 10].

Технологічні виклики та відповідність законодавства новим загрозам
Сучасне кіберзаконодавство ЄС стикається з необхідністю адаптації до но-

вих типів загроз, регулювання яких залишається недостатнім:
–	 Атаки на ланцюги постачання (supply chain attacks) компрометують 

тисячі організацій через одного постачальника ПЗ або апаратних компо-
нентів. NIS2 і CRA приділяють увагу безпеці ланцюгів постачання, але 
механізми верифікації (зокрема Software Bill of Materials (SBOM) як один 
із інструментів забезпечення відповідності CRA) та відповідальності за-
лишаються дискусійними [1; 11].

–	 Ransomware (програми-вимагачі) проти критичної інфраструктури, для 
яких відсутні спеціалізовані вузькопрофільні регуляторні інструменти. 
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Попри зростання масштабів атак, EU Cybersecurity Act не встановлює 
конкретних заборон або превентивних заходів для виробників засобів 
шифрування даних [8].

–	 Застосування штучного інтелекту в кібератаках, що створює перетин 
між різними нормативними режимами. Автоматизація фішингу, генера-
ція DeepFake для Соціальної інженерії, оптимізація експлойтів [7; 10].

–	 Квантові загрози криптографії – прямі вимоги щодо постквантової 
криптографії наразі відсутні у CRA попри розуміння невідворотності за-
грози для довгострокової безпеки комунікацій [1; 8].

Регулювання відкритого програмного забезпечення (open source) було уточ-
нене у CRA шляхом виключення некомерційного програмного забезпечення та 
введення поняття «open source steward» відповідального суб’єкта за підтримку 
проекту [11].

Секторальні та міжнародні аспекти
ЄС активно розвиває секторальні ініціативи, зокрема у сфері охорони здо-

ров’я, де створюються спеціалізовані механізми підтримки кібербезпеки. Осо-
бливість полягає у створенні під егідою ENISA Центру підтримки кібербезпеки 
для лікарень, що надаватиме спеціалізовані рекомендації, інструменти та нав-
чання. Заходи впроваджуються поетапно протягом 2025-2026 рр.

Оновлений план управління кіберкризами ЄС (EU Cyber Blueprint, чер-
вень 2025 р.) запровадив узгоджені процедури, єдину таксономію та інструменти 
ситуаційної обізнаності під керівництвом ENISA та мережі CSIRT. Перше міжна-
родне навчання нового формату операційного рівня з кібербезпеки BlueOLEx, 
спрямоване на тестування готовності Європейського Союзу до масштабних кі-
беркриз відбулося 4 листопада 2025 р [5; 9].

Міжнародний вимір кібербезпеки ЄС реалізується через системні кібер-
діалоги: з Великою Британією (грудень 2025 р.), Україною (жовтень 2025 р.), 
Індією (березень 2025 р.) та Республікою Корея (травень 2025 р.). Ці форма-
ти охоплюють обмін інформацією про загрози, розвиток безпеки ланцюгів 
постачання та координацію політики щодо нових технологій. Для України 
ці процеси мають значення у контексті гармонізації законодавства з правом 
ЄС [13]. 

Актуальність розглянутого питання зростає на тлі ескалації гібридних за-
гроз та зближення кібербезпеки з питаннями стратегічної автономії ЄС. Досвід 
формування регуляторної архітектури Союзу є безпосередньо релевантним для 
України в контексті євроінтеграції адаптації національної системи кібербезпеки 
до європейських стандартів.

За результатами аналізу можна сформулювати такі висновки:
1.	 Європейський Союз сформував комплексну багаторівневу систему регу-

лювання кібербезпеки, яка охоплює як організаційні, так і продуктові аспекти, 
проте її ефективність критично залежить від якості її імплементації на націо-
нальному рівні.
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2.	 Регуляторна фрагментація залишається ключовим викликом, що впли-
ває на однаковість застосування норм та створює додаткове навантаження на 
суб’єктів транскордонних організацій.

3.	 Перетин між новими технологіями (ШІ, квантові обчислення) та чинним 
кіберзаконодавством залишається частково нормативно невизначеним. 

4.	 ENISA набуває дедалі більшого стратегічного значення, однак її ефектив-
ність обмежена нестачею ресурсів, повільним процесом сертифікації та супереч-
ками навколо вимог технологічного суверенітету.

Подальший розвиток нормативної бази має бути спрямований на: уніфіка-
цію вимог; врахування нових технологічних ризиків; підвищення ефективності 
координаційних механізмів [2; 4; 10; 19]. 
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ANALYTICAL MODELS OF DECISION-MAKING IN STATE 
CYBERSECURITY SYSTEMS UNDER CONDITIONS OF UNCERTAINTY

The functioning of state-level cybersecurity systems takes place in conditions of 
uncertainty, which is both objective and informational. On the one hand, cyber threats 
are formed as random processes with significant variability of parameters, which makes it 
impossible to accurately predict them. On the other hand, the available data on potential 
attacks, their probability and the scale of consequences are fragmented, incomplete and 
often contradictory, which limits the possibilities of their direct use in formalized decision-
making procedures. Under such conditions, the cybersecurity management process 
acquires the features of a task with incomplete information, where not only the assessment 
of threat parameters, but also the degree of trust in these assessments plays a significant role.

The use of traditional deterministic approaches in this context does not provide 
an adequate level of adequacy, since such approaches assume the fixity of the input 
parameters and do not consider their stochastic nature. As a result, the solutions 
obtained may be optimal only for a separate, often hypothetical scenario, but lose 
their effectiveness when the conditions for the functioning of the system change. This 
is especially manifested in the conditions of adaptive behavior of an attacker, who 
changes attack strategies in response to the implemented protection measures, which 
leads to a dynamic reformatting of the risk environment.


