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ТТшtіон<LІhН~І й унінерситет <<0.-tеСhК<І юрІ11 L~Ічна ака-tе\ІЇЯ>>, 
цоцснт юІ.фслрн пр.:'lва інтс.tсктуа.:тьної в.tасності та корпор.:'lтивноrо права. 

КНН;LЩЩТ Юр11.-[11ЧН 11Х наук, )lОІІеН"І 

ДЕЯКІ ПРАВОПОРУШЕННЯ У МЕРЕЖІ ППЕРНЕТ 

Інтснсиннс НІІрона,:tжснни сучасних інформаніі1них тсхнож)І·іtі н 

скономіІІ.і. уІІран~Іінні. крс_;Lитно-Gанкінськіі1 Jtіи;Іьності ІІри:шо,:tить ,:ю 

постійного розш:ирення кола комп'ютерних систем та :\'Іереж. Нажа.1ь, 

це вшстикає і певні проб.:те:\'пт. Окрі:\'І того, особ.:тивої увапІ та актуа.:ть­

пості пабуnас пробле:~..rа боротьби 3 праnопорушешІя~tи, що nчшшються 
3 nикористаппя~-r ко~-ш·ютерпих техпо.:тогій. КL1ькість праnопарушень 
ІІОСТіі1ІЮ Jростас. ПерІІІ ·ш 1\СС, ІІС ІІОВ'ИJаІЮ J ІІрИСіLІІаІІІІИМ iLO MiЖ­
Il<tpO.iLIH1X СИСТС\1 ТС.:JСКО\ІУІІЇКаІLЇИІЮІ"О ріВШl та JJЇ/l[H11JlClJШl\1 іІПС.:JсК­
туа~ІІ,J IOJ\) рівш1 ·сюв\Н1СІ tіків. икі ·ш ;юІю\юпно \Ісрсжі ІтсрІІст маюп, 
нссанкІtіононаниі1 ;юсту11 JlO І<О\11Ікпсрної інформаІtії. ВііІ нссанкніо­

нонаною )(ОСТ)' ІІУ ІІОТСрІІаЮТh НаНЇТhJ(ОСНЇ,Т(ЧСННі фахіНІІі. 

Спеuифікою правопорушень, які вчиняються в Інтернеті, передусім 

є те, що географічні та а.J:~tіністративні кордони у ~tережі відсутні, саме 

тому, окре~tі аспекти організації захисту як корпоративних систе~t, так 

і інфор~tаuійІюї безпеки папіопальної скла.J:оnої г.1обальпої ~tережі за­

.:тишаються па сього.J:пі пе..::rостатньо шшчепи~ш:. 
НаtіІJОІІІирсніІІІИ\1 ІІраноІІурсІІІСНН}ІVІ у кі.-ІькісноVІу ниражснні на 

<.:І->ОП)іLНі є <.:ІІа\1. Кожниtі користунач с;Ісктронної ІІОІІІТИ ні,тtчун на coGi 
«пере ва пР- електроної рек.:тами, ко.:ти витрачається велика кі:тькість ро­

бочого чи особистого часу на знишення зайвих пові.Jомлень, які, в свою 
чергу, ~южуть бути транспортним засобом для вірусів. 

Спа~tерна розси.1ка па закшю.J:аnчо~tу ріnні заборонена пе n усіх кра­
їнах, а cy..::rona практика ще пезпачпа. НаприюІа.J:, у різних штатах США 
ІІриtін}ІТО такі НЩJVІап1нні акти: U. S. CAN-SPAM Act, Aпti-Spa111111ing 
Act. Uпsolicitcd Сошшсгсіаl Elcc tгonic МаіІ Act. У 2005 р. Gун стнорс­
ниtі ІІСрІІІиtі су;юниіі ІІрСІlСJlСНТ. У JІЮП)\ІУ 2005 р. СУJlІІІтату Вір;tжині}І 
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ни ніс остаточний нирок іlНОVІ сІшVІераVІ, Gратоні й сестрі, яі;tно 3 ~ІІШМ 
їм Gy.1JO 11ере;~Gачено 9 рокін ун'юненн~І та ІІІТраф у р(нмірі 9 тис~Іч $. 
Іlжеі1нс і ІlерІ)'Т Ні}lІІраНШІJІИ КJІіЄНТаМ Оі[НОІ'О 3 на{f()ілhІІІИХ ІІронаЙ,Іtе­

ріВ Америки листи з пропозицією заробляти S 75 на го;:rин)~ не в:иходя­
чи з доУІу Для цього необхі;:rно було придбати деякий інтернет-про;:rукт, 

Ja інформацію про який J.1оn1шспики просили у rшїшшх користуnачіn 
досить nеликі кошти. Таких у США nияшшось багато-попад 10 тисяч 
осіб. які переnели па рахупок шахраїв у цL1ому $ 24 УІільйопи. 

Ур(внинутих країнах ;(о ІІроти,т(іЇ сІшму 3а.Іучаютhс~І і ІІраноохорон­

ні орІ'ани. Так, ОІІсраІtі$.1 ІІронс;rена )1еІІЩ1таv1ентом юстиІ(іЇ США «У;шр 

по спа:му>>, допоУІогла розкрити паннад 100 інц:и;:rентів і заарештуват:и 

кіТІькох осіб, які розси.1алІт шахрайський спам з метою заволодіння 

персопальпою іпформацісю, Jокрема, померами соuіа.1ьrюго стра­

хування. Розсилаючи nірусп, спаУІери також здобуnали коптроль пад 
ко1ш'ютером жертnи. Заражені комп'ютери, так Jnaпi <оомбі» потім nи­

користонуна.ІІИС~І ЮІ~І ро3с~иаНН$.І СІІаму. мерсжених хробак ін і нірусін. 

В УкраЇні рО::!СИ.ІІаНЮІ СІІаму на ChOI'O)LHi реІ'У-ІІЮЄТhС~І так 3НаНИМИ 
<<мережевими нор:маУІ•>. Як прави.1о, більшість провайдерів при під­

писанні уго;:rи користувачеУІ виУІагають дотримуатися правил, які, зо­

крема, передбачають заборону спаУІу, під якиУІ розуУІіють бу;:rь-яке 

:масоnе розсІLlаІІІІЯ ре:к.,1а:мпих поnі;::ю:млепь у будь-якоУІу nигля;:rі й Ja 
допомогою будь-яких техпологій без яшюго запиту її одержуnаче УІ, а 
також роJс~иаІІШІ інформації (Щсржувачсм, икі вис.Іmнии ІІеGажан­

ШІ (Щсржувати 11,10 інформацію. Нажат,, на смн,о;LІІі .Іtі$.1 таких норм 

3алиІнаєтhсs.:r VІсиосфсктинною. Саме тому, були ннессні _н .. тіни J(O XVI 
ро:щі;Іу Криміналhного ко;~сксу України. Була ннс;rена статт~І 361-1 
«Перс ІІІ ко;~жаннs.:r роGоті слсктронно-оGчис;ІюншІ hних VІСНІІ ин, антома­

тизованих систеУІ, ко:м'ютерних мереж чи УІереж е.1ектрозв'язку шля­

хоУІ УІасового розповсюдження повідомлень е.1ектрозвязку», відпові;:rно 

до якої Ja у1шспе 11acone роJпоnсюджешrя поnі;:rом.1епь електроJn'язку, 
J.Jійспепе беJ попередньої Jго;:rи адресатів, що приJnело до порушення 

або припипеrшя роботи е.1ектрошю-обчислюnа.1ьrшх машин. аnтома­

ти3онаних СИСТСVІ, КОМІІ'ютсрНИХ VІСреж ІІСрСіtGачсна СаНКІ(і~І- ІІІТраф 

Ні,!( ШІТИСОТ ,!(0 ТИС~ІЧі НСОІІО,ТЩТКОНаНИХ VІінімуVІіН ,ІtОХ(ЩіН 11JOMaJ($.1H а6о 
обУІеження волі на строк до трьох років. 

Іншою проб.1е:мою, яка продовжує поширюватись в Інтернеті, є 

шахрайство. Як і у традиційному nиді цього праnопорушеrшя тут іс­

пус без.1іч схем і nидіn. Одпісю J таких схеУІ с nі;:rкриття зловмисником 
ці.1ко:м пристойного Інтерпет-мага лтпу~ ;:re тоnари пропопуються Ji зпа­
чн~Ім~І ::;нижками. Проте. на ні;t_vІіну ні.Іt 3Ничаі~них vш1·а3инін, ІІр(ща­

неІthра~юм 13 коІІІТаVІи жертни ::;никає. 
Шахрайські схеУІи почали використовувати і в банківській сфері. 

МеханізУІ надзвичю':rно простий. Клієнти отримують нібито від свого 

банку електроне пооLlання з рекомендацією вийти з використанням 
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І"іІІСрІЮСИ.·ІаНН}І на НС6-сторінку банку, 11(06 ()і(ержати }II<YCh l((Щ<J.TKOH)' 

інформаІ(ію. Користунач ОІІИН}ІЄТhС}І на сторінн.і, }11< ;(ні краІІ.·Іі Н(ЩИ 

СХОЖіі1 наf>анкіНСhКу, ІІІНИ;LКО 3<ІІІОННЮЄ }ІІ<УСhфОр\1)', та П1VІ C<l\H1\1 ІІС­

редає свої паро.:Jі та цанні. 

Вже не новою злочинною інцустрією є поширення цитячої порно­

графії г .. 1обальною мережею. Кожен рік у nе.:Jиких :иістах правоохоронці 
:штримують злочшші групи. Поширення мережею дитячої порнографії 

приносить злочипuя:и мі:JьошІі прибутки. Як праnило, до з.:Jочшшої 
ОрІ'аНі3аІІіЇ НХОЛПh ІІрСіLСТаНЮ1КИ рі3НИХ краЇН }ІКі ОрІ·ані~ЮНУКПh СНОЮ 

роG(пу :шн)·tики І нтсрнсту. 

То:\'гу ефективність правової охорони інтелектуальної в.:Jасності в 

Інтернеті за .. 1ежить від цекі.т1ькох чинників. Пе, перецусі:v~, нор:\'rативно­
правова база, яка регу .. 1ює віцносини у :v~ережі Інтернет та віцповіцна 
інфраструктура, як держашшх, так і суспі .. 1ьпих устапоn. Ефектишшм с 
проведепня спеuіа .. 1ьпих операцій із :ш.:J)гчешІЯ~f пpanooxopoпuin рі:ших 
;tсржан. 

БУРОНА Л. Т. 

Наuіона .. -тьний універентет <•Оцсська юридwrnа акацс:-.rія», 
асиоент кафе,[рн rrpaвa іrне.rекгуалr,rrої в.racrrocr-i та корrrорапниrого rrpaвa 

ІНТЕРНЕТ-КОНФЛІКТИ ЩОДО ПРАВ 

ІІІТКІШКТУЛ.JІЬІІОЇ ШІЛСІІОСТІ 

Деда .. 1і більший інтерес у суспі .. 1ьства вик.rшкає право інте.:Jектуа.:Jь­
ної в .. 1асності . .Цеца.:Jі більше молоць намагається себе реа .. 1ізувати сюtе 
n тnорчій дія..1ьпості. n процесі якої створюються поnі оригіна.:Jьпі, пе­
поnторпі об'скти праnа іпте.:Jектуальної nласпості. Чи:и бі:Jьший інтерес 
;шні оG\-:кти ник.;н1каютh у сусІІі .. Іhстні, Н1VІ Gі;ІhІІІС ри~н1ю1 ІюруІІІеНН}І 

І Іран та ІНТерССІН ТНОрІ~ІН, а;tже 3 ІІрИХИJІhЮ1КаVІИ ТІЮрЧИХ рс:1у;н-;Т<J.ТІН, 

з'яв .. 1яються користувачі, які незаконно прив.:Jаснюють, тиражують, по­
ширюють об'єкти права інте.:Jектуальної в.:Jасності. На жаль, способів 

вчинити такі ції без.:Jіч. З розвитком науково-технічного прогресу їх стає 

nce бі.:Jьше. За цопомогою Всесnітпьої ~tережі ІІІТерпет :иож.:Jrшо за ліче­
ні хnилшш перес.:Jати об'скт праnа іпте .. 1ектуа .. 1ьпої маспості n інший 
l<lHCI(h 3е\1НОЇ І<)СІІ. 

На СhОІ'о;tні Інтернст-ресурси нк.;Іючаютh Іюна;L 10 MJІPJ\. J(окумсн­
тін, а ТСVІІІИ :1рОСТаНН}І ВсесніТНhОЇ мережі ІІСреНИІІІ.УЮТh 7 \СІН НОНИХ 
сторінок на добу На початок 2005 р. кі..1ькість веб-сайтів в Інтернеті до­
сяг.:Jа 60 :vt:.:Jн, а те:v~пи зростання їх кі.т1ькості перевишують 1, 7 м.:Jн на 
місяць [1]. 
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