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Шановні учасники 
міжнародної науково-практичної конференції 

«Кіберпростір в умовах війни та глобальних викликів 
ХХІ століття: теорія та практика»!

В епоху стрімких змін та викликів кіберпростір став невід'ємною части-
ною людського життя, але разом з тим він приносить нові загрози та викли-
ки, особливо в умовах війни та глобальних криз. Він вражає своєю багато-
гранністю та охоплює не тільки технологічні питання, а й соціально-психоло-
гічні, нормативно-правові, управлінські та інші аспекти.

Кожен з напрямів досліджень кіберсередовища є багатовекторним і всі 
вони є взаємопов'язаними. Кібербезпека та захист інформації є основою су-
часного суспільства, адже кібератаки завдають значних збитків, як приват-
ним компаніям, так і державним установам. Тому фахівці у галузі кібербезпе-
ки повинні мати глибокі знання та навички не тільки в сфері технічного захи-
сту інформації, але й в інших областях, таких як: законодавство у сфері кі-
бербезпеки; економіка кібербезпеки; психологія кібербезпеки; організаційні 
аспекти кібербезпеки.

На рівні суспільства зміни в кіберсередовищі приносять, як користь, ви-
явлену в забезпеченні прав людей на інформацію та задоволенні їхніх інфор-
маційних потреб, так і потенційні ризики, пов’язані з неправомірним викори-
станням інформації та шкодою інформаційним правам та інтересам осіб. У 
період воєнних дій особливо актуальними стають проблеми вибору достовір-
ної інформації та запобігання неконтрольованому розповсюдженню інформа-
ції.

В умовах війни інформаційно-комунікаційні системи також пережива-
ють значні трансформації. Особливої уваги заслуговує сегмент Military 
Technologies, що зосереджується на підсиленні оборонних можливостей на-
шої держави.

Не менш важливою є роль правових принципів у регулюванні кіберне-
тичного простору, тому актуальним є питання вдосконалення законодавчої 
бази, що викликає зростаючий інтерес серед юридичної наукової спільноти. 
Окрім того, кібертехнології мають значний вплив на управлінські процеси, 
соціальну взаємодію та психологічний стан людей у сучасному світі.

В цілому, більшість сучасних питань прямо чи опосередковано пов’язані 
з інформаційними технологіями та кіберпростіром. Одеса входить до числа 
лідерів у цій галузі, маючи всі необхідні умови для розвитку: матеріально-
технічну базу, високий науковий потенціал, значний кадровий ресурс та роз-
винену ІТ спільноту.
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Ми сподіваємося на подальшу плідну роботу, продуктивний обмін знан-
нями, ідеями та досвідом щодо подальшого розвитку кіберпростору в умовах 
війни та глобальних викликів сьогодення.

Президент Національного університету 
“Одеська юридична академія”,
академік НАПрН України, академік НАПН України
доктор юридичних наук, професор, 
Заслужений юрист України                                                        Сергій КІВАЛОВ   
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РЕАЛІЗАЦІЯ АЛГОРИТМІВ MACHINE LEARNING У БАЗАХ ДАНИХ 
СІМЕЙСТВА NOSQL

Лобода Юлія
доцент кафедри інформаційних технологій Національного університету 

«Одеська юридична академія», кандидат педагогічних наук, доцент

Бази даних NoSQL набули значного поширення в додатках машинного 
навчання та обробки даних завдяки своїй здатності обробляти великі обсяги 
різноманітних та неструктурованих даних. Ось кілька ключових випадків ви-
користання баз даних NoSQL.

1. Аналітика в реальному часі. Бази даних NoSQL використовуються
для обробки потокових даних у реальному часі, що дозволяє практично 
миттєво аналізувати та приймати рішення у таких додатках, як вияв-
лення шахрайства, обробка даних датчиків та аналіз потоку відвідувань.
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2. Зберігання даних машинного навчання. Бази даних NoSQL нада-
ють масштабоване та гнучке рішення для зберігання даних навчання та 
виведення у робочих процесах машинного навчання. Вони можуть об-
робляти великі набори даних, підтримувати паралельну обробку та лег-
ко інтегруватися з популярними платформами машинного навчання.
3. Обробка природної мови. Програми обробки природної мови прац-
юють з неструктурованими текстовими даними, такими як повідомлення 
в соціальних мережах, статті та відгуки клієнтів. Сховища документів 
NoSQL забезпечують ефективне зберігання, вилучення та індексацію 
текстових даних, полегшуючи виконання завдань, таких як аналіз на-
строїв, розпізнавання сутностей та тематичне моделювання.
4. Інтернет речей (IoT). Інтернет речей генерує величезні обсяги да-
них датчиків, часто у форматі часових рядів. Бази даних NoSQL, особ-
ливо сховища сімейств стовпців, добре підходять для зберігання, запиту 
та аналізу даних часових рядів, забезпечуючи ефективне керування да-
ними Інтернету речей та моніторинг у реальному часі.
5. Рекомендаційні системи. Графові бази даних підходять для моде-
лювання та аналізу складних взаємозв'язків, що робить їх ідеальними 
для рекомендаційних систем. Вони можуть ефективно представляти 
взаємодію користувача з елементами, обчислювати показники подібно-
сті та генерувати персональні рекомендації. 
Одним із прикладів реалізації алгоритмів машинного навчання у базах 

даних сімейства Nosql є база даних Redis, яка забезпечує швидке створення, 
навчання і розгортання моделей машинного навчання. Redis – це сховище 
структур даних у пам'яті з відкритим вихідним кодом, що використовується 
як база даних, кеш, брокер повідомлень і механізм потокової передачі. Од-
нією з основних особливостей Redis є підтримка різних структур даних, таких 
як рядки, відсортовані набори, растрові зображення, геопросторові індекси, 
гіперлоги та багато іншого [1]. 

У Redis також є вбудована реплікація, транзакції та різні рівні збере-
ження на диску. Для досягнення максимальної продуктивності Redis працює 
із набором даних у пам'яті. Залежно від варіанта використання Redis може 
зберігати ваші дані шляхом періодичного скидання набору даних на диск, або 
шляхом додавання кожної команди в дисковий журнал.

Ось деякі з основних переваг Redis:
‒ автоматичний процес аварійного перемикання;
‒ Redis-ML – модуль, що реалізує різні моделі машинного навчання у 
вигляді вбудованих типів даних Redis;
‒ різноманітність структур даних, таких як рядки, списки, набори, 
хеші, растрові зображення, потоки та багато іншого;
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‒ спрощує написання складного коду з меншою кількістю простих 
рядків.
RedisML – це модуль Redis, що реалізує кілька моделей машинного 

навчання як типів даних Redis. Збережені моделі повністю працездатні та 
підтримують процес прогнозування та оцінки. RedisML це готове рішення для 
використання моделей машинного навчання у виробничому середовищі [2].

Основні моделі машинного навчання RedisML модуля Redis: класифіка-
ція та регресія ансамблів дерева рішень (випадкові ліси); лінійна регресія; ло-
гістична регресія; матричні операції. 

Деякі матричні операції в інтерфейсі командного рядка Redis мають та-
кий вигляд:

‒ множення матриць - ML.MATRIX.MULTIPLY matrix1 matrix2 product;
‒ додавання матриць - ML.MATRIX.ADD matrix1 matrix2 sum;
‒ масштабування матриці шляхом множення її елементів на скаляр - 
ML.MATRIX.SCALE key scalar.
Для швидкої обробки величезних обсягів різноманітних даних, що пе-

редаються на великій швидкості, та автоматизування прийнятих рішень, су-
часним додаткам, керованим даними, потрібне машинне навчання. Виявлен-
ня шахрайства в іграх, у фінансових сервісах, торги в режимі реального часу, 
сфера реклами, підбір пар на сайтах знайомств, пошук попутників та багато 
іншого, здатність обробляти дані в режимі реального часу та прийняття рі-
шень протягом кількох десятків мілісекунд має першорядне значення. 

Машинне навчання у базі даних – це практика розробки та виконання 
завдань машинного навчання: дослідження та підготовка даних; алгоритми 
навчання; моделі оцінки, збереження та управління версіями; та обслугову-
вання цих моделей – усередині бази даних, що містить дані.
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