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АНАЛІЗ СУЧАСНОГО СТАНУ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ  

КІБЕРЗАГРОЗАМ ДЛЯ ОБʼЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 
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У сучасному світі розвиток технологій призвів одночасно до 

вдосконалення та прогресу атак і загроз у сфері кібербезпеки на обʼєкти 
критичної інфраструктури (ОКІ). Такі атаки відбуваються кожний день, або, 
якщо брати до уваги ОКІ по всій планеті, постійно. Це зумовлює високий 
пріоритет для створення захисту та протидії цим атакам. Першочерговим 
завданням є дослідження, аналіз та класифікація атак на ОКІ. 

Сучасні дослідження [1-3] показують, що цифровізація, конвергенція 
управління інформацією та даними (Information Technology, IT) із управлінням і 
контролем фізичних процесів і устаткуванням (Operational Technology, OT) та 
масове підключення пристроїв збільшують площу атаки й створюють умови 
для складних кібератак на ОКІ з наслідками для нацбезпеки та економіки. 

Найпоширеніші загрози для ОКІ [1]: 
●       шкідливе програмне забезпечення, 

●       програми-вимагачі, 

●       фішинг, 

●       розподілена атака типу “Відмова в обслуговуванні” (DDoS), 

●       атака нульового дня (zero-day), 

●       атаки на ланцюг постачання, 

●       довготривалі розширені постійні загрози. 
Для енергетики ризики підсилюють легасі-системи, інтеграція IT та OT і 

швидке зростання Інтернету речей (Internet of Things, IoT) (сенсори, смарт-

https://link.springer.com/chapter/10.1007/978-3-642-27355-1_3?utm_source=chatgpt.com
https://journal.educollabs.org/index.php/JMTT/issue/archive
https://journal.educollabs.org/index.php/JMTT/issue/archive
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лічильники, тощо), що розширює вектори атак і ускладнює захист операційних 
технологій. Згідно до роботи [1], підкреслюється основні три групи проблем: 

●       технічні (легасі системи контролю та збору даних, легасі системи 
промислового контролю, інтеграція IT та OT, IoT), 

●       організаційні (низька обізнаність, дефіцит кадрів, відсутність 
політик), 

●       регуляторні (строгі, але не завжди практичні вимоги). 
Рішення: застосування штучного інтелекту (ШІ) та машинного навчання 

(МН) для виявлення аномалій у мережевому трафіку, блокчейну для захисту 
транзакцій і даних смарт-мереж, регулярних аудитів, інцидент-планів і 
тренінгів для персоналу. Важлива роль публічно-приватних партнерств для 
обміну даними. 

Для виявлення атак на ОКІ існують різні технології на базі ШІ та МН. У 
роботі [4] було продемонстровано використання моделі МН Початок (Inception) 
для аналізу датасету UNSW-NB15. Результати: точність (частка правильно 
класифікованих прикладів, як атак, так і нормального трафіку) 98.40%, 
влучність (відсоток коректно визначених атак серед усіх, які модель 
позначила як загрози) 99%, впізнавання (здатність моделі виявляти реальні 
атаки серед усіх наявних атак) 97.9%, оцінка F1 (узагальнений показник, що 
поєднує влучність і впізнавання та свідчить про збалансовану роботу моделі) 
98.5%. Порівняння з іншими моделями МН Випадковий ліс (Random Forest), k 
найближчих сусідів (k-Nearest Neighbors) та багатошаровий перцептрон (Multi-
Layer Perceptron) довело перевагу глибокого навчання у масштабованості та 
точності. Практичні можливості для застосування на ОКІ: 

●       інтеграція сигнатурного, поведінкового та аномального аналізу; 

●       пояснюваний ШІ; 

●       застосування технології Оркестрації безпеки, автоматизації та 
реагування. 

Для систематизації безпеки ОКІ використовуються рамки та стандарти 
(фреймворки). У роботі [2] через систематичний огляд спеціалізованої 
літератури було показано, що NIST фреймворк для кібербезпеки 
(Cybersecurity Framework, CSF), ISO/IEC 27001 та CIS Controls є 
найпоширенішими фреймворками. Вони задають основу для створення 
кібербезпеки ОКІ, але мають недоліки: 

●       нестача секторної адаптивності (енергетика, охорона здоров’я та 
інші), 
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●       слабка інтеграція ШІ, МН та блокчейну, 

●       ігнорування людського фактора (помилки, необізнаність, соціальна 
інженерія та інші). 

Пропонований новий фреймворк містить п’ять компонентів [2]: 
●       оцінка ризиків, 

●       інцидент-менеджмент, 

●       контроль доступу, 

●       розвиток стійкості, 

●       управління. 
Валідовані кейси у сфері охорони здоров’я показали: скорочення часу 

реагування на 75%, зменшення несанкціонованого доступу на 40%, 
покращення стійкості на 60%. 

Управління, процеси та людський фактор також розглядаються у роботі 
[3]. Було показано, що 12 із найчастіше описаних інцидентів у ОКІ пов’язані з 
людськими помилками: 

●       слабкі паролі, 

●       відсутність тренінгів, 

●       низька обізнаність керівництва. 
В межах дослідження [3] для покращення протидії кіберзагрозам було 

зроблено мапування кіберзагроз на функції NIST CSF. Особливо було 
підкреслено наступні функції: ID.GV (управління), PR.AT (навчання), DE.CM 
(моніторинг), RS.RP (планування реагування) та RC.RP (план відновлення). 

У підсумку, беручи до уваги наведені вище види кіберзагроз, вектори 
потенційних атак, засоби захисту, попередження та протидії небезпеці, 
управління та відновлення ОКІ, отримуємо наступні практичні рекомендації 
згідно до [1-4]: 

1.     Повна інвентаризація IT та OT активів та класифікація даних. 
2.     Сегментація мереж OT, нульовий рівень довіри доступу (Zero Trust), 

контроль доступу постачальників. 
3.     Використання ШІ та МН для виявлення аномалій у трафіку та 

предикативної аналітики. 
4.     Застосування блокчейну для безпечних транзакцій у 

енергомережах. 
5.     Регулярні аудити та навчання з ліквідації наслідків стихійних лих. 
6.     Тренінги співробітників та симуляції фішингових атак. 
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7.     Перехід до кванто стійкої криптографії. 
8.     Забезпечення відповідності NIST, ISO/IEC 27001, IEC 62443, NERC-

CIP. 
Дослідження показало, що ефективний захист ОКІ можливий лише 

через комплексний підхід: фреймворки управління ризиками (NIST CSF та 
розширені моделі), використання ШІ, МН та блокчейну, посилення людського 
фактору через навчання, а також співпраця держави та приватних структур. 
Особливий акцент має бути на енергетиці, де поєднання легасі-систем та 
нових технологій створює критичні ризики. 
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У сучасному науковому середовищі, де машинне навчання стає 

ключовим елементом інноваційних розробок, трекінг експериментів набуває 
критичного значення як засіб забезпечення відтворюваності, порівнянності та 
ефективності дослідницьких процесів. Трекінг експериментів охоплює 
систематичний збір, зберігання та аналіз метаданих, параметрів, метрик 
продуктивності та артефактів, що виникають під час ітеративних циклів 
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