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Готовий прототип вебресурсу планується розмістити на платформі Heroku 

для доступу усім користувачам в мережі Інтернет. Дизайн вебресурсу містить па-

тріотичні зображення, щоб його майбутнім користувачам було цікаво та незви-

чно обмінюватися повідомленнями. У разі успішного запуску та підтримки серед 

суспільства – проект можна розвивати та покращувати. 
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У тезах розглядається підхід до структуризації моделі системи забезпечення 

інформаційної безпеки, який може бути використаний під час моделювання си-

стем захисту інформації. 

При побудові сучасних систем забезпечення інформаційної безпеки вини-

кає необхідність дослідження багатьох ситуацій з урахуванням впливу різних ви-

падкових факторів. Тому виникає потреба створення комплексу математичних 

моделей систем інформаційної безпеки. 

Введення пропонованого апарату аналізу систем інформаційної безпеки 

випливає з необхідності початку формального математичного опису визначених 

ситуацій при побудові і моделюванні систем захисту. 

Об’єктом дослідження є система забезпечення інформаційної безпеки, яка 

має ієрархічну структуру та безліч складових її об’єктів. 

Для спрощення процесу моделювання пропонується надати систему забез-

печення інформаційної безпеки у вигляді узагальненої структури. 

В узагальненій структурі системи забезпечення інформаційної безпеки на її 

верхньому рівні можна виділити чотири основні блоки: 

1. Блок ресурсів. Він включає доступні системі ресурси - фінансові, технічні, 

інформаційні. 

2. Блок небезпек. Містить базу даних можливих загроз, їх ймовірності та мо-

жливості реалізації. 
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3. Блок параметрів об’єкта. Містить інформацію про фізичну структуру, ро-

зташування на місцевості, канали проходження інформації. 

4. Блок захисту. Включає використовувані технічні засоби захисту, засоби 

захисту інформації, організаційні заходи. 

Блок системи розподілу ресурсів містить доступні системі ресурси – фінан-

сові, технічні, інформаційні. В цьому блоці необхідно виділити кілька основних 

підблоків та зв’язків між ними. Це підблоки фінансових ресурсів, людських ресу-

рсів, існуючих технічних засобів захисту, і навіть засобів інформаційного захисту. 

Вхідна та вихідна інформація цих підблоків обробляється в блоці обробки, 

завдання якого - дати відповідь на запит про можливі або необхідні ресурси з 

урахуванням їх наявності, вартості та сумісності. Цей блок може працювати у 

двох режимах. По-перше, давати оптимальну інформацію з урахуванням фінан-

сових обмежень та, по-друге, без цих обмежень, але з урахуванням необхідної 

якості. 

Структура блоку загроз передбачає обробку та прогнозування. У ньому об-

робляється вхідний запит або генерується відповідна загроза або випадковим 

чином або на основі моделювання відповідної ситуації. У ньому необхідно також 

врахувати: кримінальні загрози – крадіжки, напади, агресії та ін; природні катак-

лізми – землетруси, несприятливі погодні умови; внутрішні загрози – неправи-

льні дії персоналу, короткі замикання, зависання комп’ютерів, збої системи за-

хисту; міські загрози – відключення електроенергії, обриви телефонних мереж, 

затори на дорогах. 

Блок параметрів об’єкта визначає фізичну структуру об’єкта, межі безпеки, 

параметри розмежування доступу, інформаційні потоки на об’єкті. Для правиль-

ного опису структури необхідно формалізувати процес розбиття об’єкта на еле-

ментарні та локальні зони, межі безпеки. Зіставити фізичним об’єктам (будівлям, 

поверхам, приміщенням) інформаційні об’єкти (комп’ютери, мережеву струк-

туру, електричні та телефонні мережі), а також систему доступу та переміщення 

персоналу та відвідувачів на об’єкті. Це завдання можна вирішити з урахуванням 

інформаційно-фізичної моделі об’єкта, введеної раніше. 

Блок системи захисту є центральним блоком загальної моделі системи за-

безпечення інформаційної безпеки об’єкта. У ньому забезпечується взаємодія 

решти блоків моделі. Повинні бути передбачені два основні режими роботи – 

синтез та моделювання системи захисту. По-перше, на основі даних блоку пара-

метрів об’єкта, обмежень, визначених блоком розподілу ресурсів, проектується 

перший варіант системи захисту об’єкта. На другому етапі дана система захисту 

піддається впливу загроз, які отримують з блоку загроз. Обчислюється ряд пара-

метрів захищеності об’єкта і порівняється з бажаними. Шляхом варіювання па-

раметрів у блоках розподілу ресурсів та у блоці параметрів об’єкта проводиться 

пошук оптимального варіанту системи захисту. Для точного аналізу роботи сис-

теми захисту необхідне ретельне опрацювання логічної схеми проходження 



110 VІІ ВСЕУКРАЇНСЬКА НАУКОВО-ПРАКТИЧНА КОНФЕРЕНЦІЯ 

 

 

загрози через межі системи безпеки та апарат аналізу реакції системи захисту на 

цю загрозу. 

Отже, визначивши шляхи вирішення цих завдань, можна суттєво спростити 

початковий етап побудови систем безпеки. 
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Одним з важливих завдань є захист даних користувачів від втрати і пошко-

дження. Це пояснює зростаючий інтерес до способів захисту, які могли  б забез-

печити безпеку даних користувачів. На даний момент одним з прогресивних на-

прямків у цій галузі є використання нейронних мереж для вирішення цієї про-

блеми. 

Важливою особливістю нейромереж, яка використовується у сфері забез-

печення безпеки даних користувачів, є їх здатність аналізувати складні багаторі-

вневі алгоритми умисних атак на дані користувачів. 

Класичним прикладом такого використання є проект STAMINA [1]. 

STAMINA представляє собою нейромережу яка здатна конвертувати про-

грамний код в монохромне зображення. Надалі зображення піддається аналізу 
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