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СТАН ТА ПЕРСПЕКТИВИ РОЗВИТКУ ЕЛЕКТРОННИХ ПЛАТЕЖІВ В УКРАЇНІ 

Анотація. У роботі проаналізовано сучасний стан розвитку електронних платежів в 

Україні, а також визначено основні тенденції, виклики та перспективи подальшого 

зростання галузі. Розглянуто вплив цифровізації фінансового сектору, появу нових платіжних 

технологій та впровадження державних ініціатив, спрямованих на підвищення безпеки 

електронних транзакцій. Особливу увагу приділено розвитку мобільного банкінгу, платіжних 

сервісів на базі NFC та цифрових гаманців. 

 

Ключові слова: електронні платежі, фінтех, цифровізація, банківські технології, 

кібербезпека, платіжні системи, мобільний банкінг. 

Стрімкий розвиток інформаційних технологій і фінансових сервісів в Україні за 

останнє десятиліття суттєво змінив підхід до здійснення фінансових операцій. Якщо раніше 

більшість платежів відбувалася через банківські каси або термінали, то сьогодні понад 75% 

транзакцій здійснюється в електронному форматі. Такі зміни стали можливими завдяки 

розвитку фінансових технологій (FinTech), появі інноваційних рішень для мобільних і 

https://arxiv.org/abs/2506.15212
https://arxiv.org/abs/2509.15433
https://arxiv.org/abs/2505.03425
https://arxiv.org/abs/2509.16275
https://arxiv.org/abs/2510.09633
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безконтактних платежів, а також загальному зростанню рівня цифрової грамотності 

населення. 

Актуальність теми зумовлена переходом України до економіки без готівки, який 

підтримується Національним банком України (НБУ). Зокрема, стратегія Cashless Ukraine 

передбачає зниження частки готівкових розрахунків до 10% у найближчі роки. У цьому 

контексті ключовими драйверами розвитку є системи Apple Pay, Google Pay, monobank, 

Revolut, а також українські платіжні інновації, такі як «Дія.Платежі» та інтеграція QR-

платежів. 

Станом на 2025 рік ринок електронних платежів в Україні демонструє стабільне 

зростання. Обсяг безготівкових операцій щорічно збільшується на 20–25%, а кількість 

користувачів мобільного банкінгу перевищує 25 мільйонів. Водночас, актуальною 

залишається проблема кіберзагроз — фішинг, підміна платіжних сторінок, витік персональних 

даних. Для її вирішення банки активно впроваджують багатофакторну автентифікацію, 

токенізацію карткових даних та моніторинг транзакцій у реальному часі за допомогою 

алгоритмів машинного навчання. 

Перспективи подальшого розвитку галузі пов’язані з інтеграцією технологій 

блокчейну, впровадженням цифрової гривні (e-hryvnia), розширенням сфери open banking та 

зростанням частки мікроплатежів через IoT-пристрої. Крім того, очікується подальше 

вдосконалення нормативної бази відповідно до директиви PSD2 ЄС, що сприятиме залученню 

міжнародних платіжних систем і підвищенню рівня прозорості транзакцій. 

Висновки 

1. Україна впевнено рухається до повноцінної цифрової економіки, у якій електронні платежі 

є базовим елементом фінансової екосистеми. 

2. Основними напрямами подальшого розвитку є підвищення рівня кібербезпеки, 

розширення доступу до фінансових сервісів та впровадження цифрової валюти НБУ. 

3. Перспективними технологіями залишаються блокчейн, open banking і машинне навчання 

для захисту електронних транзакцій. 

4. Державна політика та активна участь FinTech-компаній створюють сприятливі умови для 

переходу України до моделі cashless-суспільства. 
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COMPARATIVE ANALYSIS OF HOMOMORPHIC PROPERTIES  

OF ASYMMETRIC CRYPTOSYSTEMS RSA AND PAILLIER 

 

 

Abstract. This study conducts a comparative analysis of homomorphic properties in RSA and 

Paillier cryptosystems. With growing demands for secure cloud computing and IoT applications, 

homomorphic encryption enables operations on encrypted data without decryption. The research 

implements both systems in Python, analyzing their mathematical foundations and performance. 

Results show RSA multiplicative homomorphism poses security risks, while Paillier additive 

homomorphism, though computationally heavier, provides secure privacy-preserving operations. 

Paillier excels in electronic voting and secure data analytics, whereas RSA remains optimal for 

traditional encryption. The findings guide cryptosystem selection based on specific security and 

functionality requirements in modern applications. 

 

Modern requirements for data processing, particularly in cloud computing schemes, Internet 

of Things, and secure voting systems, highlight the problem of information confidentiality. Classical 

cryptosystems require data decryption to perform any operations on them, which creates risks of data 

leakage. The solution to this problem is homomorphic encryption – a class of cryptographic schemes 

that allows performing mathematical operations on ciphertexts, obtaining a result that, after 

decryption, corresponds to the result of the same operations performed on plaintexts. The RSA 

cryptosystem, although not designed as fully homomorphic, demonstrates homomorphic properties 

regarding the multiplication operation. In contrast, the Paillier cryptosystem was specifically 

designed with powerful homomorphic properties regarding addition, making it a key tool for many 

practical applications. Thus, the relevance of the research lies in comparing the classical RSA 

cryptosystem and the homomorphic Paillier cryptosystem to determine their advantages, 

disadvantages, and possible directions of practical application. To conduct a comparative analysis of 

the functioning algorithms and implementation features of RSA and Paillier cryptosystems, 

mathematical foundations, areas of effective application and computational complexity, as well as 

comparing their characteristics from the perspective of security, efficiency, and homomorphic 

encryption capabilities. 
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