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НЕЛЕГАЛЬНІ КРЕДИТОРИ ЯК ЗАГРОЗА БЕЗПЕЦІ 
ОНЛАЙН-КРЕДИТНИХ ПРАВОВІДНОСИН

Одним із найбільш значущих ризиків, притаманних сфері онлайн-
кредитування, є поширення діяльності так званих ненадійних або 
нелегальних кредиторів. Активний розвиток цифрових фінансових 
послуг, спрощення процедур укладання кредитних договорів та дис-
танційний характер взаємодії між сторонами створюють сприятливі 
умови для функціонування суб’єктів, які здійснюють кредитну діяль-
ність поза межами чинного правового регулювання.

До категорії нелегальних кредиторів належать, зокрема, неліцен-
зовані фінансові установи, так звані «чорні» кредитори, фінансові пі-
раміди, а також суб’єкти господарювання, що використовують шах-
райські схеми з метою незаконного заволодіння коштами або персо-
нальними даними споживачів. Характерною ознакою таких суб’єктів 
є відсутність відповідної ліцензії, непрозорість правового статусу, а 
також приховування реальних умов кредитування.

Особливу небезпеку становлять компанії, які маскують шахрай-
ську діяльність під легальне онлайн-кредитування, використовуючи 
агресивну рекламу, обіцянки швидкого надання кредиту без пере-
вірки платоспроможності та мінімальні вимоги до позичальника. У 
таких випадках укладення кредитного договору супроводжується 
нав’язуванням несправедливих умов, прихованих платежів, надмір-
них штрафних санкцій та необґрунтовано високих процентних ста-
вок, що суперечить принципам добросовісності та справедливості у 
цивільних правовідносинах.

Крім фінансових ризиків, взаємодія з нелегальними кредиторами 
пов’язана з підвищеною загрозою незаконного використання персо-
нальних даних. Відсутність належних механізмів захисту інформації 
призводить до витоку даних, їх передачі третім особам або викорис-
тання з метою подальших шахрайських дій, зокрема оформлення 
кредитів без відома особи чи здійснення психологічного тиску на по-
зичальника.
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Варто зазначити, що діяльність ненадійних кредиторів істотно 
ускладнює реалізацію права на судовий захист. Укладення договорів 
з такими суб’єктами позбавляє позичальників ефективних механізмів 
оскарження неправомірних дій, оскільки кредитори часто не мають 
офіційно зареєстрованого місцезнаходження, змінюють юридичні 
реквізити або взагалі припиняють свою діяльність після отримання 
неправомірної вигоди.

На сьогоднішній момент вже існує багато випадків шахрайства, 
пов’язаних із «ненадійними» кредиторами та цифровими фінансови-
ми схемами, як в Україні, так і у світі. Так, наприклад, у штаті Кон-
нектикут, США, Better Business Bureau зафіксував серію шахрайських 
«loan phishing» схем, де шахраї, що називають себе J Morgan, здій-
снюють численні дзвінки й SMS із пропозиціями схваленого кредиту 
на великі суми без перевірки кредитоспроможності, але вимагають 
передоплату або передачу особистих даних для «підтвердження». 
Постраждалі можуть не одразу усвідомити шахрайство, оскільки схе-
мою створюється ілюзія законної фінансової взаємодії [1].

Шахрайські операції дедалі ширше використовують штучний ін-
телект та технології «deepfake», зокрема для створення фальшивих 
відео або аудіо обличчя «кредитора» або «експерта», які переконують 
жертву надати дані чи гроші. Такі інструменти, хоча не завжди без-
посередньо пов’язані з кредитами, підсилюють ризики маніпуляції 
у фінансових правовідносинах та збільшують довіру до незаконних 
кредиторів [2].

Наступним цікавим прикладом є те, що у штаті Телангана (Індія) 
влада виявила стрімке зростання шахрайств із використанням неле-
гальних мобільних додатків для швидких позик. Програми пропону-
вали кредит за мінімальної верифікації, але після встановлення до-
датку отримували доступ до персональних даних – історії дзвінків, 
контактів, фотографій – і починали вимагати непомірно високі відсо-
тки, шантажувати користувачів і загрожувати розголошенням інфор-
мації. З 14 684 звернень, зареєстрованих кібербезпековою службою 
за один період, цей випадок вказує на масштабну проблему нелегаль-
ного онлайн-кредитування [3].

Таким чином, поширення нелегального онлайн-кредитування ста-
новить серйозну загрозу фінансовій безпеці громадян та стабільності 
кредитних правовідносин загалом. У зв’язку з цим особливої акту-
альності набуває необхідність посилення державного контролю за ді-
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яльністю кредиторів, підвищення фінансової грамотності населення 
та вдосконалення правових механізмів протидії шахрайству у сфері 
цифрового кредитування.
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ЗАСТОСУВАННЯ САНКЦІЙ У ПОРЯДКУ П. 1-1 Ч. 1 СТ. 4 
ЗАКОНУ УКРАЇНИ «ПРО САНКЦІЇ» У КОНТЕКСТІ 

ПОРУШЕННЯ ПРАВА ПРИВАТНОЇ ОСОБИ НА МИРНЕ 
ВОЛОДІННЯ МАЙНОМ

Збройна агресія Російської Федерації проти суверенітету й тери-
торіальної цілісності України, що розпочалася взимку 2014 року на 
сході та півдні нашої країни й переросла у повномасштабне вторгнен-
ня 24 лютого 2022 року, суттєво посилила актуальність питання все-
бічного захисту держави – не лише військовими, а й законодавчими 
методами. У тому ж році, як реакція на дії держави-агресора, Верхо-
вною Радою України було прийнято Закон України «Про санкції» від 
14.08.2014 р. № 1644-VII, який передбачав застосування економічних 
та інших обмежувальних заходів (надалі – санкції) по відношенню до 
вичерпного переліку суб’єктів, наведених у ч. 2 ст. 2 та ч. 4 ст. 3 цього 
закону [1]. Відповідно до ст. 1 Закону України «Про санкції», метою 
прийняття цього закону були захист національних інтересів, націо-


