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Шановні учасники 
міжнародної науково-практичної конференції 

«Кіберпростір в умовах війни та глобальних викликів 
ХХІ століття: теорія та практика»!

В епоху стрімких змін та викликів кіберпростір став невід'ємною части-
ною людського життя, але разом з тим він приносить нові загрози та викли-
ки, особливо в умовах війни та глобальних криз. Він вражає своєю багато-
гранністю та охоплює не тільки технологічні питання, а й соціально-психоло-
гічні, нормативно-правові, управлінські та інші аспекти.

Кожен з напрямів досліджень кіберсередовища є багатовекторним і всі 
вони є взаємопов'язаними. Кібербезпека та захист інформації є основою су-
часного суспільства, адже кібератаки завдають значних збитків, як приват-
ним компаніям, так і державним установам. Тому фахівці у галузі кібербезпе-
ки повинні мати глибокі знання та навички не тільки в сфері технічного захи-
сту інформації, але й в інших областях, таких як: законодавство у сфері кі-
бербезпеки; економіка кібербезпеки; психологія кібербезпеки; організаційні 
аспекти кібербезпеки.

На рівні суспільства зміни в кіберсередовищі приносять, як користь, ви-
явлену в забезпеченні прав людей на інформацію та задоволенні їхніх інфор-
маційних потреб, так і потенційні ризики, пов’язані з неправомірним викори-
станням інформації та шкодою інформаційним правам та інтересам осіб. У 
період воєнних дій особливо актуальними стають проблеми вибору достовір-
ної інформації та запобігання неконтрольованому розповсюдженню інформа-
ції.

В умовах війни інформаційно-комунікаційні системи також пережива-
ють значні трансформації. Особливої уваги заслуговує сегмент Military 
Technologies, що зосереджується на підсиленні оборонних можливостей на-
шої держави.

Не менш важливою є роль правових принципів у регулюванні кіберне-
тичного простору, тому актуальним є питання вдосконалення законодавчої 
бази, що викликає зростаючий інтерес серед юридичної наукової спільноти. 
Окрім того, кібертехнології мають значний вплив на управлінські процеси, 
соціальну взаємодію та психологічний стан людей у сучасному світі.

В цілому, більшість сучасних питань прямо чи опосередковано пов’язані 
з інформаційними технологіями та кіберпростіром. Одеса входить до числа 
лідерів у цій галузі, маючи всі необхідні умови для розвитку: матеріально-
технічну базу, високий науковий потенціал, значний кадровий ресурс та роз-
винену ІТ спільноту.
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Ми сподіваємося на подальшу плідну роботу, продуктивний обмін знан-
нями, ідеями та досвідом щодо подальшого розвитку кіберпростору в умовах 
війни та глобальних викликів сьогодення.
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GEOINT: МОЖЛИВОСТІ ГЕОПРОСТОРОВОЇ РОЗВІДКИ
Задерейко Олександр

доцент кафедри інформаційних технологій факультету кібербезпеки та 
інформаційних технологій Національного університету «Одеська юридична 

академія», кандидат технічних наук, доцент
Долінко Ксенія

студентка 3-го курсу факультету кібербезпеки та інформаційних технологій 
Національного університету «Одеська юридична академія»

Згідно з визначенням, наведеним у довіднику з розвідки з відкритих 
джерел NATO Open Source Intelligence, або OSINT, — це несекретна неупере-
джена інформація, яка була навмисно виявлена, структурована та поширена 
серед обраної аудиторії з метою вирішення окремого питання [1]. Збір такої 
інформації є легальним, а напрямки пошуку фактично необмеженими, завдя-
ки чому OSINT, отримав застосування у багатьох галузях. У процесі розвитку 
деякі способи збору інформації цієї методики отримали достатньо широке 
розповсюдження і сформували окремі напрямки. Одним з таких є геопросто-
рова розвідка, або GEOINT [2].

Завданням геопросторової розвідки є отримання інформації, а також її 
оцінка та візуалізація, щодо певних фізичних характеристик та географічно 
локалізованих процесів з використанням фотографічних зображень або ві-
део- та геопросторових даних. Найчастіше отримана таким чином інформація 
використовується у журналістиці для підтвердження або спростування пев-
них фактів, та під час бойових дій як спосіб розвідки [3].

Найпростіший спосіб аналізу фото- або відеофайлів – це дослідження 
метаданих, тобто даних, що містять додаткову інформацію про об’єкт, у 
структурі якого вони зашифровані. Метадані можуть містити ім’я, розмір, тип, 
дату створення та редагування файлу, ім’я автора, службову інформацію що 
стосується цифрового оптичного пристрою, з якого було зроблено фото- або 
відеоконтент, назву програмного забезпечення яким воно було створено, об-
роблено або відредаговано, тощо. Найчастіше використовуються три типи 
метаданих: EXIF, IPTC, Adobe XMP [4].

У глобальній мережі послуги отримання метаданих з фото- та відео-
файлів пропонують багато онлайн-сервісів, проте такий спосіб їх аналізу  не є 
надійним – більшість великих соціальних мереж, наприклад, автоматично 
видаляють метадані завантажених медіа файлів (рис. 1).

http://dspace.onua.edu.ua/handle/11300/13425
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а)  б)

Рис. 1. Порівняння за допомогою онлайн-сервісу Metadata2go [5] мета-
даних одного й того самого фото: а) надісланого через поштову службу 

Gmail; б) надісланого через месенджер Telegram.

Якщо метадані відсутні або недостатньо інформативні, застосовують 
метод GEOINT, що полягає в аналізі вмісту файлу зображення або відеозапи-
су та їх контексту для того, щоб зрозуміти, де вони були зроблені. Інструмен-
тарій для цього методу є набагато ширшим та різноманітнішим [5].

У простих випадках буває достатньо завантажити файл у будь-який 
онлайн-сервіс для пошуку фотографічних зображень (Google Images [6], 
Duplichecker [7], тощо) – потрібну інформацію можна отримати за контекстом 
веб-сторінок, на яких будуть знайдені схожі зображення. Однак, частіше ме-
тод GEOINT стикається саме з фотографічними зображеннями, знайти які на 
просторах інтернету важко: локальні, непримітні території, незручний кут 
огляду, погана якість, тощо. На цьому етапі головним інструментом для по-
шуку стають віртуальні мапи (рис. 2).

а)   б)
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в)   г)
Рис. 2. Зображення локації Старобазарного скверу, отримані за допомогою вірту-
альних мап: а) F4map [8]; б) Google earth [9]; в) Google maps [10]; г) MapChannels [11].

Вони пропонують зручний функціонал для вільного мандрування у про-
сторі, 3D візуалізацію реальних об’єктів, можливість змінювати кут огляду, 
знаходити на мапі усі місця, що відповідатимуть заданим критеріям або ма-
тимуть заданий набір об’єктів, та багато іншого.

Однак, для ефективного використання мап потрібно мати певний набір 
готових орієнтирів або приблизне розуміння області пошуку, для чого першо-
чергово потрібно проаналізувати вміст фото- або відеоконтенту. Відправними 
точками початку пошуку можуть стати будь-які об’єкти на фотографічному 
зображенні: наприклад, рельєф місцевості. За допомогою низки застосунків 
та онлайн-сервісів (PeakFinder [12], PeakVisor [13], Peakery [14]) так, напри-
клад, на фотографічному зображенні гірського масиву з певною ймовірністю 
можна визначити, що саме за гори зображені і де вони знаходяться (рис. 3).

а)

б)
Рис.3. Визначення гірського рельєфу на фото за допомогою застосунку 

PeakVisor: а) вихідне фото; б) та отриманий результат.
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 Якщо певний об’єкт на фотографічному зображенні відкидає тінь, ко-
ристуючись відповідними інструментами генерації тіней (онлайн-сервісу 
Shademap.app [15] або Sunpath3d [16]) можна визначити час, коли було зроб-
лено фотографічне зображення (рис. 4).

Рис. 4. Зображення розташування тіней від об’єктів у Старобазарному сквері 
о 17:00, отримане за допомогою онлайн-сервісу Shademap.app

Якщо на фотографічному зображенні присутня рослинність, деякі вузь-
коспеціалізовані сервіси, як, наприклад, plant.id [17] здатні її розпізнати та 
надати інформацію про місця, де вона поширена (рис. 5).

а)   б)

Рис. 5. Визначення виду гриба, зображеного на фотографічному зображенні, за 
допомогою онлайн-сервісу Plant.id: а) ймовірні види грибів, визначені онлайн-
сервісом б) надана онлайн-сервісом інформація щодо обраного виду гриба.

Окрім вищезгаданих, важливими GEOINT-інструментами є звичайні ло-
гіка та уважність їх користувачів. Деякі орієнтири залишаються непомітними 
для онлайн-сервісів але все ще можуть нести важливу інформацію про міс-
цевість. Наприклад, якщо на фотографічному зображенні присутня дорога, 

http://plant.id/
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варто звернути увагу на напрям руху: право- чи лівосторонній він, тому що це 
може суттєво звузити область пошуку. Номері знаки автомобілів, дорожні 
знаки та дорожня розмітка, банери, логотипи, реклама та вивіски магазинів - 
все це може вказувати на країну та регіон походження.

Загалом, методологію вирішення GEOINT-задачі можна звести до на-
ступного алгоритму: пошук метаданих, робота із контекстом та вмістом фо-
тографічного зображення, пошук актуальних мап, аналіз об’єктів на фото-
графічному зображенні, звуження пошуку до країни/регіону/вулиці, визначен-
ня локації та верифікування. Саме верифікуванням, тобто наданням доказів 
того, що знайдена локація відповідає розшукованій, досягаються цілі, по-
ставлені у геопросторовій розвідці.
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