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ДЕТЕКТУВАННЯ ТРАФІКУ DDoS-АТАКИ НА ВЕБ-СЕРВЕРИ ЗА ДОПОМОГОЮ 

МАШИННОГО НАВЧАННЯ 

 

Анотація: Розглянуто задачу детектування трафіку DDoS-атак (HTTP GET-flood, 

HTTP POST-flood), які спрямовані на суттєве перевантаження Веб-серверів. Встановлено, 

що для детектування трафіку DDoS-атак прикладного рівня L7 доцільним є використанням 

машинного навчання. Запропоновано використання сплайн-апроксимації на базі кубічних 

сплайнів для детектування сегментів з аномальними сплесками та коливаннями трафіку, з 

подальшою класифікацією легітимного та шкідливого DDoS-трафіку за допомогою методу 

k-найближчих сусідів KNN. Розроблений підхід дозволяє детектувати DDoS-трафік та 

прийняти рішення щодо зміни стратегії керування мережним трафіком в реальному часі. 

 

Ключові слова: детектування, DDoS-атака, DDoS-трафік, HTTP GET-flood, HTTP 

POST-flood, сплайн-апроксимація, машинне навчання, легітимний трафік, шкідливий трафік, 

метод k-найближчих сусідів KNN 

 

Важливим завданням забезпечення безпеки функціональності Веб-серверів від атак 

відмови в обслуговуванні DDoS (Distributed Denial of Service Attack) є детектування початку 

DDoS-атаки, пов’язане зі зростанням інтенсивності запитів, наприклад, HTTP GET-flood та 

HTTP POST-flood, значним перевантаженням та неможливостями доступу до Веб-серверів. 

Відомо [1-2], що процес детектування трафіку DDoS-атаки може бути виконаний за 

допомогою аналізу «сигнатур» або аномалій шкідливого трафіку, використовуючи 

«сигнатури» шкідливого трафіку або  визначаючи аномалії трафіку, які виникають за рахунок 

різкого збільшення інтенсивності надходження запитів відмінне від визначених порогових 

значень характеристик легітимного трафіку. Удосконалення механізмів та збільшення 

масштабів DDoS-атак часто ускладнює вищезазначені завдання та потребує пошуку нових 

підходів до детектування DDoS-трафіку. Таким рішенням може бути використання підходу 

на базі сплайн-апроксимації з використанням кубічних сплайнів для детектування сегментів з 

аномальними сплесками та коливаннями трафіку, з подальшою класифікацією легітимного та 

шкідливого DDoS-трафіку за допомогою методу k-найближчих сусідів KNN. 

Використання сплайн-апроксимації для вирішення завдань оцінки характеристик 

трафіку запропоновано авторами в роботах [1-2], а підхід щодо класифікації трафіку на 

основі алгоритмів машинного навчання розглянуто в роботах [3-5], де автори пропонують 
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виявлення аномалій DDoS-трафіку на основі різних методів, таких як, логістична регресія, 

метод опорних векторів та дерева рішень, метод k-найближчих сусідів KNN. Такий підхід до 

класифікації дозволяє з різним ступенем точності класифікувати легітимний та шкідливий 

трафік, адаптуватися до змін у мережному трафіку і виявляти DDoS-атаки у реальному часі. 

Робота [6] присвячена порівнянню результатів використання машинного навчання для 

визначення аномалій DDoS-трафіку, встановлено, що доцільним є використання машинного 

навчання у поєднанні з іншими підходами, такими як нечітка логіка, статистичний аналіз, 

генетичні алгоритми та інші.  

В даній роботі запропоновано альтернативне до вищерозглянутих рішень, яке 

базується на використанні сплайн-апроксимації для детектування DDoS-трафіку та дозволяє 

на першому етапі визначити сегменти з аномальними сплесками та коливаннями трафіку, а 

на другому, за допомогою методу класифікації k-найближчих сусідів KNN виконати 

класифікацію легітимного та шкідливого DDoS-трафіку.  

Метою даної роботи є детектування DDoS-трафіку на Веб-сервери з використанням 

сплайн-апроксимації на базі кубічних сплайнів та подальшої класифікації легітимного та 

шкідливого трафіку за допомогою методу k-найближчих сусідів KNN. 

Розглянемо перший етап детектування DDoS-атаки на прикладі HTTP GET-flood та 

HTTP POST-flood запитів до Веб-сервера. DDoS-атака HTTP-Flood прикладного рівня L7 

моделі OSI спрямована безпосередньо на Веб-сервери та сервери Веб-додатків, яка виконує 

переповнення Веб-серверу значною кількістю HTTP-запитів, що робить його нездатним 

обробляти легітимні запити користувачів. Виконаємо детектування шкідливого HTTP GET-

flood трафіку за допомогою сплайн-апроксимації на базі кубічних сплайн-функцій, 

використовуючи [7], передбачаючи, що завданням детектування є виявлення аномалій та 

коливань трафіку. В якості вихідного легітимного та шкідливого Flood-трафіку використаємо 

DataSet трафіку HTTP GET-flood [8], що показано на рис. 1. Використаємо кубічний сплайн 

для HTTP GET-flood трафіку, показаного на рис. 1 на проміжку [1000;1500].  
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Рисунок 1 − Легітимний трафік (а) та шкідливий HTTP GET-flood трафік DDoS-атаки (б) 

 

Нехай на відрізку [0;Т] задані значення Flood-трафіку DDoS-атаки f(x). Розіб’ємо цей 

відрізок [0;Т] точками : Txxx N == ...0 10  на проміжки [xi; xi+1], 1,0 −= Ni , на 

кожному з яких побудуємо кубічний сплайн );(3 xfS , який задовольняє умовам [9] 

 

     ii fxfS =);(3 , Ni ...1,0 ,= ,  )0()0;( '''' ffS = , )();( '''' TfTfS = .                        (1) 

 

Згідно [9], інтерполяційний кубічний сплайн S3(f; x) відповідає умовам: 
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ii SxS =)(3
, 113 )( ++ = ii SxS , 1,0 −= Ni ,                                                          (2) 

 

де на кожному з відрізків [xi; xi+1], 1,0 −= Ni  є многочленом третього ступеня, причому 

на відрізку [0;Т] S3(f; x) має неперервність других похідних. Позначимо 

11
''

3
''

3 )(,)( ++ == iiii MxSMxS , 
11

''
300

''
3 )(,)( MxSMxS == . 

Тоді кубічний сплайн S3(f; x) має вигляд: 
 

 ( ) 1

2

13 )1(2)1(
6

)1( ) ;( ++ ++−−−+−= ii
i

ii MtMttt
h

tftfxfS ,  1, + ii xxx , 10 −= Ni , ,            (3) 

 

де hi = xi+1 − xi,  t = (x – xі)/hi. 

Розглянемо трафік на проміжку [1000;1500] мс (рис. 1), задавши рівномірну сітку 

розбиття та крок детектування  = 10 мс. Легітимний трафік має вигляд рис. 1,а, трафік 

DDoS-атаки HTTP GET-flood показаний трасою рис. 1,б, на проміжку [1200;1210] мс 

відбувся різкий сплеск інтенсивності HTTP GET запитів, кількість яких є понад 2.5103, при 

цьому така аномальність зберігається на проміжку часу [1200;1450] мс.  

Для детектування використовуємо сплайн-апроксимацію на базі кубічних сплайн-

функцій, яка дозволяє на першому етапі визначити аномалії інтенсивності надходження 

шкідливих HTTP GET-запитів у заданих вузлах інтерполяції. Легітимний трафік HTTP GET-

запитів, показано на рис. 1,а, має рівномірну структуру та помірні сплески інтенсивності 

запитів, які становлять від 0.3103 до 0.9103. На першому етапі детектування, 

використовуючи кубічний сплайн вигляду (3) та умови (1-2), отримаємо сплайн-

апроксимацію на базі кубічної сплайн-функції детектування трафіку HTTP GET-flood, 

фрагмент якої показано на рис. 2. 
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Рисунок 2 − Сплайн-апроксимація HTTP GET DDoS-трафіку на відрізку [1200;1500] мс 

 

Другий етап детектування відбувається шляхом класифікації трафіку, як легітимного 

та шкідливого трафіку, за допомогою методу k-найближчих сусідів [10], який 

використовується для пошуку подібності  між наявними значеннями легітимного та 

шкідливого DDoS-трафіку на базі метрики Евкліда, відстані dEuclidean між заданими 

значеннями легітимного та шкідливого трафіку: 
 

                                          2
,

1
,Euclidean )( ji

n

i
ji yxd 

=

−= ,                                                              (4) 

 

де xi,j − поточне значення інтенсивності легітимного трафіку, yi,j − значення 

інтенсивності шкідливого трафіку HTTP GET-запитів, n  − кількість вимірів. 
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Для класифікації використано програмне забезпечення машинного навчання Weka 

3.8.6  [11] в якому проведено навчання, валідація та тестування методу k-найближчих сусідів 

для класифікації DDoS-трафіку. Отримані результати зведено в табл. 1.  
 

Таблиця 1− Результати класифікації легітимного та шкідливого трафіку на основі 

методу                                        k-найближчих сусідів 

Метод 
Коефіцієнт 

кореляції 

Середня 

абсолютна 

похибка 

Середньоквад-

ратична 

помилка 

Відносно-

абсолютна 

похибка 

Відносно-

квадратична 

помилка кореня 

k-найближчих 

сусідів 

0,968 186,75 227,27 23,94 % 32,75 % 

 

Для визначення точності результатів класифікації трафіку використаємо значення 

середньої абсолютної похибки MSE (Mean Squared Error) [10]: 
 

                                        2

1

2 )()(
1

realest

n

i
realest yyxx

n
MSE −+−= 

=

,                                             (5) 

 

де xest, yest − значення  інтенсивності шкідливого трафіку HTTP GET-запитів, визначені в 

ході експерименту; xreal, yreal  − значення інтенсивностей легітимного трафіку, L − кількість 

значень. 

Отримані результати розрахунку середньої абсолютної похибки MSE класифікації 

трафіку зведені в табл. 2.  
 

Таблиця 2 − Визначення середньої абсолютної похибки МАРЕ класифікації трафіку 

Значення середньої абсолютної похибки 

MSE 

Legal traffic HTTP GET 

Класифікатор k-найближчих сусідів 43,2% 52,3% 
 

Висновки 

1. Розглянуто трафік DDoS-атаки на базі Flood-трафіку (HTTP GET-flood, HTTP 

POST-flood), який спрямовано на суттєве перевантаження Веб-ресурсів. Встановлено, що для 

детектування трафіку DDoS-атак доцільним є використання методів машинного навчання. 

2. Запропоновано використання сплайн-апроксимації на базі кубічних сплайнів для 

детектування сегментів з аномальними сплесками та коливаннями трафіку з подальшою 

класифікацією легітимного та шкідливого DDoS-трафіку за допомогою методу k-

найближчих сусідів KNN. 

3. Розроблений підхід дозволяє детектувати DDoS-трафік та прийняти рішення щодо 

зміни стратегії керування мережним трафіком в реальному часі. 
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СПЛАЙН-АПРОКСИМАЦІЯ В ЗАДАЧАХ ВІЗУАЛІЗАЦІЇ ТА РЕНДЕРИНГУ                         

3D-ОБ’ЄКТІВ 

 

Анотація: Розглянуто задачу підвищення точності візуалізації та рендерингу                          

3D-об’єктів за допомогою сплайн-апроксимації. Запропоновано використання 

інтерполяційного параметричного сплайну в процесі  моделювання кривих та поверхонь 3D-

об’єкту у процедурі візуалізації та рендерингу. Встановлено, що застосування 

інтерполяційного параметричного кубічного сплайну забезпечує зниження обчислювальної 

складності, масштабованість рішень і суттєво спрощує процес моделювання. 

 

Ключові слова: сплайн-апроксимація, 3D-моделювання, 3D-модель, візуалізація, 

рендеринг, інтерполяційний параметричний сплайн, точність, похибка 

 


