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Мустафаєва Анна Іванівна
Національний університет «Одеська юридична академія»,

аспірантка кафедри кримінального права

КІБЕРБЕЗПЕКА ОСОБИ, СУСПІЛЬСТВА ТА ДЕРЖАВИ  
ЯК ФУНДАМЕНТАЛЬНИЙ ЕЛЕМЕНТ ОБОРОНОЗДАТНОСТІ ДЕРЖАВИ

Кібербезпека була і залишається однією з найважливіших складових системи обороноз-
датності України. Частка, форма та тип кіберзагроз у контексті обороноздатності продовжу-
ють зростати та динамічно змінюватися. Ця загрозлива тенденція ще більше посилювати-
меться протягом наступного десятиліття, оскільки інформаційні та обчислювальні техноло-
гії розвиватимуться та зближатимуться з технологіями штучного інтелекту. Цей посилений 
вплив на функціонування обороноздатних структур створює абсолютно нову ситуацію безпе-
ки з новими викликами технологічного рівня. Реалізація зазначених пріоритетів здійснюєть-
ся шляхом забезпечення повноцінної суттєвої діяльності осіб, суспільства та держави в епоху 
повної цифролізації та зміцнення можливостей національної системи кібербезпеки.

Усі громадяни повинні мати базові знання про кібербезпеку, оскільки такі вимоги ставить 
цифрове суспільство. Відповідно до положень Закону України «Про основні засади забезпе-
чення кібербезпеки України» від 05.10.2017 № 2163-VIII [1] кібербезпека – це «захищеність 
життєво важливих інтересів людини і громадянина, суспільства та держави під час викори-
стання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства 
та цифрового комунікативного середовища, своєчасне виявлення, запобігання і нейтраліза-
ція реальних і потенційних загроз національній безпеці України у кіберпросторі». З огляду на 
положення цього закону до об’єктів кібербезпеки потрібно відносити: конституційні права та 
свободи людини та громадянина; сталий розвиток інформаційного суспільства та цифрового 
комунікаційного середовища, а також суспільство безпосередньо; державу, конституційний 
лад, суверенітет, територіальну цілісність і недоторканність; національні інтереси у всіх сфе-
рах життя особи, суспільства і держави; об’єкти критичної інфраструктури.

У сучасному світі продовжують існувати передумови для динамічного поширення кібер-
загроз. А саме – незавершеність нормативно-правової бази у сфері кібербезпеки, «старіння» 
сфери захисту інформації та повільне впровадження світового та європейського досвіду зо-
крема у систему національного законодавства, неадекватне регулювання цифрової складової 
для боротьби з кіберзлочинністю, недостатній рівень відповідальності за порушення право-
вих вимог у цій сфері, відсутність відповідного структурного поділу у значній частині органів 
державної влади, технічні збої у фінансуванні кіберзахисту. Таким чином, в умовах динаміч-
ної цифровізації всіх сфер державного управління, які потребують суворого дотримання від-
повідних стандартів, бракує незалежних систем аудиту інформаційної безпеки та механізмів 
розкриття інформації про вразливості. Сьогодні також наявні проблеми, пов’язані із незавер-
шеністю заходів із впровадження організаційно-технічної моделі кіберзахисту, що відповідає 
сучасним загрозам, викликам кіберпростору та світовим тенденціям розвитку галузі кібер-
безпеки, підвищенням цифрової грамотності громадян та культури безпечної поведінки у кі-
берпросторі, відсутністю систем, які підвищують обізнаність громадськості про кіберзагрози 
та кіберзахист [2].

Необхідність забезпечити кібербезпеку та мати засоби для ведення кібервійни наразі зму-
шує органи державної влади переглядати внутрішню політику в кіберсфері. Так, відповідно 
до Стратегії кібербезпеки України, введеної в дію Указом Президента України № 447/2021 від 
26.08.2021 [3], визначено основні завдання Міністерства оборони України та Генерального 
штабу Збройних Сил України стосовно забезпечення обороноздатності України. З огляду на 
реалії сьогодення, то варто відзначити, що у грудні 2023 року урядом ухвалено розпоряджен-
ня «Про затвердження плану заходів на 2023 – 2024 роки з реалізації Стратегії кібербезпеки 
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України» [4]. Цей документ визначає завдання та дії для досягнення стратегічних цілей та 
встановлює показники та терміни виконання. Основними напрямками роботи згідно з зазна-
ченим планом є: нормативно-правове забезпечення діяльності з кібербезпеки, кіберзахисту 
та кібероборони; розвиток технічних складових національної системи кібербезпеки; нала-
годження тісної співпраці з міжнародними партнерами; розробка організаційно-технічних 
моделей кіберзахисту; організація наукових досліджень у сфері кібербезпеки; посилення кі-
берзахисту об’єктів критичної інформаційної інфраструктури; удосконалення процесу нав-
чання працівників у напрямку кібербезпеки.

В цілому, стрімкі умови цифровізації суспільства вимагають формування більш збалансо-
ваної та ефективної національної системи кібербезпеки, здатної гнучко адаптуватися до змін 
безпекового середовища та забезпечувати безпечне функціонування національного кіберпро-
стору для громадян України. Це створює нові можливості для цифровізації всіх сфер суспіль-
ного життя.

Підсумовуючи, варто зауважити, що забезпечення кібербезпеки є стратегічно важливим 
завданням для збереження суверенітету та ефективності оборони України, особливо в умовах 
російсько-української війни. Сьогодні кіберпростір стає ареною, де розгортаються не лише 
традиційні військові дії, але й небезпечні атаки на інформаційні системи, критичну інфра-
структуру та комунікаційні мережі. Водночас роль особи, суспільства та держави у таких умо-
вах посилюються, адже вона закладає основу обороноздатності України.
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ОСНОВИ КРИМІНАЛЬНО-ПРАВОВОЇ ОХОРОНИ  
ВИБОРЧИХ ПРАВ ГРОМАДЯН ЗА ЗАКОНОДАВСТВОМ ФРН

Новели національного виборчого законодавства, пов’язані з новим порядком включення 
виборців до списків виборців за місцем перебування, спричинили зміни також в криміналь-
ному та адміністративному законодавстві. У зв’язку з пильною увагою законодавця до пра-
вової охорони виборчих прав громадян та реалізації виборчих механізмів, норм про відпові-
дальність, доцільно розглянути зарубіжне законодавство та виявити тенденції його розвитку. 


